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摘要 在开放环境中,环境和系统本身行为的改变可能使得软件系统的实现不再满足原来规约,从

而最终导致软件失效的发生. 运行时监控是一种轻量级的形式化动态验证技术, 已成为开放环境下

检测软件失效的基本手段. 针对基于场景的规约属性序列图, 从博弈论的角度定义其多值监控语义:

满足、无限可控、系统有限可控、系统紧急可控、环境有限可控、环境紧急可控和违例. 通过多值监

控语义的定义, 监控器能够根据当前轨迹尽可能早地检测到系统失效或异常, 并提供足够信息为失

效的预防和恢复服务. 实例研究表明了属性序列图多值监控语义的实用价值, 并显示了其广泛的应

用前景.

关键词 开放环境 场景规约 属性序列图 多值监控语义 博弈结构

1 引言

软件是对现实世界中问题空间与解空间的具体描述, 是客观事物的一种反映, 由于现实世界是不

断变化的, 因此, 变化性是软件的基本属性 [1]. 如今软件所处的环境已从静态、封闭和可控的环境演

化为动态、开放和不可控的互联网环境. 这种开放性和动态性使得客户需求与计算环境更加频繁地变

化,导致软件的变化性和复杂性进一步增加 [2,3]. 在开放环境中,环境的改变和系统本身的改变都可能

会使得软件系统的实现不再满足原来规约,从而最终导致软件失效 (software failure, SF)的发生. 一般

而言, 软件失效是指软件运行时产生的一种不期望或不可接受的外部行为. 所以目前软件系统所面临

亟待解决的问题之一是在开放和动态演化环境下如何避免软件失效的发生. 设计阶段的验证技术 (如

测试和模型检验技术 [4]) 能够保证在封闭或特定环境下软件行为的正确性, 但未完全考虑其不断演化

的运行时环境和实际的执行状态, 不能检测开放环境下软件的失效.

监控技术是一种轻量级的形式化动态验证技术,已成为开放环境下检测软件失效的基本方法 [5,6].

其通过运行时对系统进行适当插桩 (instrument) 收集运行时行为数据, 并不断地检测软件系统的实际

行为与原来规约行为是否一致, 当检测到失效时能够采取适当措施, 从而使得系统从失效中恢复. 为

了能够正确地使用监控技术, 必须精确定义现有规约语言的监控语义. 一些研究工作已定义传统逻辑:
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如线性时序逻辑 (linear temporal logic, LTL)的监控语义 [7,8]. 基于场景的规约用直观、可视的形式描

述系统各部件之间的交互活动, 在软件开发过程中扮演了越来越重要的角色. 本文探讨如何定义基于

场景规约的监控语义.

当前的场景规约包括消息序列图 (message sequence chart, MSC)[9]、UML 序列图 (sequence di-

agram, SD)[10]、属性序列图 (property sequence chart, PSC)[11,12]、活性序列图 (live sequence chart,

LSC)[13] 和模态序列图 (modal sequence diagram, MSD)[14,15] 等. 其中 MSC 是由国际电信联盟提倡

的, 已在业界得到广泛应用, 但其有限的表达能力只能描述可能发生的场景, 不能描述系统必须满足

的场景. 于是, 有研究者提出了 LSC, 它是 MSC 的模态扩展, 能够表示强制场景的发生，指出活性是

指好的事情最终会发生. 此后, UML 2.0 序列图和 MSD 吸收了 MSC 和 LSC 的众多优点, 如引入结

构化操作符, 并借鉴 LSC 中 universal 模态的思想, 引入新操作符 assert 和 negate 来分别表示活性和

安全性.

本文拟采用的 PSC 是由 UML 2.0 序列图的子集扩展而来的, 以表示并发执行的构件之间交互行

为应满足的时序属性. 与传统的时序逻辑相比, PSC 为用户提供了完全图形化的前端, 并使用规约模

式 [16] 度量其表达能力, 在理解简单和表达力之间找到了一种平衡. 先前工作已经定义了 PSC 基于

Büchi 自动机的操作语义和基于无穷轨迹的指称语义 [11,12], 但只能用于设计阶段验证完全模型是否

满足用户期望的属性,不能保证在开放环境下属性仍然正确. 在开放环境下对软件系统行为进行监控,

将面临如下两个重要问题:①运行时 PSC接受的是有穷轨迹,如何针对有穷轨迹重新定义其接受条件

②采用 PSC进行监控的目的是能够检测到失效,那么如何根据当前轨迹尽可能早地检测到失效,并期

望提供足够信息为失效的预防和恢复服务.

针对以上两个问题, 本文主要贡献在于提出一种开放环境下基于场景规约 PSCMon(property se-

quence chart for monitoring) 的监控语义. 为了解决问题①, 定义了运行时接受有限轨迹的 PSCMon 形

式语义. 为了解决问题②, 将博弈论思想成功应用到场景规约 PSCMon 的监控语义中, 基于博弈论定

义了 PSCMon 的多值语义, 从而提供足够的信息帮助系统失效的预防和恢复措施.

本文第 2节简要介绍用到的预备知识: 监控技术的基本思路和场景规约 PSC;第 3节定义一种场

景规约 PSCMon 的形式语法; 第 4 节基于博弈论定义了 PSCMon 的操作语义和指称语义; 第 5 节进行

实例研究; 第 6 节是与相关工作的比较; 第 7 节是结论和进一步工作的设想.

2 预备知识

2.1 监控技术简介

监控技术是运行时分析系统行为是否满足或背离给定的属性. 一般的监控器 (monitor) 是由观察

器 (observer) 和分析器 (analyzer) 组成 [5]. 观察器是一个程序片段集合, 被插入到目标系统中适当位

置, 以记录待监控系统的状态改变, 并收集与属性相关的数据. 分析器是检测收集的数据与给定属性

是否一致. 监控器的一般过程描述如下: 首先, 从需求中抽取出待监控的属性, 用某种规约表示, 并由

规约自动生成监控代码. 其次, 在实现一个观察器之后, 需确定初始化监控代码的插桩点, 利用工具将

监控代码自动插入到执行的目标系统中. 接着, 观察器收集与给定属性相关的数据, 并将数据传递给

一个分析器, 由分析器检测收集的数据是否与给定属性一致. 最后, 如果分析结果显示运行时数据与

待验证的属性相背离时, 监控器就会调用事件处理器 (event handler) 来诊断失效, 提供诊断信息给用

户, 以辅助用户理解失效发生的原因, 并帮助系统从失效中恢复, 将系统直接引入到一个正确状态, 或
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Figure 1 PSC elements

仅以日志形式记录失效信息.

2.2 PSC规约简介

本节简单介绍 PSC 的图形化元素, 如图 1 所示. 首先, PSC 定义两类消息, 分别是箭头消息和限

制消息, 并区分三种不同类型的箭头消息: a) 正则消息 (regular message): 由符号 “e:a” 标识. 可将正

则消息视为下一条消息发生的前置条件, 系统没有强制其必须发生. 然而, 一旦该正则消息发生, 则意

味着下一条消息的前置条件成立; b) 强制消息 (required message): 由符号 “r:a” 标识. 如果强制消息

的前置条件满足, 则系统强制交换该类型消息,由此验证系统的活性; c)错误消息 (fail message): 由符

号 “f:a” 标识. 如果系统交换了此类型消息, 则将会发生错误, 用来表示系统不能够交换的消息, 由此

验证系统的安全性.

其次, 在 PSC 中, 还定义了箭头消息的限制, 是由强加在单个箭头消息上的限制消息组成. 箭头

消息的限制分为 unwanted 消息限制和链 (chain) 限制. unwanted 消息限制表示不期望系统发生的消

息集合. 链限制表示一个消息序列, 用来描述单个箭头消息和一个消息序列之间的关系. 与箭头消息

不同, 链限制是将消息序列作为一个整体进行交换的. 链限制可进一步划分为 wanted 和 unwanted 链

限制, wanted 链限制表示消息序列必须按照链中规定的顺序完全发生, 而 unwanted 链限制表示不期

望消息序列完全交换. 另外, 根据限制和箭头消息在时序上的关系, 还可进一步将限制分为 past 限制

和 future 限制, 分别表示限制在箭头消息之前或之后发生. 这样, unwanted 消息限制又可分为 past

unwanted 消息限制和 future unwanted 消息限制, 而链限制则分为 past wanted, past unwanted, future

wanted 和 future unwanted 链限制.

PSC生命线有两种类型严格 (strict)和松散 (loose). 严格类型表示一对消息之间具有严格的顺序,

即它们之间不允许其他消息发生, 反之则默认为一对消息之间是松散的顺序, 允许它们之间有其他消

息发生. 此外, PSC 定义了额外三种操作符: 并发 (par)、循环 (loop) 和选择 (alt). 并发表示多条消息

以不同的顺序交换; 循环表示一条或多条消息重复发生; 选择表示从多条消息中选择一条或多条进行

交换.

3 PSCMon 规约的形式语法

定义 1 (property sequence chart for monitoring, PSCMon) 一个 PSCMon 规约是一个八元组

PSCMon=⟨ Scope, T, ≺, C, M, Con, timeline, Op ⟩, 其中:
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• Scope={Globally, Before . . . , After . . . , Between . . . and . . . , After . . . until . . . }[16] 是指从规约模
式的角度来说, 该属性属于何种模式;

• T = {t0, t1, . . . , tn+1} 是一个有限的时间线集合;

• ≺ 是关于时间线中元素的一个严格偏序关系, t0 ≺ t1 ≺ . . . ≺ tn+1 表示时间线集合中的元素之

间具有严格的先后时间顺序;

• C = Cs ∪ Ce 表示将有限的构件集合 C 分为系统构件集合 Cs 和环境构件集合 Ce;

• M 是系统和环境交互的消息集合, 对 M 中的消息做两种分类. 首先, 根据消息类型, M =

AM ∪ CM 分为箭头消息 AM 和限制消息 CM, 允许 AM
∩
CM ̸= ∅ 表示某个消息既可以是箭头消息,

也可以是限制消息. 箭头消息有三种类型 type ∈ {e :, r :, f :}: 正则消息 (e:)、强制消息 (r:) 和错误消

息 (f:). 其次, M = Input ∪ Inner ∪Output 且 Input ∩ Inner ∩Output = ∅, Input 表示系统构件从环境

构件中接收的消息集合, Inner 表示系统内部构件之间交互的消息集合, Output 表示系统构件发送给

环境构件的消息集合;

• Con={λ, •b,⇒ g,; g} 是箭头消息交换时满足的限制集合. 其中, λ 则表示对应的限制为空; •b
表示 past unwanted 消息限制或 future unwanted 消息限制; ⇒ g 表示 past wanted 链限制或 future

wanted 链限制; ; g 表示 past unwanted 链限制或 future unwanted 链限制. 对于 unwanted 消息限制

和链限制, 它们基本定义如下: • b = {l1, l2, . . . , ln}, 其中, li = cj .!mi.ck,mi ∈ CM(i = 1, . . . , n), “!mi”

表示 cj ∈ C 和 ck ∈ C 之间不允许交换 mi, 即 mi 没有发生. g=(l1, l2, . . . , ln), 其中, li = cj .mi.ck(i =

1, . . . , n), cj , ck ∈ C, mi ∈ CM;

• 函数 timeline : AM ↔ T\{t0, tn+1}, 表示箭头消息集合中的元素和时间线集合中的元素 (去除

t0 和 tn+1) 之间存在一一对应关系, 即对于任意箭头消息 msgi ∈ AM, timeline(msgi) = ti, 1 6 i 6 n;

•Op = {loose, strict, alt, par, loop}是一个有限的操作符集合.对于 ∀ op ∈Op, op→ timeline(msgi)

× timeline(msgj), 1 6 i < j 6 n, 指时间线 ti 和 tj 之间的消息可能存在 loose 操作符、strict 操作

符、alt 操作符、par 操作符或 loop 操作符.

为了进行运行时监控, 新的 PSCMon 的形式语法增加了属性模式的定义, 并将构件分为系统构件

和环境构件, 消息分为环境输入、系统内部和系统输出消息, 并修改了相应的一致性定义.

4 基于博弈论的 PSCMon 规约多值监控语义

4.1 博弈论基本知识

定义 2 (博弈结构 (game structure))[17] 环境和系统两个参与者的博弈结构是一个八元组 G =

⟨Ss, Se,Σs,Σe, S0, Ts, Te, c⟩, 其中:

• Ss 是系统状态的集合, Se 是环境状态的集合;

• Σs 是系统控制变量集合, Σe 是环境控制变量集合;

• S0 是初始状态的集合;

• Ts 和 Te 分别表示系统和环境的转换关系. 形式上来说, Ts : Ss × Se × Σs × Ss × Se, 对于

∀ts = ⟨ss, se, as, s′s, s′e⟩ ∈ Ts 表示系统的转换关系 ts 在系统可控的变量 as ∈ Σs 的作用下, 系统状

态从 ss 迁移到 s′s, 环境状态从 se 迁移到 s′e. 形式上来说, Te : Ss × Se × Σe × Ss × Se, 对于任意

te = ⟨ss, se, ae, s′s, s′e⟩ ∈ Te 表示环境的转换关系 te 在环境可控的变量 ae ∈ Σe 的作用下, 系统状态从

ss 迁移到 s′s, 环境状态从 se 迁移到 s′e.
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• c : Ss ∪ Se → N , 其中 N 是接受条件的集合, c 是一个着色函数将每个状态映射为系统或环境

的某个接受条件.

定义 3 (轨迹 (trace)) Σe和 Σs分别是环境和系统变量集合,则轨迹的形式定义为 ((Σe)
+(Σs)

∗)ω

或 ((Σe)
+(Σs)

∗)∗, 表明对于环境的每一组动作, 系统会完成一组动作完毕后再返回控制给环境, 其中

((Σe)
+(Σs)

∗)ω 表示无限轨迹, 而 ((Σe)
+(Σs)

∗)∗ 表示有限轨迹.

定义 4 (策略 (strategy)) 策略是指在所有可能发生情况下参与者的一套完整行动计划. 针对系

统和环境两个参与者来说,分为系统赢的策略 Ssys 和环境赢的策略 Senv. 针对无限轨迹 ω 来说系统赢

的策略 Ssys| = ω 指如果无限轨迹能够满足系统接受条件无限次,环境赢的策略 Senv| = ω 指如果无限

轨迹能够满足环境接受条件无限次. 针对有限轨迹 µ来说,系统赢的策略 Ssys| = µ指如果有限轨迹满

足系统接受条件, 则以该有限轨迹作为前缀的无限轨迹都满足系统接受条件; 环境赢的策略 Senv| = µ

指如果有限轨迹满足环境接受条件, 则以该有限轨迹作为前缀的无限轨迹都满足环境接受条件.

4.2 PSCMon 规约的操作语义

根据博弈论给出 PSCMon 规约的多值监控语义.首先给出基于博弈结构的 PSCMon 规约形式定义,

接着定义操作语义规则将 PSCMon 转化为对应的博弈结构. 其中, 规则分为基本语义规则和组合语义

规则两类. 基本规则讨论如何将基本的 PSCMon 规约转化为 G; 而组合规则讨论如何将基本 PSCMon

生成的 G 粘合成一个复杂的 G, 或者当 PSCMon 中存在复杂的结构化操作如选择 alt、并发 par、循

环 loop 等的情况.

定义 5 (一个 PSCMon规约是一个博弈结构) G = ⟨Ss, Se,Σs,Σe, s0, Ts, Te, c,Glue⟩,其中, Ss是系

统状态的集合, Se是环境状态的集合; Σs是系统控制变量集合; Σe是环境控制变量集合; s0是唯一的初

始状态; Ts和 Te分别表示系统和环境的转换关系; Glue ⊆ Ss∪Se指粘合状态的集合,当前 G的粘合状

态 sglue ∈ Glue用来和下一个G的初始状态 s0进行粘合而生成更复杂的G; c : Ss∪Se → N 是一个着色

函数表示接受条件,为每个状态定义一个特定的着色标记,分为以下 7种,即 N = {
√
,♢,�,�, ◦, •,×},

分别做如下解释:

• 满足 (
√
): 系统和环境之间的行为实际执行并满足该场景;

• 无限可控 (♢): 当前处于环境和系统无限可控的状态, 即可无限停留在该状态而不发生违例;

• 系统有限可控 (�): 当前处于系统有限可控状态, 但系统只能保证在该状态停留有限步骤, 有限

步骤后走错会发生违例;

• 系统紧急可控 (�): 当前处于系统紧急可控状态, 系统下一步走错即导致违例;

• 环境有限可控 (◦): 当前处于环境有限可控状态, 但环境只能保证在该状态停留有限步骤, 有限

步骤后走错会发生违例;

• 环境紧急可控 (•): 当前处于环境紧急可控状态, 环境下一步走错即导致违例;

• 违例 (×): 系统和环境之间的行为不满足该属性, 即违例发生了.

在这几种状态着色标记中,
√
, ♢表示满足或无限可控, � 和 � 表示系统可控的状态, ◦ 和 •则表

示环境可控状态, 而 × 表示违例即系统和环境都不可控的状态.

4.2.1 基于博弈结构的 PSCMon 基本规则

下面定义三类箭头消息的基本语义规则. 对于每种类型消息, 只考虑单个箭头消息, 或带有 strict
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图 2 正则消息的博弈语义规则

Figure 2 Game-based rules for regular message

操作符, 或带有 unwanted 消息限制或 wanted、unwanted 链限制的情况. a1) ∈ Σs ∪ Σe 是交换的箭头

消息, b 和 g 分别表示 unwanted 消息限制和链限制.

对于每个语义规则, 采用图形表示其生成的 G. 在生成的每个博弈结构中, 注意这里生成的 G 是

一个同步结构表示, 即可用一个状态 s 来表示系统状态 ss 和环境状态 se. 例如, 初始状态 s0 既表示

系统处于初始状态 s0s, 又表示环境处于初始状态 s0e.

(1) 正则消息的操作语义

正则消息的博弈语义规则 (regular rule, ER), 如图 2 所示, 图中灰色状态表示当前博弈结构的粘

合状态. 由于正则消息可交换也可不交换, 故无论是系统或环境可交换的消息, 都处于系统或环境无

限可控的状态 (♢), 即系统或环境可无限停留在该状态而不发生违例. ER1 表示带有 loose 操作符的

正则消息,如果正则消息 e:a不发生, 则停留在初始状态 s0; 如果 e:a发生了, 则从初始状态 s0 迁移到

无限可控粘合状态 s1. ER2 表示带有 strict 操作符的正则消息, 在初始状态 s0 时, 只有 e:a 发生且没

有其他消息在 e:a 之前发生, 则迁移到无限可控粘合状态 s1.

ER3∼ER5 表示带有 unwanted 消息限制 b= {m1,m2, . . . ,mn}2)的正则消息. ER3 表示带有 past

unwanted 消息限制的正则消息, 只有在 b 中消息未发生且 e:a 发生的前提下, 则从初始状态 s0 迁移

到无限可控粘合状态 s1. ER4表示带有 future unwanted消息限制的正则消息,故只有在 e:a发生且消

息限制 b 中消息未发生的前提下, 则到达无限可控粘合状态 s1. ER5 表示带有 strict 操作符和 future

unwanted 消息限制的正则消息, 故与 ER4 相类似, 只有在 e:a 发生之前不发生其他消息.

ER6∼ER9 表示带有链限制 g= (m1,m2, . . . ,mn) 的正则消息. ER6 表示带有 past unwanted 链限

制的正则消息, 如果链限制 g 未完全发生且 e:a 发生, 则到达无限可控的粘合状态 sn+1. ER7 表示带

有 past wanted 链限制的正则消息, 如果链限制 g 完全发生且 e:a 发生, 则到达无限可控的粘合状态

sn+1. ER8表示带有 future unwanted链限制的正则消息, 如果 e:a 发生且链限制 g 未完全发生, 则到

1) 是消息标签 cj .a.ck 的缩写, 余文的定义都将采用这种形式.

2) 同样, mi 是消息标签 cj .mi.ck 的缩写, !mi 是消息标签 cj .!mi.ck 的缩写, 余文的定义都将采用这种形式.
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图 3 (网络版彩图) 强制消息的博弈语义规则: 部分 1

Figure 3 (Color online) Game-based rules for required message: Part 1

达无限可控的粘合状态 s1, s2, . . . , sn. ER9表示带有 future wanted链限制的正则消息,如果 e:a发生

且链限制 g 完全发生, 则到达无限可控的粘合状态 sn+1.

(2) 强制消息的操作语义

强制消息的博弈语义规则 (required rule, RR) 如图 3 和图 4 所示. RR1 表示带有 loose 操作符的

强制消息, 当 r:a 是系统可控消息时 (a ∈ Inner ∪ Output), 初始状态 s0 处于系统有限可控状态 (�),

如果强制消息 r:a在有限步骤内发生, 则迁移到系统有限可控粘合状态 s1, 反之到达违例状态 (×). 从

技术上讲, 可使用一个足够大的常量来区分 s0 的自转换和到达违例状态的转换. RR2 表示带有 strict

操作符的强制消息, 当 r:a 是系统可控消息时, 由于带有 strict 操作符, r:a 前不允许有其他消息发生,

所以初始状态 s0 处于系统紧急可控状态 (�),一旦系统下一步走错即导致违例发生,如果强制消息 r:a

发生, 则迁移到系统有限可控粘合状态 s1; 而如果 r:a 未发生而发生其他消息, 则到达违例状态. RR3

表示带有 loose 操作符的强制消息, 当 r:a 是环境可控消息时 (a ∈ Input), 初始状态 s0 处于环境有限

可控状态 (◦), 如果期望的环境输入消息 r:a 发生, 则迁移到系统有限可控粘合状态 s1, 反之到达违例

状态. RR4 表示带有 strict 操作符的强制消息, 当 r:a 是环境可控消息时, 由于带有 strict 操作, 所以

初始状态 s0 处于环境紧急可控状态 (•), 如果强制消息 r:a 发生, 则迁移到系统有限可控粘合状态 s1;

反之下一步期望的环境消息未发生即导致违例发生.

RR5∼RR14表示带有 unwanted消息限制的强制消息.其中, RR5和 RR6表示带有 past unwanted

消息限制的强制消息.在 RR5中, 当 r:a和消息限制 b中消息都是系统可控消息时, 初始状态 s0 处于
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图 4 (网络版彩图) 强制消息的博弈语义规则: 部分 2

Figure 4 (Color online) Game-based rules for required message: Part 2

系统有限可控状态, 如果 b 中消息未发生且强制消息 r:a 发生, 则迁移到系统有限可控的粘合状态 s1;

反之, 如果在有限步骤内 b 中消息发生 (由 !b 来表示) 或最终 r:a 未发生, 则到达违例状态. 在 RR6

中, 当 r:a 是系统可控消息和 b 中消息是环境可控消息时, 初始状态 s0 处于环境可控状态 (◦), 如果 b

中消息未发生且 r:a 发生, 则迁移到系统有限可控粘合状态 s1; 反之, 如果在有限步骤内 b 中消息发

生, 则到达违例状态.

RR7∼RR10 表示带有 future unwanted 消息限制的强制消息. 在 RR7 中, 当 r:a 和 b 中消息都是

系统可控消息时, 初始状态 s0 处于系统可控状态, 如果 r:a 发生且 b 中消息未发生, 则迁移到系统有

限可控的粘合状态 s1; 反之, 如果在有限步骤内 r:a 未发生或在粘合状态时 b 中消息发生, 则到达违

例状态. 在 RR8 中, 当 r:a 是系统可控消息和 b 中消息是环境可控消息时, 初始状态 s0 处于系统可

控状态, 如果强制消息 r:a 发生且 b 中消息未发生, 则迁移到环境有限可控粘合状态 s1; 反之, 如果在

有限步骤内 r:a 未发生或者在粘合状态 s1 时 b 中消息发生, 则到达违例状态. 在 RR9 中, 当 r:a 是环

境可控消息和 b中消息是系统可控消息时,初始状态 s0 处于环境有限可控状态,如果 r:a发生且 b中

消息未发生,则迁移到系统有限可控粘合状态 s1;反之,如果在有限步骤内 r:a未发生或者在粘合状态

s1 时 b 中消息发生, 则到达违例状态. 在 RR10 中, 当 r:a 和 b 中消息都是环境可控消息时, 如果 r:a

发生且 b 中消息未发生, 则迁移到环境有限可控粘合状态 s1, 反之, 到达违例状态.

RR11∼RR14表示带有 strict操作符和 future unwanted消息限制的强制消息.在 RR11中, 当 r:a

和 b中消息都是系统可控消息时,初始状态 s0 处于系统紧急可控状态,如果 r:a发生且 b中消息未发

生, 则迁移到系统有限可控粘合状态 s1, 反之则到达违例状态. 在 RR12 中, 当 r:a 是系统可控消息和

b 中消息是环境可控消息时, 初始状态 s0 处于系统紧急可控状态, 如果 r:a 发生且 b 中消息未发生,
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图 5 (网络版彩图) 错误消息的博弈语义规则

Figure 5 (Color online) Game-based rules for fail messages

则迁移到环境可控的粘合状态 s1, 反之则到达违例状态. 在 RR13 中, 当 r:a 是环境可控消息和 b 中

消息是系统可控消息时, 初始状态 s0 处于环境紧急可控状态, 如果 r:a 发生且 b 中消息未发生, 则迁

移到系统有限可控粘合状态 s1, 反之则到达违例状态. 在 RR14 中, 当 r:a 和 b 中消息都是环境可控

消息时, 初始状态 s0 处于环境紧急可控状态, 如果 r:a 发生且 b 中消息未发生, 则迁移到环境有限可

控粘合状态 s1, 反之则到达违例状态.

RR15∼RR18 表示带有链限制 g= (m1,m2, . . . ,mn) 的强制消息, 如图 4 所示. 图中 “?” 表示状态

可能是系统有限可控 (�)或环境有限可控 (◦)的,在链限制中,消息序列是作为一个整体交换的,如果

第一个消息 m1 是系统可控消息, 则初始状态 s0 处于系统有限可控状态; 如果 m1 是环境可控消息,

则 s0 处于环境有限可控状态, 链限制中其余消息 m2 到 mn 类似. RR15 表示带有 past unwanted 链

限制的强制消息, 如果链限制 g 最终完全发生, 则到达违例状态; 反之, 如果链限制 g 未完全发生, 则

到达状态 sn, 并且这时 r:a 发生了, 则到达系统有限可控粘合状态 sn+1, 反之到达违例状态. RR16 表

示带有 past wanted 链限制的强制消息, 如果链限制 g 完全发生且 r:a 也发生, 则到达系统有限可控

粘合状态 sn+1, 反之到达违例状态. RR17 表示带有 future unwanted 链限制的强制消息, 当 r:a 是系

统可控消息时, 初始状态 s0 处于系统有限可控状态; 而当 r:a 是环境可控消息时, 初始状态 s0 处于环

境有限可控状态. 接着, 对于链限制中每个消息 mi 情况类似, 当 mi 是系统可控消息时, 相应 si 是系

统有限可控状态; 当 mi 是环境可控消息时, 相应 si 是环境有限可控状态. 如果链限制 g 最终未完全

发生, 则到达系统有限可控粘合状态 sn+1. RR18 表示带有 future wanted 链限制的强制消息, 与前面

的情况相类似, 只是如果链限制 g 最终完全发生, 则到达系统有限可控粘合状态 sn+1, 反之到达违例

状态.
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(3) 错误消息的操作语义

错误消息 (f:a) 的博弈语义规则 (fail rule, FR) 如图 5 所示. FR1 表示带有 loose 操作符的错误消

息, 当 f:a 是系统可控消息时, 初始状态 s0 处于系统有限可控状态, 如果 f:a 发生则到达违例状态, 反

之则迁移到系统有限可控粘合状态 s1. FR2 表示带有 strict 操作符的错误消息, 当 f:a 是系统可控消

息时, 由于带有 strict 操作符, 所以初始状态 s0 处于系统紧急可控状态, 如果 f:a 发生则到达违例状

态, 反之则迁移到系统有限可控粘合状态 s1. FR3 表示带有 loose 操作符的错误消息, 当 f:a 是环境可

控消息时, 初始状态 s0 处于环境有限可控状态, 如果 f:a 发生则到达违例状态; 反之, 如果 f:a 未发生

则迁移到系统有限可控粘合状态 s1. FR4 表示带有 strict 操作符的错误消息, 当 f:a 是环境可控消息

时, 初始状态 s0 处于环境紧急可控状态, 如果 f:a 发生则到达违例状态; 反之, 如果 f:a 未发生则迁移

到系统有限可控粘合状态 s1.

FR5 和 FR6 表示带有 past unwanted 消息限制的错误消息. 在 FR5 中, 当 f:a 和 b 中消息都是

系统可控消息时, 初始状态 s0 处于系统有限可控状态, 如果在 b 成立的前提下 f:a 发生则到达违例状

态, 如果 b 不成立则到达系统有限可控粘合状态 s1. 在 FR6 中, 当 f:a 是系统可控消息, 或者 b 中消

息也是环境可控消息时, 初始状态 s0 处于环境有限可控状态, 如果在 b 成立的前提下 f:a 发生则到达

违例状态; 反之, 如果 b 不成立则到系统有限可控粘合状态.

FR7 和 FR8 表示带有 past unwanted 链限制的错误消息. 在 FR7 中, 当 f:a 是系统可控消息时,

则 sn 处于系统有限可控状态; 而当 f:a 是环境可控消息时, sn 处于环境有限可控状态. 而对于链限制

中的任意 mi, 当其是系统可控消息, si−1 处于系统有限可控状态, 否则 si−1 处于环境有限可控状态.

如果链限制完全发生而 f:a 未发生, 则到达系统可控的粘合状态 sn+1. 在 FR8 中, 其他情况与 FR7

相类似, 只是在链限制完全发生后, f:a 消息发生了, 则到达违例状态, 反之, 到达系统可控的粘合状态

sn+1.

4.2.2 基于博弈结构的 PSCMon 组合规则

通过使用基本规则可以将基本消息转换为相应的基本博弈结构. 然而, 较复杂的属性是由带有操

作符 Alt、Par 或 Loop 的消息构成, 需用组合规则将 PSCMon 规约转换为相应的博弈结构.

通常情况下, 一个属性规约可由多个箭头消息以顺序的方式组成. 这时, 可通过 Merge 组合将这

些基本箭头消息以顺序的方式组合起来, 下面给出 Merge 组合的形式操作语义.

定义 6 (Merge 组合) 给定两个博弈结构:Gi = ⟨Ss, Se,Σs,Σe, s0, Ts, Te, c,Glue⟩, 其中 i ∈ {1, 2},
一个新生成的博弈结构 G = ⟨Ss, Se,Σs,Σe, s0, Ts, Te, c,Glue⟩ 是 G1 和 G2 的顺序组合, 记为 G =

G1 ·G2. 定义新生成 G 的各个元素如下:

• G.Ss = G1.Ss ∪G2.Ss;

• G.Se = G1.Se ∪G2.Se;

• G.Σs = G1.Σs ∪G2.Σs ∪ {ε};
• G.Σe = G1.Σe ∪G2.Σe;

• G.s0 = G1.s0;

• G.Glue = G2.Glue;

• 对于转换 G.Ts 和 G.Te, 这里考虑系统和环境是一个同步结构, 故 G.Te 和 G.Ts 的处理方式相

似. 仅以 G.Ts 为例. 对于 ∀ t = ⟨ss, se, as, s′s, s′e⟩ ∈ G.Ts, 可定义如下: G.Ts = G1.Ts ∪G2.Ts ∪ Tglue, 其

中 Tglue = {t|t.ss = t.se ∈ G1.Glue ∧ t.s′s = t.s′e = G2.s0 ∧ t.as = ε}, 即 Tglue 表示从 G1 的粘合状态到
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G2 的初始状态增加了一个空转换 (ε);

• 对于着色函数 c, 分以下几种情况进行讨论:

− s ∈ G1.Ss ∪G1.Se ∧ s¬ ∈ G1.Glue ⇒ G.c(s) = G1.c(s). 即对于属于 G1 但不是 G1 的粘合状态,

则这些状态在新生成 G 中状态的着色函数与 G1 中状态的着色函数相同;

− s ∈ G1.Glue => G.c(s) = G2.c(G2.s0). 对于 G1 的粘合状态, 这些状态在新生成 G 中状态的着

色函数与 G2 中初始状态的着色函数相同;

− s ∈ G2.Ss ∪G2.Se ⇒ G.c(s) = G2.c(s). 对于属于 G2 的状态, 则这些状态在新生成 G 中状态的

着色函数与 G2 中状态的着色函数相同.

一个属性规约也可由多个箭头消息以选择组合的方式组成. 这时,可通过 Alternative组合将这些

基本箭头消息以选择的方式组合起来, 下面给出 Alternative 组合的形式操作语义.

定义 7 (Alternative 组合) 给定两个博弈结构: Gi = ⟨Ss, Se,Σs,Σe, s0, Ts, Te, c,Glue⟩, 其中
i ∈ {1, 2},一个新生成G = ⟨Ss, Se,Σs,Σe, s0, Ts, Te, c,Glue⟩是G1和G2的选择组合,记为G = G1⊗G2.

定义新生成 G 的各个元素如下:

• G.Ss = G1.Ss ∪G2.Ss ∪ {s0};
• G.Se = G1.Se ∪G2.Se;

• G.Σs = G1.Σs ∪G2.Σs;

• G.Σe = G1.Σe ∪G2.Σe;

• G.s0 = s0;

• G.Ts = G1.Ts ∪G2.Ts ∪ {⟨s0s, s0e, ε, G1.s0s, G1.s0e⟩} ∪ {⟨s0s, s0e, ε, G2.s0s, G2.s0e⟩};
• G.Te = G1.Te ∪G2.Te ∪ {⟨s0s, s0e, ε, G1.s0s, G1.s0e⟩} ∪ {⟨s0s, s0e, ε, G2.s0s, G2.s0e⟩};
• G.c 包括如两个方面:

− s ∈ G1 ⇒ G.c(s) = G1.c(s). 对于作色函数属于 G1, 它必属于 G;

− s ∈ G2 ⇒ G.c(s) = G2.c(s). 对于作色函数属于 G2, 它必属于 G.

• G.Glue = G1.Glue ∪G2.Glue.

Merge 和 Alternative 组合都产生了空转换, 可以利用现有的算法去除相应的空转换从而生成等

价的博弈结构. 根据基本的 Merge 组合和 Alternative 组合, 可定义 PSCMon 中 Alt、Par 和 Loop 操

作符的博弈语义规则.

定义 8 (Alt 操作符) Alt(ωi1,j1 , ωi2,j2 , . . . , ωir,jr , r) 指 PSCMon 中的 Alt 操作符, 含有 r 个选择

部分. 首先根据定义 7 的 Merge 组合生成 r 个基本序列的博弈结构, 再根据定义 8 的 Alternative 组

合生成 r 个序列的博弈结构的 Alt 组合.

定义 9 (Par操作符) Par (ωi1,j1 , ωi2,j2 , . . . , ωir,jr , r)指 PSCMon中的 Par操作符,含有 r个并发部

分. 首先计算可能生成的并发序列个数 num(Par) = (k1+k2+ . . .+kr)!/k1!k2! . . . kr!,其中 k1, k2, . . . , kr

是相应的 r 部分消息.再对每个并发序列根据定义 7的 Merge组合生成 num(Par)个基本序列的博弈

结构, 再根据定义 8 的 Alternative 组合生成 num(Par) 个基本序列的博弈结构.

定义 10 (Loop 操作符) Loop(ωi,j ,m, n), 指 PSCMon 中的 Loop 操作符, 最小重复次数为 m, 最

大重复次数为 n. 首先根据 Merge 组合生成序列 ωi,j 的博弈结构, 可复用 Alternative 组合相应的

(n − m + 1) 个博弈结构的组合, 其中第一个组合是循环体重复 m 次. 最后一个组合是循环体重复

n 次.

4.3 PSCMon 的指称语义

上一节给出了基于博弈结构的 PSCMon 操作语义, 本节给出基于轨迹的 PSCMon 指称语义. 从系
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统和环境之间的博弈角度,指定各个接受条件所接受的不同轨迹集合,这样,指称语义不需要将 PSCMon

转化为博弈结构, 从而提供了另一个角度对 PSCMon 的理解.

下面首先介绍指称语义定义中用到的相关符号. 箭头消息 AM 的指称语义可定义如下: [[(⟨ type,
a, c, c′, p, f⟩, op)]]trace, 其中 type ∈ {e :, r :, f :} 是消息类型. a 由发送构件 c 和接受构件 c′ 交换的消

息. p, f ∈ {λ, •b,⇒ g,; g}, p 指 past 限制, f 指 future 限制, λ 指空限制, • b 指 unwanted 消息限制,

⇒ g 指 wanted 链限制和 ; g 指 unwanted 链限制. b= {m1,m2, ...,mn}, g= (m1,m2, ...,mn). op ∈ {
Loose, Strict}, 其中 Loose 指松散操作符, 而 Strict 指严格操作符. L 是整个系统与环境之间交互的所

有消息集合; α, β, γ ∈ L∗ 系统与环境之间交互的有限轨迹; α, β, γ ∈ Lω 指系统与环境之间交互的无限

轨迹, 由于本文是用来监控, 从技术上来讲, 当有限轨迹到达一定大的界限时称为无限轨迹. 指称语义

由 [[PSC]]trace 来表示, 其中 PSC 可指单个消息或一系列消息表示的 PSCMon 规约; trace ∈ { VT, IC,

SFC, SUC, EFC, EUC, IVT}, 具体解释如下:

• [[ PSC ]]VT 指该 PSCMon 接受的正确轨迹集合 (validated traces, VT);

• [[ PSC ]]IC 指该 PSCMon 接受的无限可控轨迹集合 (infinite controllable traces, IC);

• [[ PSC ]]SFC 指该 PSCMon 接受的系统有限可控轨迹集合 (system finite controllable traces, SFC);

• [[ PSC ]]SUC 指该 PSCMon 接受的系统紧急可控轨迹集合 (system urgent controllable traces,

SUC);

• [[ PSC ]]EFC 指该 PSCMon 接受的环境有限可控轨迹集合 (environment finite controllable traces,

EFC);

• [[ PSC ]]EUC指该 PSCMon接受的环境紧急可控轨迹集合 (environment urgent controllable traces,

EUC);

• [[ PSC ]]IVT 指该 PSCMon 接受的错误轨迹集合 (in validated traces, IVT).

4.3.1 基本轨迹语义

a) 正则消息的轨迹语义: 由于正则消息是系统和环境之间可能交换的消息, 故正则消息只能接受

的正确轨迹集合和无限可控轨迹集合, 即 [[PSC]]VT 和 [[PSC]]IC, 其他所有轨迹语义都为空.

a.1 带有 Loose 操作符的正则消息:

[[(⟨e :, a, c, c′, λ, λ⟩, Loose)]]VT = {α · a|α ∈ (L\{a})∗};
[[(⟨e :, a, c, c′, λ, λ⟩, Loose)]]IC = {α|α ∈ (L\{a})ω}.
a.2 带有 Strict 操作符的正则消息:

[[(⟨e :, a, c, c′, λ, λ⟩, Strict)]]VT = {a};
[[(⟨e :, a, c, c′, λ, λ⟩, Strict)]]IC = {β · α|β ∈ (L\{a}), α ∈ Lω}.
a.3 带有 past unwanted 消息限制的正则消息:

[[(⟨e :, a, c, c′, •b, λ⟩, Loose)]]VT = {α · a|α ∈ (L\b)∗};
[[(⟨e :, a, c, c′, •b, λ⟩, Loose)]]IC = {α|α ∈ ((L\b) ∩ (L\{a}))ω}.
a.4 带有 future unwanted 消息限制的正则消息:

[[(⟨e :, a, c, c′, λ, •b⟩, Loose)]]VT = {α · a · β|α ∈ (L\{a})∗, β ∈ (L\b)∗};
[[(⟨e :, a, c, c′, λ, •b⟩, Loose)]]IC = {α} ∪ {β · a · γ}, 其中 α ∈ (L\{a})ω, β ∈ (L\{a})∗, γ ∈ bω3).

a.5 带有 Strict 操作符和 future unwanted 消息限制的正则消息:

3) 该集合等价于 {α|α ∈ (L\{a})ω} ∪ {β · a · γ|β ∈ (L\{a})∗, γ ∈ bω}, 下文中我们都将如此表示.
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[[(⟨e :, a, c, c′, λ, •b⟩, Strict)]]VT = {a · β|β ∈ (L\b)∗};
[[(⟨e :, a, c, c′, λ, •b⟩, Strict)]]IC = {β · α} ∪ {a · γ}, 其中 β ∈ (L\{a}), α ∈ Lω, γ ∈ bω.

a.6 带有 past unwanted 链限制的正则消息:

[[(⟨e :, a, c, c′,; g, λ⟩, Loose)]]VT = {β1 ·a}∪{β1 ·m1 ·β2 ·a}∪· · ·∪{β1 ·m1 ·β2 ·m2 · · ·βn−1 ·mn−1 ·βn·a},
其中 βi ∈ (L\({mi} ∪ {a}))∗, 1 6 i 6 n;

[[(⟨e :, a, c, c′,; g, λ⟩, Loose)]]IC = {β1} ∪ {β′
1 · m1 · β2} ∪ · · · ∪ {β′

1 · m1 · β′
2 · · ·β′

n · mn · γ}, 其中
β′
i ∈ (L\({mi} ∪ {a}))∗, βi ∈ (L\({mi} ∪ {a}))ω, 1 6 i 6 n, γ ∈ (L\{a})ω.

a.7 带有 past wanted 链限制的正则消息:

[[(⟨e :, a, c, c′,⇒ g, λ⟩, Loose)]]VT = {β1 ·m1 · β2 ·m2 · · ·βn ·mn · γ · a|βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈
(L\{a})∗};

[[(⟨e :, a, c, c′,⇒ g, λ⟩, Loose)]]IC = {β1}∪{β′
1 ·m1 ·β2}∪· · ·∪{β′

1 ·m1 ·β′
2 · · ·βn}∪{β′

1 ·m1 ·β′
2 · · ·β′

n ·
mn · γ}, 其中 β′

i ∈ (L\{mi})∗, βi ∈ (L\{mi})ω, 1 6 i 6 n, γ ∈ (L\{a})ω.
a.8 带有 future unwanted 链限制的正则消息:

[[(⟨e :, a, c, c′, λ,; g⟩, Loose)]]VT = {α · a} ∪ {α · a · β1 ·m1} ∪ {α · a ·m1 · β2 ·m2} ∪ · · · ∪ {α · a · β1 ·
m1 · β2 ·m2 · · ·βn−1 ·mn−1}, 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1;

[[(⟨e :, a, c, c′, λ,; g⟩, Loose)]]IC = {α} ∪ {α′ · a · β1 ·m1β2 · · ·βn ·mn · γ}, 其中 α ∈ (L\{a})ω, α′ ∈
(L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ Lω.

a.9 带有 future wanted 链限制的正则消息:

[[(⟨e :, a, c, c′, λ,⇒ g⟩, Loose)]]VT = {α·a·β1 ·m1 ·β2 ·m2 · · ·βn ·mn|α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6
i 6 n};

[[⟨e :, a, c, c′, λ,⇒ g⟩, Loose)]]IC = {α} ∪ {α′ · a · β1} ∪ {α′ · a · β′
1 ·m1 · β2} ∪ · · · ∪ {α′ · a · β′

1 ·m1 ·
β′
2 · · ·βn−3 ·mn−3 ·βn−2}∪{α′ ·a·β′

1 ·m1 ·β′
2 · · ·β′

n−2 ·mn−2 ·βn−1},其中 α ∈ (L\{a})ω, α′ ∈ (L\{a})∗, βi ∈
(L\{mi})ω, β′

i ∈ (L\{mi})∗, 1 6 i 6 n− 1.

b)强制消息的轨迹语义:由于强制消息是系统和环境之间必须交换的消息,故当不带有 Strict操作

符时强制消息只有接受的正确轨迹集合 ([[PSC]VT])、系统和环境接受的有限可控轨迹集合 ([[PSC]SFC])

和 ([[PSC]EFC]) 和接受的错误轨迹集合 ([[PSC]IVT]), 其他的语义轨迹为空. 当带有 Strict 操作符时,

系统和环境接受的有限可控轨迹集合替换为紧急可控轨迹 ([[PSC]]SUC) 和 ([[PSC]]EUC).

b.1 带有 Loose 操作符的强制消息:

[[(⟨r :, a, c, c′, λ, λ⟩, Loose)]]VT = {α · a|α ∈ (L\{a})∗};
[[(⟨r :, a, c, c′, λ, λ⟩, Loose)]]SFC = {α|α ∈ (L\{a})∗, a ∈ Inner ∪ output };
[[(⟨r :, a, c, c′, λ, λ⟩, Loose)]]EFC = {α|α ∈ (L\{a})∗, a ∈ Input };
[[(⟨r :, a, c, c′, λ, λ⟩, Loose)]]IVT = {α|α ∈ (L\{a})ω}.
b.2 带有 Strict 操作符的强制消息:

[[(⟨r :, a, c, c′, λ, λ⟩, Strict)]]VT = {a};
[[(⟨r :, a, c, c′, λ, λ⟩, Strict)]]SUC = {ε|a ∈ Inner ∪ output };
[[(⟨r :, a, c, c′, λ, λ⟩, Strict)]]EUC = {ε|a ∈ Input };
[[(⟨r :, a, c, c′, λ, λ⟩, Strict)]]IVT = {α|α ∈ (L\{a})∗}.
b.3 带有 past unwanted 消息限制的强制消息:

[[(⟨r :, a, c, c′, •b, λ⟩, Loose)]]VT = {α · a|α ∈ (L\b)∗};
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[[(⟨r :, a, c, c′, •b, λ⟩, Loose)]]SFC = {α|α ∈ (L\b)∗,∀m ∈ b,m ∈ Inner ∪ Output };
[[(⟨r :, a, c, c′, •b, λ⟩, Loose)]]EFC = {α|α ∈ (L\b)∗,∃m ∈ b,m ∈ Input };
[[(⟨r :, a, c, c′, •b, λ⟩, Loose)]]IVT = {β} ∪ {α · γ}, 其中 β ∈ bω, α ∈ (L\b)∗, γ ∈ (L\{a})ω.
b.4 带有 future unwanted 消息限制的强制消息:

[[(⟨r :, a, c, c′, λ, •b⟩, Loose)]]VT = {α · a · β|α ∈ (L\{a})∗, β ∈ (L\b)∗};
[[(⟨r :, a, c, c′, λ, •b⟩, Loose)]]SFC = {α|α ∈ (L\b)∗,∀m ∈ b,m ∈ Inner ∪ Output };
[[(⟨r :, a, c, c′, λ, •b⟩, Loose)]]EFC = {α|α ∈ (L\b)∗,∃m ∈ b,m ∈ Input };
[[(⟨r :, a, c, c′, λ, •b⟩, Loose)]]IVT = {α · a · β|α ∈ (L\{a})∗, β ∈ b∗}.
b.5 带有 Strict 操作符和 future unwanted 消息限制的强制消息:

[[(⟨r :, a, c, c′, λ, •b⟩, Strict)]]VT = {a · β|α ∈ (L\b)∗};
[[(⟨r :, a, c, c′, λ, •b⟩, Strict)]]SUC = {α|∀m ∈ b,m ∈ Inner ∪ Output };
[[(⟨r :, a, c, c′, λ, •b⟩, Strict)]]EUC = {α|∃m ∈ b,m ∈ Input };
[[(⟨r :, a, c, c′, λ, •b⟩, Strict)]]IVT = {α} ∪ {a · β} , 其中 α ∈ (L\{a})∗, β ∈ b∗.

b.6 带有 past unwanted 链限制的强制消息:

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]VT = {β1 ·a}∪{β1 ·m1 ·β2 ·a}∪{β1 ·m1 ·β2 ·m2 · · ·βn−1 ·mn−1 ·βn ·a},
其中 βi ∈ (L\({mi} ∪ {a}))∗, 1 6 i 6 n;

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]SFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn−1 ·mn−1 · βn} ,

其中 βi ∈ (L\({mi} ∪ {a}))∗, 1 6 i 6 n,∀m ∈ βi,m ∈ Output ∪ Inner;

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]EFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn−1 ·mn−1 · βn} ,

其中 βi ∈ (L\({mi} ∪ {a}))∗, 1 6 i 6 n,∀m ∈ βi,m ∈ Input;

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]IVT = {β′
1} ∪ {β1 · m1 · β′

2} ∪ · · · ∪ {β1 · m1 · β2 · · ·mn−1 · β′
n} 其中

βi ∈ (L\{mi} ∪ {a})∗, β′
i ∈ (L\({mi} ∪ {a}))ω, 1 6 i 6 n, γ ∈ (L\{a})ω.

b.7 带有 past wanted 链限制的强制消息:

[[(⟨r :, a, c, c′,⇒ g, λ⟩, Loose)]]VT = {β1 ·m1 · β2 ·m2 · · ·βn ·mn · γ · a|βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈
(L\{a})∗};

[[(⟨r :, a, c, c′,⇒ g, λ⟩, Loose)]]SFC = {β1 ∪ β1 · m1 · β2 ∪ · · · ∪ β1 · m1 · β2 · · ·βn−1 · mn · γ}, 其中
βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Output ∪ Inner;

[[(⟨r :, a, c, c′,⇒ g, λ⟩, Loose)]]EFC = {β1 ∪ β1 · m1 · β2 ∪ · · · ∪ β1 · m1 · β2 · · ·βn · mn · γ}, 其中
βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Input;

[[(⟨r :, a, c, c′,⇒ g, λ⟩, Loose)]]IVT = {β1 ∪ β′
1 · m1 · β2 ∪ · · · ∪ β′

1 · m1 · β′
2 · · ·β′

n · mn · γ}, 其中
βi ∈ (L\{mi})ω, β′

i ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})ω.
b.8 带有 future unwanted 链限制的强制消息:

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]VT = {α · a} ∪ {α · a · β1 ·m1} ∪ {α · a · β1 ·m1 · β2 ·m2} ∪ {α · a · β1 ·
m1 · β2 ·m2 · · ·βn−1 ·mn−1} , 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1;

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]SFC = {α} ∪ {α · a · β1} ∪ {α · a · β1 ·m1 · β2} ∪ · · · ∪ {α · a · β1 ·m1 · β2 ·
m2 · ... · βn−1 ·mn−1} , 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1,∀m ∈ βi,m ∈ Output ∪ Inner;

[[(⟨r :, a, c, c′,; g, λ⟩, Loose)]]EFC = {α} ∪ {α · a · β1} ∪ {α · a · β1 ·m1 · β2} ∪ · · · ∪ {α · a · β1 ·m1 ·
β2 ·m2 · ... · βn−1 ·mn−1} , 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1,∀m ∈ βi,m ∈Input;
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[[(⟨r :, l, c, c′,; g, λ⟩, Loose)]]IVT = {α}∪{α′ ·a ·β1 ·m1 ·β2 ·m2 · · ·βn ·mn} ,其中 α ∈ (L\{a})ω, α′ ∈
(L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n.

b.9 带有 future wanted 链限制的强制消息:

[[(⟨r :, a, c, c′, λ,⇒ g⟩, Loose)]]VT = {α·a·β1 ·m1 ·β2 ·m2 · · ·βn ·mn|α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6
i 6 n};

[[(⟨r :, a, c, c′, λ,⇒ g⟩, Loose)]]SFC = {α} ∪ {α · a · β1} ∪ {α · a · β1 ·m1 · β2} ∪ · · · ∪ {α · a · β1 ·m1 ·
β2 · · ·βn−1 ·mn−1}, 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1,∀m ∈ βi,m ∈ Inner ∪ Output;

[[(⟨r :, a, c, c′, λ,⇒ g⟩, Loose)]]EFC = {α} ∪ {α · a · β1} ∪ {α · a · β1 ·m1 · β2} ∪ · · · ∪ {α · a · β1 ·m1 ·
β2 · · ·βn−1 ·mn−1}, 其中 α ∈ (L\{a})∗, βi ∈ (L\{mi})∗, 1 6 i 6 n− 1,∀m ∈ βi,m ∈ Input;

[[(⟨r :, a, c, c′, λ,⇒ g⟩, Loose)]]IVT = {α} ∪ {α′ · a · β1} ∪ {α′ · a · β′
1 ·m1 · β2} ∪ · · · ∪ {α′ · a · β′

1 ·m1 ·
β′
2 · · ·βn−1 ·mn−1}, 其中 α ∈ (L\{a})ω, α′ ∈ (L\{a})∗, βi ∈ (L\{mi})ω, β′

i ∈ (L\{mi})∗, 1 6 i 6 n− 1.

c) 错误消息的轨迹语义: 错误消息的轨迹语义与强制消息相反, 也当不带有 Strict 操作符时, 有

接受的正确轨迹集合 ([[PSC]]VT)、系统和环境接受的有限可控轨迹集合 ([[PSC]]SFC) 和 ([[PSC]]EFC)

和接受的错误轨迹集合 [[PSC]]IVT, 其他的语义轨迹为空. 当含 Strict 操作符时, 系统和环境接受的有

限可控轨迹集合替换为紧急可控轨迹 ([[PSC]]SUC) 和 ([[PSC]]EUC).

c.1 带有 Loose 操作符的错误消息:

[[(⟨f :, a, c, c′, λ, λ⟩), Loose)]]VT = {α|α ∈ (L\{a})ω};
[[(⟨f :, a, c, c′, λ, λ⟩), Loose)]]SFC = {α|α ∈ (L\{a})∗, a ∈ Inner ∪ Input};
[[(⟨f :, a, c, c′, λ, λ⟩), Loose)]]EFC = {α|α ∈ (L\{a})∗, a ∈ Output };
[[(⟨f :, a, c, c′, λ, λ⟩), Loose)]]IVT = {α · a|α ∈ (L\{a})∗}.
c.2 带有 Strict 操作符的错误消息:

[[(⟨f :, a, c, c′, λ, λ⟩), Strict)]]VT = {α|α ∈ (L\{a})∗};
[[(⟨f :, a, c, c′, λ, λ⟩), Strict)]]SUC = {ε|a ∈ Inner ∪ Input };
[[(⟨f :, a, c, c′, λ, λ⟩), Strict)]]EUC = {ε|a ∈ Output };
[[(⟨f :, a, c, c′, λ, λ⟩), Strict)]]IVT = {a}.
c.3 带有 past unwanted 消息限制的错误消息:

[[(⟨f :, a, c, c′, •b, λ⟩, Loose)]]VT = {β ∪ α · γ|β ∈ bω, α ∈ (L\b)∗, γ ∈ (L\{a})ω};
[[(⟨f :, a, c, c′, •b, λ⟩, Loose)]]SFC = {α|α ∈ (L\b)∗,∀m ∈ b,m ∈ Inner ∪ Output };
[[(⟨f :, a, c, c′, •b, λ⟩, Loose)]]EFC = {α|α ∈ (L\b)∗,∃m ∈ b,m ∈ Input };
[[(⟨f :, a, c, c′, •b, λ⟩, Loose)]]IVT = {α · a|α ∈ (L\b)∗}.
c.4 带有 past unwanted 链限制的错误消息:

[[(⟨f :, a, c, c′,; g, λ⟩, Loose)]]VT = {β′
1} ∪ {β1 · m1 · β′

2} ∪ · · · ∪ {β1 · m1 · β2 · · ·mn−1 · β′
n} 其中

βi ∈ (L\{mi} ∪ {a})∗, β′
i ∈ (L\{mi} ∪ {a})ω, 1 6 i 6 n, γ ∈ (L\{a})ω;

[[(⟨f :, a, c, c′,; g, λ⟩, Loose)]]SFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn−1 ·mn−1 · γ}, 其
中 βi ∈ (L\{mi})∗, 1 6 i 6 n− 1, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Output ∪ Inner;

[[(⟨f :, a, c, c′,; g, λ⟩, Loose)]]EFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn−1 ·mn−1 · γ}, 其
中 βi ∈ (L\{mi})∗, 1 6 i 6 n− 1, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Input;

[[(⟨f :, a, c, c′,; g, λ⟩, Loose)]]IVT = {β1 ·a}∪{β1 ·m1 ·β2 ·a}∪{β1 ·m1 ·β2 ·m2 · · ·βn−1 ·mn−1 ·βn ·a},
其中 βi ∈ (L\{mi} ∪ {a})∗, 1 6 i 6 n.
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c.5 带有 past wanted 链限制的错误消息:

[[(⟨f :, a, c, c′,⇒ g, λ⟩, Loose)]]VT = {β1} ∪ {β′
1 ·m1 · β2} ∪ · · · ∪ {β′

1 ·m1 · β′
2 · · ·β′

n ·mn · γ}, 其中
βi ∈ (L\{mi})ω, β′

i ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})ω;
[[(⟨f :, a, c, c′,⇒ g, λ⟩, Loose)]]SFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn ·mn · γ}, 其中

βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Inner ∪ Output;

[[(⟨f :, a, c, c′,⇒ g, λ⟩, Loose)]]EFC = {β1} ∪ {β1 ·m1 · β2} ∪ · · · ∪ {β1 ·m1 · β2 · · ·βn ·mn · γ}, 其中
βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈ (L\{a})∗,∀m ∈ βi,m ∈ Input;

[[(⟨f :, a, c, c′,⇒ g, λ⟩, Loose)]]IVT = {β1 ·m1 ·β2 ·m2 · · ·βn ·mn · γ ·a|βi ∈ (L\{mi})∗, 1 6 i 6 n, γ ∈
(L\{a})∗}.

4.3.2 组合轨迹语义

定义 11 ( Merge组合) Merge组合指两个箭头消息通过基本轨迹语义顺序组合后生成的新轨迹

集合, 各个轨迹分别定义如下:

[[msg1 ·msg2]]
VT = {α1 · α2|α1 ∈ [[msg1]]

VT, α2 ∈ [[msg2]]
VT};

[[msg1 ·msg2]]
IC = [[msg1]]

IC ∪ [[msg2]]
IC;

[[msg1 ·msg2]]
SFC = [[msg1]]

SFC ∪ [[msg2]]
SFC;

[[msg1 ·msg2]]
SUC = [[msg1]]

SUC ∪ [[msg2]]
SUC;

[[msg1 ·msg2]]
EFC = [[msg1]]

EFC ∪ [[msg2]]
EFC;

[[msg1 ·msg2]]
EUC = [[msg1]]

EUC ∪ [[msg2]]
EUC;

[[msg1 ·msg2]]
IVT = [[msg1]]

IVT ∪ [[msg2]]
IVT.

定义 12 (Alternative组合) Alternative组合指两个箭头消息通过基本轨迹语义选择组合后生成

的新轨迹集合, 各个轨迹分别定义如下: [[msg1 ⊗msg2]]
VT = [[msg1]]

VT ∪ [[msg2]]
VT;

[[msg1 ⊗msg2]]
IC = [[msg1]]

IC ∪ [[msg2]]
IC;

[[msg1 ⊗msg2]]
SFC = [[msg1]]

SFC ∪ [[msg2]]
SFC;

[[msg1 ⊗msg2]]
SUC = [[msg1]]

SUC ∪ [[msg2]]
SUC;

[[msg1 ⊗msg2]]
EFC = [[msg1]]

EFC ∪ [[msg2]]
EFC;

[[msg1 ⊗msg2]]
EUC = [[msg1]]

EUC ∪ [[msg2]]
EUC;

[[msg1 ⊗msg2]]
IVT = [[msg1]]

IVT ∪ [[msg2]]
IVT.

根据 Merge 和 Alternative 组合, 可定义操作符 Alt, Par 和 Loop 的轨迹语义.

5 实例分析

本节结合开放环境下一个嵌入式系统 RailCab[18] 为例, 详细介绍如何根据 PSCMon 的多值监控

语义生成运行时监控器.

RailCab 是一种新型的运输系统, 重要组成部分是微型的无人驾驶车辆, 使得人们能够在轨道上

进行舒适的旅程, 同时满足个体机动性的愿望和满足本地或长途的交通要求. RailCab 不需要卸载或

更换列车, 可直接载乘旅客或货物到达目的地. RailCab 不是按计划行驶和调度的, 而是根据需求, 用

户可以通过电信服务随时随地订购 RailCab, 从而增加了系统的开放性和动态性. 这些 RailCab 在通

常的路线上能自动护航, 从而增加运输能力, 节约巨额能源.
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e: endOfTS()

PSC DriveOntoTrackSection
Scope: Globally

r: getNextTSC(tsc)

r: reqEnter(nextTSC)

r: enterAllowed(true)
Alt

r: register()

r: unregister()

r: enterAllowed(false)

r: stop()

r: lastBreak() 

b1

b1

b1

b2

b1={env.!lastBeak().rc, env.!enterNext().rc}  g1=(env.enterNext().rc)  b2={env.!lastBeak().rc}

env:Environment rc:RailCab rp:RoutePlanner next:TrackSectionControl current:TrackSectionControl

b2

r: setNext(nextTSC)

g1

图 6 场景 (3)(DriveOntoTrackSection) 的 PSCMon 规约表示

Figure 6 PSCMon specifications for Scenario (3) (DriveOntoTrackSection)

Example 场景 (3)(driveontotracksection): 描述一辆 RailCab 请求安全进入下一段路. 当 Rail-

Cab到达当前线路末尾时 (endOfTS),必须要求线路规划构件 (route planner component)为其登记进入

下一段可能线路 (getNextTSC(tsc)). 航线规划构件必须马上做出回应, 将下一段路名称作为控制参数

(setNext(nextTSC))传递给 RailCab. 接着, RailCab必须请求获准进入下一段路 (reqEnter(nextTSC)),

当被允许进入下一段路 (enter Allowed(true))时, 即如果绑定变量的值 isAllowed是 true时, 那么必须

将 RailCab 注册到下一段路, 并把它从当前线路注销. 上述所有消息的发送过程必须是 RailCab 在最

后一个刹车安全点 (lastBreak())和进入下一段路 (enterNext())之前完成. 但是, 如果检测到进入下一

段路可能发生危险的情况, 将会被禁止进入下一段路 (enterAllowed(false)), 并且必须在最后一个刹车

安全点 (lastBreak()) 信号发生之前停止.

场景 (3) 的 PSCMon 规约表示如图 6 所示. 环境发给 RailCab 的消息是正则消息, 接着, 三个严

格生命线表示的强制消息, Alt 操作符描述了允许进入下一段路和不允许进入下一段路两种情况. 关

于场景 (3) 生成的博弈结构如图 7 所示, s0 处于系统和环境无限可控的状态, 接着遇到三个严格操作

符的消息, 则处于系统紧急可控状态 (s1 − s3). 接着 Alt 操作中描述的消息需要环境不能发送 b1 或

b2 中的消息给系统, 故 (s4 − s8, s9) 处于环境有限可控状态, 如果系统期望的消息不发生或消息限制

中的消息发生, 则到达违例状态. 由于该属性的 Scope 是 Globally 类型, 最终当 Alt 中某个情况执行

完毕后又回到系统和环境无限可控状态.

6 相关工作

同本文相关的研究工作有两个方面, 第一个方面是关于规约语言监控语义的定义. 在运行时监控
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!c

!d
!a

×
a=env.endOfTS().rc

b=rc.getNextTSC(TSC).rp

c=rp.setNext(nextTSC).rc

d=rc.reqEnter(nextTSC).next

e=next.enterAllowed(true).rc

f=rc.register().next

g=rc.unregister().current

h=env.lastBreak().rc

i=next.enterAllowed(false).rc

j=rc.stop().env

k=env.enterNext().rc

!i&b2 || !e&b1

j
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■ ■
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◊
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×
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×

s1; s2; s3; s4; s10; s11;

s6;

s5;

s7; s8; s9;

图 7 (网络版彩图) 场景 (3) 生成的博弈结构

Figure 7 (Color online) The game structure for Scenario (3)

研究领域中, 关于如何采用最佳方式将接受无限轨迹的规约转换为接受有限轨迹的监控器, 已存在较

长时间的争论.在早期工作中, Kupferman等 [7] 使用 “信息前缀 (informative prefix)”表示能够根据这

种前缀检测出规约违例. 信息前缀的好处是监控器不需要分析其将来行为而能得出结论. 然而, 信息

前缀的长度经常比需要的长,比如说,规约 False的信息前缀长度是 1,但是可不需要根据任何轨迹 (即

长度为 0)就可以得出违例. 为了尽可能早地识别出违例,需要更有质量的前缀. “坏前缀”是一个有限

的前缀,且该前缀不能是任意接受轨迹的前缀,为了构建满足 “坏前缀”的监控器,可将 LTL公式转化

为等价的不确定 Büchi 自动机, 消除接受空语言的状态, 并采用子集法构建一个等价的接受有限坏前

缀的确定自动机. Rosu等 [8] 说明了如何识别 “坏前缀”并从监控器中剪裁这类状态,从而大大降低由

监控带来的运行时负载. 文 [19] 介绍了一种基于自动机理论的参数化 LTL(parameterized LTL(linear

temporal logic)) 运行时预测监控器构造方法, 在该方法中, 参数化监控器能够精确地识别被验证性质

的最小好/坏前缀. 这些研究都基于传统的二值语义, 没有考虑到监控语义的多值情况, 然而这些研究

为后续多值监控语义的研究奠定了理论基础.

Bauer等 [20] 指出传统的二值语义并不能监控所有的属性,故针对有限轨迹扩展 LTL逻辑提出了

一种 LTL3 逻辑,基本思想也是将有限轨迹 u视为一个无限轨迹的前缀. LTL3 语义定义的基本思想如

下: 如果含有 u 为前缀的每个无限轨迹的值和 u 的值一样, 为满足或违例, 则在 LTL3 中也是满足或

违例; 如果含有 u的无限轨迹不能得出结论,则在 LTL3 中也不能得出结论,用 “？”来表示. Bauer等
[21] 在后续工作中, 建立了运行时验证 LTL 逻辑的四个假设. 由于现有的逻辑都不完全满足这些假设,

引入一个新的满足这四个假设的四值逻辑 RV-LTL, 并根据这些假设定义了描述系统行为的有限轨迹

是否满足 RV-LTL 的运行时四值语义, 其中 (1) 满足, (2) 违例, (3) 属性可能违例, 或 (4) 一旦系统趋

于稳定, 属性可能满足. 其中 (1)和 (2)符合 LTL的经典语义,而 (3)和 (4)表示检测系统当前行为尚

未得出属性满足或违例的结论.这些方法主要是定义 LTL逻辑公式的多值监控语义,而且未考虑到环

境和系统之间的可控性.

第二个方面是关于博弈理论在规约语言的语义和综合算法中的应用. 博弈理论在规约语言的综合
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算法中得到较为广泛应用. 文 [22,23] 考虑了如何从基于场景的规约 LSC 中自动综合生成反应系统,

考虑将系统规约看成系统和环境之间博弈关系, 综合问题相当于系统存在一个赢的策略, 并设计算法

显示如何进行综合. 反应系统的综合指检测系统规约是否是从初始状态是可实现的, 而本文的方法从

系统和环境之间的博弈关系分析, 并且为系统参与者寻找一个赢的策略. 故综合和本文的监控方法的

关键区别在于综合仅仅是从初始状态检测是否存在这样的策略, 而监控是根据观察到的系统轨迹, 在

运行时反复多遍做这样的判断. 文 [24] 提出了一种基于博弈论的 LTL 逻辑的多值监控语义, 将有限

轨迹作为无限轨迹的前缀, 不仅要判断正确和错误的存在, 还可判断系统和环境是否有能力来避免违

例. 将监控状态分为四种: (1) 违例: 没有执行满足规约; (2) 不可实现性: 意味着控制环境可以满足规

约; (3) 可实现性: 意味着控制系统可以满足规约; (4) 满足: 表示所有可能延续满足规约. 本文的方法

借鉴了该方法的思想,然而本文方法可视为该方法三个方面的扩展: (1)在其基础上将四值语义扩展为

更多值的监控语义; (2)将多值语义的方法扩展到基于场景规约 PSCMon 中,从而更具有实用性和应用

前景; (3) 从操作语义和指称语义两种角度定义了其语义规则的一致性.

7 结束语

本文探讨了在开放环境下基于场景规约 PSCMon 的多值监控语义,以在开放环境下精确监控系统

的行为. 通过多值监控语义的定义, 监控器不仅能够判断出满足和违例状态, 还能判断出无限可控、系

统有限可控、系统紧急可控、环境有限可控、环境紧急可控等状态,从而提供足够信息为失效的预防和

恢复服务. 并结合一个开放环境下的嵌入式系统 RailCab 为例对 PSCMon 进行了实例研究. 下一步的

工作包括: 开发支持生成 PSCMon 的多值监控语义完全自动化的工具 [25],帮助一般的软件工程师来表

示系统待监控的需求规约, 考虑将 PSCMon 应用在真实环境进行行为监控, 并定义具体的预防和恢复

策略.
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Game-based monitors for a scenario-based specification in open
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Abstract In open environments, unsafe run-time changes of systems and environments may compromise the

correct execution of the entire systems and make the software systems do not meet the original specifications,

which may eventually lead to the occurrence of software failures. Runtime monitor which is a lightweight formal

dynamic verification technology has become the basic means of detecting software failures in open environments.

For scenario-based specification property sequence charts, this paper defines the multi-valued monitoring semantics

from the perspective of game theory: satisfied, infinitely controllable, the system is finitely controllable, the system
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is emergency controllable, the environment is finitely controllable, the environment is emergency controllable,

violated. Through the multi-valued semantics definition, the monitor can detect failures as early as possible and

also provide sufficient information to help the system to take measures for failure prevention and recovery. Finally,

the property sequence chart used in RailCab case study shows its extensive application prospect.

Keywords open environments, scenario-based specification, property sequence chart, multi-valued monitor se-

mantics, game structure
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