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摘要 近年来,传感器技术得到了长足而有效的提升,无线传感网络 (WSN)以其开放、动态的特征

获得了极大的关注,并成为了互联网计算的一个重要组成. WSN系统行为复杂,经常面临信息丢失、

节点动态变化等不确定因素,且网络中的节点一旦部署将很难更改、维护. 因此,为了保证相关应用

的正常工作, 在系统设计阶段对 WSN 中的底层协议进行质量保障就成为了一项非常重要的研究问

题.系统设计人员不仅需要保证协议功能上的正确性,还应该评估协议在目标工作环境下的性能,以

保证其可以胜任相应的工作需求.

针对以上问题,本文提出了一种基于随机时间自动机和统计模型检验技术的WSN协议建模、分

析和评估途径. 在建模阶段, 首先将采用时间自动机对协议在理想环境下的基本业务流程进行建模.

考虑到WSN系统实际工作中会遇到的各种不确定性因素,将用带权分枝来对模型进行扩展,生成协

议的随机时间自动机.在验证阶段,首先采用经典模型检验技术,在理想时间自动机上检验相关功能

性质,保证协议工作逻辑的正确性. 为评估协议在不同条件下的具体性能,则在随机时间自动机上用

统计模型检验技术对其进行数值分析,以进行参数配置、性能预测、协议比较等工作.为展示该途径

的可用性及其技术细节, 本文对两种著名的 WSN 时间同步协议, TPSN 和 FTSP 分别进行了完整的

建模与评估.

关键词 无线传感网络协议 时间自动机 随机时间自动机 模型检验 基于统计的模型检验

1 引言

随着计算机网络技术的快速发展,互联网计算成为了 21世纪信息技术发展的一个重要方向.近年

来,传感器技术得到了长足而有效的提升. 相应的,无线传感网络技术 (wireless sensor network, WSN)[1]

以其开放、动态的特征得到了极大的关注, 并成为了互联网计算的一个重要组成. 随着 WSN 技术的

普及, 大规模的 WSN 网络越来越广泛地被应用于医疗、军事、环境监测和保护等安全攸关领域, 因

此对其服务质量进行可信保障是一项刻不容缓的工作. 在 WSN 系统中, 大量传感节点协同工作进行

数据的收集、处理与信息交换, 以感应和监测其周围环境. 为使 WSN 中的高层应用能够正确、高效、
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可信地进行, 必须保证其底层协议的正确性. 此外, WSN 一般工作在复杂环境中, 工作环境中经常会

面临环境干扰、动态网络等不确定性影响, 并且一旦部署完成, 难以对网络进行维护和更改. 因此, 在

WSN 系统部署之前对相关底层协议进行完整的验证与评估至关重要.

目前, 检验协议正确性的方法主要包括仿真、测试和形式化验证. 仿真和测试可用于检验大规模

系统,并发现其中存在的明显错误.但这两种方法无法测试系统的所有行为,不能发现系统在一些特殊

场景下可能出现的错误, 因此无法保证已测试系统的正确性. 为了在设计阶段尽可能多的发现协议中

存在的错误, 保证协议的正确性, 大量研究者使用形式化方法来对系统行为进行建模与验证 [2].

由于 WSN 协议与时间密切相关, 时间自动机 (timed automata)[3,4] 是对其建模的理想选择. 时间

自动机提供了完善的时间建模机制,可以进行时钟之间的比较、重置等,以建模协议中对信息传输、信

息延迟等的时间限制, 其同步信息则可模拟 WSN 中信息的发送和接收. 时间自动机的模版机制则为

大规模系统建模提供了良好的可扩展性. 因此, 使用时间自动机方便地建立协议在理想环境下的工作

流程模型. 此外, 为了分析 WSN 协议在真实环境中的工作状态, 在建模阶段必须考虑环境中存在的

信息丢失、节点失效等不确定性因素, 而现有工作对此方面鲜有触及, 经典时间自动机也无法描述并

表达不确定行为.针对该问题,本文提出利用随机时间自动机 (stochastic timed automata)[5],在模型中

引入带权分枝来表达系统在各状态间的随机转移, 建模并描述系统中的不确定性因素.

模型检验 (mode checking)[6] 是形式化验证的一种常用方法. 传统的模型检验通过遍历系统的所

有状态空间来验证系统是否满足某一性质, 可用于通信协议的正确性验证. 但由于该方法需要遍历系

统所有状态空间,会面临著名的状态空间爆炸问题,导致其可验证的系统规模受限.而时间自动机本身

行为的复杂性, 更是加剧了这一问题, 使得通过此方法可验证的协议规模通常仅含有几个节点. 事实

上, WSN 系统通常具有较大规模, 包含几十甚至上百个节点. 因此, 传统的模型检验技术无法验证真

实规模的WSN协议的工作情况. 此外,模型检验技术仅能处理功能性验证问题,例如系统能否实现某

个目标, 但是无法回答如可以多快实现此目标之类的性能分析问题.

近年来, 基于统计的模型检验技术 (statistical model checking, SMC)[7,8] 被提出, 并得到了广泛关

注. SMC 方法避免穷尽搜索系统的所有状态, 而是用基于仿真及统计的方法来处理大规模系统. 其基

本工作原理是随机产生足够的系统运行路径的样本空间,对每一个独立运行判定其是否满足给定的系

统规约, 然后用基于统计的方法分析系统是否满足给定规约, 并给出满足该规约的置信概率区间. 与

传统的模型检验相比, 其在时间和空间上的消耗大大降低 [9].

基于以上技术, 本文提出了一种系统地分析和评估 WSN 协议的新途径. 在建模方面, 我们首先

构造协议的时间自动机模型, 以描述协议在理想环境下的整体工作流程. 然后, 为描述其在真实场景

下的活动,在模型中引入加权分枝对该时间自动机进行扩展,构建系统的随机时间自动机,实现模型状

态间的随机转换, 以对环境中的不确定因素建模. 例如, 在随机时间自动机中, 系统中的广播信息可以

以一定的概率丢失,而不是理想模型下所有相邻节点均能够成功接收到广播信息.此外,随机时间自动

机中的节点也会以一定概率进入失效状态, 类似地, 节点失效一段时间后也会以一定概率复活, 重新

加入到工作网络中.

在验证阶段, 用经典模型检验技术在理想时间自动机模型上进行协议逻辑正确性的验证, 如验证

协议在功能上是否符合其设计目标等. 而在随机时间自动机上, 则可以用基于统计的模型检验来分析

和评估系统在真实复杂环境下的性能. 例如当系统中存在信息丢失和节点失效的情况下, 系统仍然能

完成既定目标的概率等. 由于基于统计的模型检验技术的复杂度远低于经典模型检验技术, 因此, 对

大规模 WSN系统的性能进行分析成为了可能.在此基础上,利用基于统计的模型检验技术,我们还可
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以在协议设计和选择阶段, 实现参数配置, 性能比较等目标.

为系统展现上述途径的可用性及相关技术细节,本文用该途径对 TPSN (timing-sync protocols for

sensor networks)[10] 和 FTSP(flooding time synchronization protocols)[11] 两种著名WSN时间同步协议

进行了建模和分析.通过对这两种协议建模和验证发现,本文所提途径可以有效分析验证大规模WSN

系统, 并对被检验协议从功能性验证到性能评估等多个角度给出更加完整、充分的解析.

2 背景介绍

2.1 无线传感网络及其协议

无线传感网络 (WSN) 可被嵌入于环境或移动设备中以观察和监测物理世界, 现在已被广泛应用

于医疗、环境保护、军事、火山监测等各个方面 [12]. WSN 通常由分布在大范围区域内的大量传感节

点协同工作. WSN 系统具有工作环境恶劣、信息无线传输、节点分布广泛等特点. WSN 中的节点能

源受限且不便于维护, 应用于其中的协议也与传统网络中的协议差别较大. 因此, 在设计和选择 WSN

协议时应考虑能源受限、硬件受限、网络连接不稳定、传感节点与现实环境结合紧密等一系列问题.

TPSN[10] 和 FTSP[11] 是WSN中广泛应用的两种时间同步协议. TPSN的主要作用是为WSN提

供全局范围内的时间同步. 其工作流程大致如下 [10]: 首先, 在网络范围内生成一个分层结构. 分层结

构以指定节点作为根节点, 其他节点均被分配唯一的层次号, 该阶段被称为分层阶段. 其次, 在生成的

分层结构的各分枝上进行节点之间的两两同步, 最终使网络中的所有节点均与根节点达到同步, 该阶

段被称为同步阶段. 此外, TPSN 中还包含一些特殊场景, 如新节点加入, 或网络中的节点在同步过程

中失效等.

FTSP 是另一种提供 WSN 全局同步的时间同步协议 [11]. 协议开始工作后, 首先用动态根节点选

择算法选出唯一根节点,并将该根节点的时间视为网络中的全局时间,其他节点最终与根节点同步.根

节点会定期向相邻节点广播发送时间信息作为参考信息. 其他节点接收到足够多的参考信息后, 根据

信息中包含的时间戳估算网络的当前全局时间, 调整本地时钟与根节点同步. 节点同步后会转发其接

收到的最新时间信息给相邻节点. 此过程持续进行, 直到最终系统中的所有节点均与根节点同步.

2.2 时间自动机及基于统计的模型检验

时间自动机 [3,4] 被广泛应用于实时系统的建模和分析. 单个时间自动机是一个有限状态系统. 系

统中包含一系列用于描述系统时间参数的时钟变量. 时间自动机中所有时钟变量的初始值都为 0, 且

在系统运行阶段以同样的速率增长. 在时间自动机中, 事件表示为节点间的迁移. 时钟变量以及迁移

上的约束条件用于限制时间自动机中的迁移. 节点迁移只有在边上的所有约束条件都满足时才会发

生. 时钟约束还可以以不变式的形式约束系统中的节点, 只有不变式的值为真时, 系统才可以进入或

停留在该节点. 时间自动机可以用带权的概率分枝实现节点的随机迁移, 扩展为随机时间自动机 [5].

时间自动机理论可被用于验证实时系统的正确性 [3]. 人们通常关注系统两方面的性质, 活性和安

全性. 而时间自动机验证方面, 目前主要关注于系统安全性方面性质验证. 系统的安全性验证可通过

可达性分析来实现. 在时间自动机上,可达性分析问题可判定,一般可以通过构造域模型、差分矩阵等

方法计算, 但是复杂度较高, 可验证问题规模比较有限.

近期, 基于统计的模型检验 (SMC)[7,8] 被提出, 来对系统满足相关性质的概率进行分析. SMC 技

术用基于随机仿真或运行的方法得到系统的运行样本,针对每个独立样本判定其是否符合给定的性质.
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在此基础上, SMC 通过统计性算法, 如假设检验等, 统计已有样本中运行情况来估算整个模型满足给

定性质的概率. 与传统的模型检验技术不同, SMC 用基于仿真的方法产生系统运行路径的样本, 从而

避免了穷尽遍历系统所有状态空间所带来的状态空间爆炸问题, 使系统的可验证规模大大增加. 与复

杂度极高的经典模型检验技术相比, SMC 技术复杂度较低, 操作性强, 因此可用来对大规模系统进行

分析.

2.3 WSN 协议建模与验证相关工作

在文献 [13] 中, Huang 等人给出了描述 TPSN 理想环境下工作流程的时间自动机. 并基于此时间

自动机验证了 TPSN 的一系列基本性质, 包括网络中的所有节点是否能与根节点同步, 网络中任一节

点与根节点的时钟偏移是否在合理的范围区间内等. 为了更好地描述 TPSN 中的时间, 文章用整数时

钟模拟各节点的局部时钟, 以支持系统中时间方面的复杂运算. 但是, 这种处理时间的方法同时也大

大增加了模型的复杂性, 使他们只验证了包含 3∼5 个节点的系统. 此外, 模型中没有考虑 WSN 环境

中存在的信息丢失和节点动态性等不确定因素.

文献 [14∼16]用形式化方法建模和验证了一种广泛应用的WSN时间同步协议 FTSP.在文献 [14]

中, Kusy等人在用 Promela语言对 FTSP建模时考虑了WSN系统工作环境的复杂性,提出系统中的

信息会以一定的概率被丢弃. 但由于状态空间爆炸问题, 他们只成功使用工具 SPIN 验证了包含两个

节点的系统模型, 且模型中没有考虑节点和链路失效问题. 文献 [15] 中使用 CSP 语言对 FTSP 建模,

并验证了含 2∼7 个节点的 FTSP 的多条基本性质, 指出其在理想环境下可以成功选出根节点和实现

全局范围的时间同步. 但与文献 [14] 类似, 该文在建模时也没有考虑节点和链路失效等特殊场景. 文

献 [16] 中, Tan 等人用时间自动机建模和验证了包含 5 个节点的系统. 在设定的特殊场景下, 发现了

FTSP 中的一个反例. 同样, 他们的模型中没有引入对时钟偏移和链路失效等场景的建模.

在文献 [17,18]中, Vaandrager等人采用相似的方法对一种 WSN协议进行了建模与验证. 他们验

证了系统在网络中所有节点均可相互通信的拓扑结构下协议的运行情况,并分析了模型检验工具所给

出的系统反例. 然而, 在他们的模型中, 依然没有考虑通信延迟、通信不稳定等非确定性因素.

在文献 [19] 中, Abo 等人概率模型检验技术及相关工具 PRISM[20] 建模和分析了一个移动 WSN

系统的性能. 文章提出用随机 π- 算子对系统建模, 并用 PRISM 验证系统性能. 由于大多数 WSN 协

议是时间相关的, π- 算子对时间的建模粒度差于时间自动机. 而且, 概率模型检验依赖于数值计算, 复

杂度高于基于统计的统计模型检验, 因此限制了可验证系统的规模.

综上所述, 现有的对 WSN 协议建模和验证的工作并没有考虑 WSN 协议的特殊性, 而是用与其

他协议相同的方法对其建模和分析.建模方面,首先,建模语言不统一, Promela、CSP等语言可以有效

描述高层逻辑行为但是无法描述系统实时行为细节. 而 WSN 协议与时间密切相关, 因此 Promela 等

语言所建立的模型不能准确反应相应粒度系统实时行为.其次,对 WSN协议验证时,多数研究者并没

有考虑 WSN 工作环境的特殊性, 因此建模和验证时没有考虑 WSN 中广泛存在的非确定性因素. 在

验证分析方面,首先,目前对WSN协议的验证多是集中于功能正确性方面,多数工作并没有涉及协议

的性能.其次,目前用于分析和验证 WSN协议的模型检验和概率模型检验技术复杂性高,由于状态空

间爆炸问题使得可验证的系统规模受限, 处理的模型系统与现实系统规模差距较大, 参考作用颇为受

限. 针对以上问题, 我们在文献 [21] 初步工作的基础上提出了一个面向 WSN 协议的整体建模、分析

途径. 首先, 选定时间自动机为 WSN协议建模语言, 并进行随机迁移扩充以支持对 WSN系统随机行

为的表达. 然后, 引入新的分析技术以扩大可验证系统的规模, 并在功能验证之外进行系统性能分析,
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来对 WSN 协议进行全面、整体的分析与评估.

3 基于随机时间自动机的无线传感网络协议建模与分析途径

WSN 协议内容多样, 各有侧重. 但由于 WSN 环境的特殊性, 这些协议中也存在一系列共性, 如

信息交换过程中的冗余机制,时间同步协议中对时间的计算机制等. 基于此,在对WSN协议进行建模

和验证时, 本文将提取相关共性, 来采用统一的途径指导对协议框架的建模并提取要验证性质. 在此

基础上, 再根据协议本身的特点对模型和待验证性质进行填充和调整.

首先, 在建模语言方面, 由于 WSN 协议行为与时间密切相关, 我们采用时间自动机对其建模. 大

部分的 WSN 协议中, 所有传感节点在网络中的作用是相同的. 因此可以建立统一的模板描述系统中

所有节点的行为.然后,通过给定节点号标识网络中的各节点将WSN系统建模为时间自动机网络. 节

点之间可以通过同步信息进行交互. 网络拓扑结构可以通过节点间连接关系函数进行配置与描述.

建模与分析方法方面, 首先构建描述协议整体工作流程的时间自动机模型, 描述系统在理想环境

下的工作行为. 为了对现实环境中普遍存在的不确定因素进行建模与表达, 用加权分枝实现模型中状

态的随机迁移从而得到协议的随机时间自动机模型. 在分析和验证相关协议时, 我们建议采用经典模

型检验技术在小规模时间自动机上验证协议在理想环境下的行为, 来检验协议逻辑设计的正确性. 另

一方面, 为了分析和评估系统在复杂环境下的工作情况, 可用基于统计的模型检验技术对大规模随机

模型进行分析, 以观察协议在不同环境条件、不同网络规模、不同参数取值等条件下的具体性能.

3.1 WSN 协议建模

3.1.1 工作流程时间自动机建模

相较一般通信协议, WSN 协议的工作流程要复杂得多. 因此, 用旧有的将系统所有工作状态进行

罗列之后,再对所有状态两两之间的跳转关系进行链接的方式难以应对大规模系统.本文提出,对协议

建模时, 在分析阶段, 可采用自顶向下的途径, 根据网络中各节点所处的工作状态或其在当前工作阶

段中扮演的角色, 将协议划分为不同的阶段或模块. 然后采用自底向上的途径分别建立各阶段或模块

的时间自动机模型, 最后将进行拼接, 整合成描述协议整个工作流程的时间自动机. 这也符合了经典

的分而治之的理念, 在面对某单独子流程时, 其复杂度可以有效控制并清晰理解, 从而不会很快的迷

失在细节当中.

另一方面, 对 WSN 协议中普遍存在的行为, 我们可以采用统一的途径对其建模, 如:

• 信息发送和接收: WSN 网络中存在大量的信息交互, 如数据共享和同步等. 时间自动机可以清

晰地对信息的发送和接收进行建模, 图 1(a) 和 (b) 分别给出了对信息发送和接收建模的简单示例.

•时间: WSN协议中存在大量的针对时间的约束和表达.时间自动机可以通过在节点和迁移上添

加时间约束方便地描述协议中的系统反应和信息延迟等时间约束. 图 1(c) 给出了相关简单示例.

3.1.2 复杂环境与动态行为建模

WSN系统通常部署工作在复杂环境中,网络中普遍存在大量不确定性因素,而现有工作所使用的

建模语言都未对此现象进行有效表达. 为了在系统模型中描述这些不确定性因素, 可以用加权分枝表

达状态的随机迁移来扩展协议的时间自动机.对时间自动机的扩展分为两步:首先,在广播信息的接收
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图 1 WSN 协议时间自动机建模示例

Figure 1 Example of modeling WSN protocols by timed automata. (a) Message sending; (b) message receiving; (c) time

constraint; (d) weighted branch with message loss; (e) weighted branch with node dynamics

端添加带概率权值的分枝, 使得部分接收节点能成功接收到该信息, 而其余节点不能成功接收到该信

息; 然后, 引入新的状态和分枝来表示网络中节点的失效和复活.

存在信息丢失的情况下, 不能保证所有的广播信息均被成功接收. 节点在接收信息时都存在一定

的失败概率. 即当一个广播信息被发送时, 部分节点能够成功接收到该信息, 而部分接收节点会在接

收信息时失败. 为了模拟该行为, 在时间自动机中引入带概率权值的分枝. 将节点能成功接收信息的

分枝权值标记为 SUC, 不能成功接收信息的分枝权值标记为 FAIL. 当标记为 SUC 的边被触发时, 信

息被成功接收,系统根据接收到的信息更新相关参数,并进入下一状态. 而当标记为 FAIL的边被执行

时, 系统保存在原来状态, 拒绝接收该信息. 图 1(d) 给出了消息 message 的接收端示例.

另一方面 WSN 中的节点能量有限, 且通常工作在恶劣的环境中, 网络中的传感节点会频繁地失

效或复活. 为了描述节点的动态性, 系统中引入了一个新的状态 Failed, 表示节点进入失效状态, 并将

忽略接下来系统中的所有信息. 理论上, 系统中的节点可以在任意时间失效或复活. 为了描述失效时

间的任意性, 处于模型中任意状态的节点均可以以一定的概率进入 Failed状态. 处于 Failed状态的节

点也可以以一定概率进入系统的初始状态重新加入网络, 表示节点复活. 如图 1(e) 所示, 处于正常状

态的节点可以以概率 FAIL 进入失效状态 Failed, 或以概率 SUC 停留在原状态继续工作.

3.2 WSN 协议分析与评估

3.2.1 用传统模型检验进行正确性验证

现有工作对一般通信协议的验证主要集中于用形式化方法验证其功能正确性. 与之类似, 验证

WSN协议正确性时,我们采用模型检验技术验证描述协议理想环境下整体工作流程的时间自动机.在

理想时间自动机上, 我们可以检验协议的共有性质, 如协议中是否存在死锁, 以及功能性性质, 如时间

同步协议中的所有节点是否能够成功同步等. 通过模型检验, 我们可以验证协议设计逻辑的正确性,

发现协议中可能存在的错误.

虽然经典模型检验技术仅能应对小规模系统, 但其验证结果仍然具有重要的指导意义. 如果能在

小规模系统原型上成功验证相关性质, 设计人员对系统的信任度将会得到有效保障. 另一方面, 如果

能在验证中发现问题, 那么模型检验技术所提供的反例能有效帮助设计人员进行设计修正, 从而为后

期开发节省大量成本. 因此, 其仍然是系统验证中不可或缺的重要一环.

3.2.2 用基于统计的模型检验进行性能评估

与传统模型检验技术相比,基于统计的模型检验技术复杂性大大降低,可用于分析大规模网络. 用
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图 2 WSN 协议建模和验证的流程示意图

Figure 2 Workflow of the modeling and analysis of WSN protocol

基于统计的模型检验可以评估协议在不同环境或参数配置下的性能,如判定协议在一定时间内满足给

定性质的概率.通过配置真实环境的具体概率参数,可以得出待检验协议在给定环境下的性能,从而帮

助设计人员判断相关协议是否适合工作于特定的目标工作环境. 此外, 协议脚本中存在着很多的可调

参数, 这些参数的具体取值对系统性能至关重要. 通过基于统计的模型检验, 我们可以分析、比较同一

个参数在不同取值情况下系统满足特定目标性质的概率. 从而达到配置参数的目的.

至此, 我们介绍了对 WSN 协议建模和验证的完整途径, 其总体流程如图 2 所示. 为说明该途径

的可用性及其细节, 接下来将给出用该途径对 TPSN[10] 和 FTSP[11] 两个 WSN 协议建模、分析的具

体示例.

4 实例研究: 基于随机时间自动机的 WSN 协议建模

4.1 TPSN 建模

TPSN提供全局范围内的时间同步,其工作流程分为分层和同步两个阶段 [10]. 分层阶段在网络范

围内生成一个分层结构,由指定节点作为分层结构的根节点,其余节点则被指定一个层次号.同步阶段

中分层结构各分枝上的节点进行两两之间的信息交换和时间同步, 最终所有节点均与根节点同步. 下

面我们将采用自底向上的方法对这两个阶段分别建模.

分层阶段: 分层阶段的时间自动机模型如图 3(a) 所示. 网络进入工作状态后, 指定的根节点首先

被标记为 0 层, 并广播分层信息 level discovery. 其相邻节点接收到该分层信号后, 进入 Discovered 状

态并更新自己的层号. 处于 Discovered 状态的节点再广播 level discovery 信息给其相邻节点, 最终网

络中的所有结点均分配到唯一的层号, 加入到分层结构中.

同步阶段: 分层阶段结束后, 系统即进入到同步阶段. 首先, 根节点广播同步信号 time sync 并直

接进入已同步状态 Synchronized. 处于第 1 层的节点接收到该同步信号后, 等待随机时间, 然后开始

与根节点进行信息交换. 接收到根节点返回的确认信息后, 第 1 层节点根据根节点时钟调整自己的本

地时间, 与根节点同步完成. 第 2 层的节点在监听到上述信息交换后, 等待随机时间, 并开始与第 1

层节点的信息交换和同步. 节点之间的两两同步重复进行, 直到网络中的所有节点均进入已同步状态

Synchronized. 此外,由于存在时钟偏移,已同步网络中各节点之间的时间差会随着时间的延续而增大.
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图 3 TPSN 各阶段的时间自动机模型

Figure 3 Timed automata for different phases of TPSN. (a) Level discovery phase; (b) synchronization phase; (c) local

level discovery phase; (d) level re-discovery phase

因此, 根节点会定期发送同步信息 time sync 进行重同步. 同步阶段的时间自动机模型如图 3(b) 中

所示.

特殊场景: TPSN 脚本中还提到了协议工作过程中可能遇到的特殊场景, 即新节点加入而引起的

局部分层阶段和相关节点失效引起的重新分层阶段. 这两部分的对应模型分别如图 3(c) 和 (d) 所示.

最后, 可将 TPSN 各阶段时间自动机连接起来, 得到图 4 所示的描述其理想环境下整体工作流程

的模型. 接下来, 我们对该模型进行概率扩展, 描述 TPSN 在实际环境下的工作场景. 扩展过程中, 主

要通过引入加权分枝实现状态的随机迁移, 以描述系统中存在的信息丢失、节点失效等随机行为.

图 5(a)给出了 level discovery[id]信息接收端的例子. 为了描述网络中信息丢失的随机性, 我们在

模型中所有广播信息的接收端都增加了类似的随机行为. 同样, 为了模拟网络中传感节点的失效, 模

型中引入了新的状态 Failed, 模型中任何常规状态节点均可以随机进入 Failed 状态, 如图 5(b) 所示;

处于 Failed 状态的节点也可以以一定的概率再次进入模型的初始状态, 表示节点复活并重新加入网

络中.

将上述 TPSN 的理想模型和随机扩展部分结合起来, 便可得到如图 5(c) 所示的描述 TPSN 整体

流程及工作环境中不确定因素的随机时间自动机.由于篇幅限制,模型中有些细节并未给出,读者可访

问 http://seg.nju.edu.cn/people/ bl/exp/TPSN.rar 察看 TPSN 的完整模型.
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4.2 FTSP 建模

FTSP是另一种提供网络全局范围内时间同步的协议,其工作流程为 [11]: 首先执行根节点选择算

法选择合适的节点作为网络的根节点. 然后, 以根节点的时间作为全局时间, 经过多次信息交换, 调整

网络中其他所有节点的时钟与根节点同步.

所有节点在 FTSP协议工作过程中均要与其他节点进行信息交换,即接收其他节点广播的带时间

戳的信息 (参考信息), 并在自身达到同步后, 向相邻节点发送参考信息. 因此, 在协议的整个工作过程

中, 节点将交替以信息发送者和接收者的角色工作. 基于此, 我们分别对节点的信息发送和接收行为

建模, 最后组合为单个节点的所有行为. 建模时, 假设网络中的所有节点都有唯一的编号 id 作为其标

识信息. 协议正确工作时, 设定各节点将选择 id 最小, 即 id=0 的节点作为网络的根节点. 网络初始化

时, 各节点当前根节点 myRootID 设为最大值 MAX.

发送阶段行为建模: FTSP中,所有节点只有在达到同步后才能向其他节点发送信息.节点同步分

为两种情况 [16]: 1. 节点接收到足够的参考节点, 能成功估算出网络的全局时间, 与根节点完成同步.

2. 节点是当前根节点 (myRootID ==id). 这又分为两种情况: 节点确实是网络全局范围内的根节点或

节点在长时间内未接收到其他节点发送的信息, 时钟超时, 宣称自己是根节点. 对以上两种情况进行

建模后, FTSP 节点处于发送端行为时的时间自动机模型如图 6(a) 所示.

接收阶段行为建模: 相邻节点发送信息时,只有当信息发送者的根节点 id小于或者等于本节点的

根节点 id 时, 节点才会接收此条信息. 接收到新的信息后, 节点便会根据信息包含的内容更新其相应

参数. 信息接收过程的时间自动机如图 6(b) 所示.

类似地, 通过将上述发送阶段和接收阶段的时间自动机进行整合, 我们可得到图 7(a) 所示的描述

FTSP 完整工作流程的时间自动机. 与 TPSN 类似, 我们在理想时间自动机的基础上加入随机加权分

枝以对信息丢失和节点动态等不确定因素建模,可得到如图 7(b)所示的 FTSP的随机时间自动机.同

样, 读者可以访问 http://seg.nju.edu.cn/people/ bl/exp/FTSP.rar 察看该模型的所有细节.

5 实例研究: 基于统计模型检验技术的 WSN 协议分析与评估

本节中我们将在上一节给出的两种自动机的基础上, 对两种协议进行分析与验证. 验证所采用系

统为一个包括 N 个节点的模型. 如无特别说明, 所验证网络均为单跳网络. 验证中所用计算机配置如

下: Intel(R) Core(TM) 2 Quad Q9500 处理器, 2G RAM , 操作系统为 Windows 7 专业版. 验证所使用

工具为时间自动机模型检验工具 UPPAAL(4.1.7 版本)[22]. 统计模型检验实验时伪阴性 (α) 和伪阳性
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图 7 FTSP 的时间自动机完整模型
Figure 7 Complete timed automata for FTSP. (a) Ideal timed automata for FTSP; (b) stochastic timed automata for

TPSN

(β) 等系统参数取值均设为 0.05. 此外, 随机模型中的所使用的失效概率指系统信息丢失或节点失效

的概率, 其取值由 FAIL/(FAIL+SUC) 决定.

5.1 TPSN 评估

5.1.1 正确性验证

TPSN 的最终目的是达到全局范围内的时间同步. 协议中, 节点的工作分为分层和同步两个阶段.
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表 1 TPSN 正确性验证结果

Table 1 Correctness verification of TPSN

N 3 4 5 6

Level discovery(C(T/M)) Y(0.031/13) Y(0.032/19) Y(0.25/32) Y(3.791/17)

Node synchronization(C(T/M)) Y(0.031/14) Y(0.53/20) Y(43.384/31) Y(16984.546/47)

Deadlock-free(C(T/M)) Y(0.047/15) Y(0.375/18) Y(15.865/47) Y(3603.202/580)

图 8 重同步周期对 TPSN 同步成功概率的影响

Figure 8 RESYNC vs synchronization probability in TPSN

因此, 在验证时可分别验证两个阶段功能实现的正确性. 另一方面, 通信协议中是否存在死锁是一个

普遍关注的问题, 因此我们也将对此问题进行验证. 实验中所验证的相关性质采用 CTL 表示如下:

层次分配 (level discovery): 检验所有节点能否被成功分层: A <> ∀(id:Nodes) myLevel[id]< N.

节点同步 (node synchronization): 检验模型中的所有节点能否进入同步状态: A <> ∀(id:Nodes)

tpsn(id).Synchronized.

无死锁 (deadlock-free): 检验协议中是否存在死锁: A[ ] not deadlock.

我们用 UPPAAL 分别在包含 3∼6 个节点的网络中验证了以上各性质. 验证结果 (性质是否满足

(C: Y/N),验证时间 (T : s), 内存消耗 (M : MB))如表 1所示, 以上性质均满足. 对 TPSN的正确性验

证说明, TPSN 的设计逻辑正确, 在理想环境如不存在信息丢失、节点失效等不稳定因素的情况下, 能

够正常工作.

5.1.2 性能评估

在设计或选择一个协议时, 除协议设计逻辑是否正确外, 人们还关心协议在特定环境下的性能.

TPSN 中, 很多因素与协议的性能密切相关, 如重同步周期、网络规模、失效概率等等, 下面我们将针

对以上因素, 分别进行分析.

重同步周期: 重同步周期是 TPSN 脚本中的一个可调参数. 在选择重同步周期 (RESYNC) 的具

体取值时应仔细权衡: 一方面, 周期既要足够长, 使得一个同步周期内, 网络中的所有节点均能够达到
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表 2 TPSN 系统失效概率为 0 和 0.1 的情况下, M 个周期内同步成功的概率

Table 2 Probability of synchronization success in M cycles of TPSN with failure probability as 0 and 0.1

Failure probability=0 Failure probability=0.1

N M=1 M=2 M=3 M=1 M=10 M=100 M=400

3 [0.84,0.94] [0.95,1] [0.95,1] [0.17,0.27] [0.31,0.41] [0.65,0.75] [0.93,1]

5 [0.88,0.98] [0.95,1] [0.95,1] [0.02,0.12] [0.09,0.19] [0.27,0.37] [0.62,0.72]

7 [0.89,0.99] [0.95,1] [0.95,1] [0,0.10] [0.02,0.12] [0.07,0.17] [0.25,0.35]

9 [0.87,0.97] [0.95,1] [0.95,1] [0,0.06] [0,0.07] [0,0.09] [0.06,0.16]

10 [0.88,0.98] [0.95,1] [0.95,1] [0,0.06] [0,0.07] [0,0.07] [0.02,0.12]

20 [0.85,0.95] [0.95,1] [0.95,1] [0,0.05] [0,0.05] [0,0.05] [0,0.05]

同步状态; 另一方面, 为了使网络中节点之间的时间差保持在合理范围内, 周期又要尽可能短. 为研究

重同步周期对 TPSN 性能的影响, 我们进行了一组实验, 检查系统在各种重同步周期赋值情况下在一

个同步周期内成功同步的概率. 以失效概率赋值 0.1 为例, 具体结果如图 8 所示.

从图中可以看出,随着重同步周期取值增大,所有节点在单个周期内同步成功的概率快速增大;但

当取值接近 150 的时候, 同步成功概率趋于稳定. 从图中可以看到, 即使重同步周期取值足够大, 实验

中最好情况下一个周期内所有节点均完成同步的概率也仅在 0.2 附近. 网络中无法使所有节点在一个

周期内同步的原因是: 极端情况下, 网络中总有节点会因长时间没有接收到信息而超时进入重新分层

阶段, 无法与其他节点同步. 此时, 与其继续增大一个同步周期的长度等待所有节点在同一个周期内

同步, 不如选择合适的 RESYNC 取值, 使所有节点再次进入下一轮同步. 从图 8 可以看出, 本次实验

中, 重同步周期取值为 150 时, TPSN 性能较好. 因此, 接下来的所有实验中, 其取值均设为 150.

网络规模: WSN 中普遍包含大量节点, 这要求相应协议在大规模网络中具有良好的性能. 我们在

TPSN的随机时间自动机上失效概率为 0和 0.1的情况下分别做了两组实验,考查 TPSN在网络规模

变化的情况下所有节点在 M 个重同步周期内同步成功的概率, 结果如表 2 所示. 实验中, 我们最多

验证了包含 100 个节点的系统, 其性能与网络中只有 20 个节点时的性能相似, 因此, 20∼100 之间的

数据没有在文中给出. 结果显示, 当环境稳定时, 随着节点数目的增多, 相同时间内所有节点均同步成

功的概率较为稳定. 说明在稳定环境下 TPSN 的可扩展性较好. 但当环境不稳定时, 相同规模的网络

同步成功的概率急剧减小. 说明 TPSN 性能对环境十分敏感, 环境的轻微变化即会引起其性能的急剧

恶化.

失效概率: 上组实验表示环境中存在的信息丢失和节点动态变化等情况可能对 TPSN 的性能有

较大影响. 为了验证这个结论, 我们在 TPSN 的随机时间自动机上增做了失效概率分别取 0, 0.1, 0.2,

0.3时,包含 3个节点的网络在 M 个周期内所有节点均同步成功的概率.实验结果如图 9所示, TPSN

中所有节点同步成功的概率随失效概率的增加而急剧下降. 当失效概率为 0, 即网络在理想环境中工

作时, 10 个周期内, 所有节点均可同步成功. 但当失效概率为 0.1时, 确保所有节点均成功同步则需近

400 周期.而当失效概率为 0.3时, 在相同网络里, 5000 个同步周期仍几乎不可能使所有节点均同步成

功. 该实验说明 TPSN对环境中可能存在的信息丢失和节点失效特别敏感. 即使网络中节点数目非常

有限, 当工作在稍不稳定环境中时, 协议也几乎不可能正常工作.

以上对 TPSN 的验证和分析表明, 理论上, TPSN 的设计逻辑正确, 在理想环境下能够正常工作.

TPSN 的可扩展性较好, 网络规模增大时, 其性能仍能保持稳定, 不会急剧变化. 但 TPSN 对环境敏
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图 9 失效概率对 TPSN 同步成功概率的影响

Figure 9 FAIL vs synchronization probability in TPSN

感, 当工作环境中干扰增加, 特别是信息丢失和节点失效情况加剧时, TPSN 的性能会急剧恶化. 严重

时将无法正常工作, 不再能提供全局范围内时间同步.

5.2 FTSP 评估

5.2.1 正确性验证

FTSP 协议可提供全局范围内的时间同步. 协议运行时, 首先利用动态根节点选择算法选举网络

中编号最小的节点作为网络的根节点. 然后通过信息交换, 网络中的所有节点与该根节点同步. 因此

验证 FTSP 的正确性时, 我们将在其理想时间自动机上对以上性质进行验证. 此外与 TPSN 类似, 我

们也将对死锁性质进行检查. 相关性质的 CTL 表示如下:

根节点选择 (root election): 检验能否成功选择 id 最小的节点为根节点: A <> ∀(id:Nodes) my-

RootID[id] == 0.

节点同步 (node synchronization): 检验除根节点外的其他节点能否接收到足够的参考信息, 进入

同步状态: A <> ∀(id:Nodes∧ id!=0 ) DataNum[id]==VALID LIMIT.

无死锁 (deadlock free): 检验协议中是否存在死锁: A[] not deadlock.

验证结果 (性质是否满足 (C: Y/N), 验证时间 (T : s), 内存消耗 (M : MB)) 如表 3 所示. 由于状

态空间爆炸问题, 无死锁性质只在网络中仅包含两个节点时给出了验证结果, 证明协议中不存在死锁.

而根节点选择及节点同步两条功能性性质, 都被证明并不满足. 模型检验工具给出了相应的反例, 分

析发现, 当网络中有两个以上的节点宣称自己为根节点时, 可能在网络中形成一个无限循环, 并将网

络分为相对独立的若干个子网络.

5.2.2 性能评估

FTSP 的随机时间自动机模型中, 网络中的所有节点在根节点选择成功后, 即可接收到根节点发

送的一系列的参考信息. 节点接收到足够的参考信息后, 将估算系统当时的全局时间, 与根节点同步.

显然, 该协议的重点在于其中的动态根节点选择算法. 因此, 性能评估时, 我们主要考查在不同网络规
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表 3 FTSP 正确性验证结果

Table 3 Correctness verification of FTSP

N Root election(C(T/M)) Node synchronization(C(T/M)) Deadlock-free(C(T/M))

2 N(0.125/17) N(0.093/22) Y(78/296)

3 N(0.343/18) N(0.343/25) N/A

4 N(0.686/27) N(0.718/46) N/A

5 N(0.716/82) N(2.839/117) N/A

6 N(4.462/68) N(13.494/277) N/A

7 N(12.543/345) N(67.517/265) N/A

8 N(38.516/470) N(344.279/778) N/A

9 N(3125.159/198) N/A N/A

表 4 FTSP 在失效概率为 0 和 0.1 的情况下, T 时间内根节点选择成功的概率

Table 4 Probability of root election success in time T of FTSP with failure probability as 0 and 0.1

Failure probability=0 Failure probability=0.1

N 100 130 150 100 200 300 500 1000

3 [0.33,0.43] [0.73,0.83] [0.92,1] [0.18,0.28] [0.65,0.75] [0.80,0.90] [0.93,1] [0.95,1]

5 [0.29,0.39] [0.77,0.87] [0.93,1] [0.04,0.14] [0.40,0.50] [0.60,0.70] [0.86,0.96] [0.95,1]

7 [0.35,0.45] [0.78,0.88] [0.93,1] [0,0.09] [0.26,0.36] [0.44,0.54] [0.76,0.86] [0.92,1]

9 [0.37,0.47] [0.80,0.90] [0.94,1] [0,0.07] [0.16,0.26] [0.31,0.41] [0.64,0.74] [0.89,0.99]

10 [0.40,0.50] [0.83,0.93] [0.94,1] [0,0.06] [0.12,0.22] [0.26,0.36] [0.55,0.65] [0.83,0.93]

20 [0.40,0.50] [0.86,0.96] [0.95,1] [0,0.05] [0,0.06] [0.01,0.11] [0.09,0.19] [0.23,0.33]

模、不同参数配置和不同环境因素下, 根节点选择成功的概率, 即 Pr[time< T ](<> ∀(id:Nodes) my-

RootID[id]==0), 其中 T 表示系统运行时间. 由于建模所采用的 FTSP 协议给出了具体代码实现, 其

中对所有参数均给出了具体取值, 因此, 在本实验中我们主要考察了系统中网络规模及失效概率不同

情况下 FTSP 的具体性能.

网络规模: 为评估 FTSP 的可扩展性, 我们验证了网络中节点数目 N 不同取值时根节点选择成

功的概率,结果如表 4所示,包括失效概率分别设为 0和 0.1的两组实验. 结果显示,失效概率为 0时,

即网络工作环境相对稳定的情况下, 随着网络规模的增大, FTSP 中根节点选择成功的概率不仅不会

减小, 反而有所增大. 这是因为 FTSP 是一种洪泛式时间同步协议, 信息传输时有冗余处理机制, 协议

中所有信息均为广播发送. 而网络中的所有节点根节点选择成功后, 均会向其相邻节点广播其当时的

根节点及时间信息. 随着网络中节点数目的增多, 网络中包含根节点及时间信息的广播信号也会相应

增加. 网络中的节点便可以更快地接受到足够的参考信息, 以选择根节点及估算网络全局时间. 另一

方面, 当网络中通信环境不理想,如信息丢失和节点失效等的失效概率为 0.1时,环境中的动态因素也

会影响网络中的节点, 使其无法正常通信, 因此, 网络性能会随网络规模的增大而相应降低.

表 4 中的数据表明, FTSP 具有较强的可扩展性, 其洪泛式的广播机制使得节点可以更快接收到

正确的参考信息, 导致网络性能在规模增加时反而得到一定提升. 但实际工作环境中, 由于信息丢失、

节点失效等情况的存在, FTSP 工作过程中会由于环境的干扰出现一定程度性能降低. 此外, 比较表 2
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图 10 FTSP 中失效概率对根节点选择的影响

Figure 10 FAIL vs probability of root election success in FTSP

与表 4 中的数据还可以发现, 当环境中存在信息丢失和节点失效时, FTSP 性能下降趋势与 TPSN 相

比要平缓得多, 说明其抗干扰能力较强. 为进一步证实此结论, 接下来我们将进行更多的实验.

失效概率:从表 4中可以看出,网络中失效概率变化时, FTSP协议中根节点选择成功的概率也会

随之变化. 为了探究环境对 FTSP 性能的影响, 我们以包含 3 个节点的 FTSP 随机时间自动机为例,

在其上分别做了失效概率 (FP) 为 0, 0.1, 0.2, 0.3 的 4 组实验, 结果如图 10 所示.

从图中可以看出,随着失效概率的增大,即网络中信息丢失和节点失效情况的加剧, FTSP的性能

逐渐下降. 但与 TPSN 对失效概率非常敏感相比, FTSP 的性能下降趋势缓和很多, 且随着时间增长

仍然可以成功完成任务.这说明网络中干扰因素的增大会造成 FTSP中节点在短时间内无法正常完成

工作. 但给定足够时间, 由于洪泛机制的影响, 一旦接收到足够的参考信息仍可成功完成相关任务.

以上对 FTSP 的验证和分析表明, FTSP 协议设计过程中存在错误. 在特定情况下, 系统中会出

现多个节点宣称为根节点而将网络分为多个子网络, 使网络无法完成全局同步的场景. 性能上, FTSP

抗干扰能力明显优于 TPSN. FTSP 中采用的信息洪泛机制可以帮助协议抵抗干扰, 更快地完成工作

任务.

6 总结

本文提出了一种对 WSN 协议建模和评估的通用途径. 首先根据协议的工作流程分阶段、自底向

上地建立其理想情况下的时间自动机. 为描述现实中广泛存在的信息丢失和节点失效等不确定性, 可

用随机带权迁移扩展相关时间自动机, 得到协议的随机时间模型. 验证阶段, 可用模型检验技术在协

议的理想时间自动机上检验协议的功能性性质, 以验证逻辑正确性. 为对协议性能评估和分析, 则可

利用基于统计的模型检验技术对其随机时间自动机进行数值分析.

为了说明此途径的可行性及扩展性, 文章以 TPSN 和 FTSP 两种著名的 WSN 时间同步协议为

例, 展示了对协议建模和评估的细节. 结果显示模型检验可用于验证协议功能正确性, 并在协议的设

计逻辑存在错误的情况下给出反例. 基于统计的模型检验则可用于分析大规模系统 (如包含 100 个节

点的网络), 并在对协议的随机时间自动机进行数值分析的基础上, 进行协议参数配置、性能预测及比
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较等.

在下一步工作中, 我们将对更多的 WSN 协议采用本文所提框架进行分析与评估, 进一步总结相

关共性, 丰富此框架. 同时, 将基于所总结 WSN 协议共性, 在此框架指导下开发面向 WSN 协议的辅

助建模、验证、评估工具, 帮助设计人员更加方便的建立模型并自动进行模型检验与性能分析.
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Modeling and analysis of wireless sensor network protocols

by stochastic timed automata and statistical model checking
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Abstract Recently, sensor technology has seen significant achievement. Meanwhile, Wireless Sensor Network

(WSN) technique has attracted lots of attention because of its open and dynamic behaviors, and has become a very

important component of the Internet-based computing. The behavior of WSN system is very complex and may

encounter lots of stochastic uncertainties and disturbances like message loss and node dynamics. Furthermore,

WSN system is difficult to change and maintain once it is deployed. Thus, it is critical to ensure the quality of the

low level protocols of WSN system in design phase. Designers should ensure the logical correctness of a protocol,

as well as evaluate the performance of the protocol under certain target environments.

To handle these issues, in this paper, we propose a framework to analyze and evaluate WSN protocols

based on stochastic timed automata and statistical model checking. We propose to address the modeling of the

uncertainties in the realistic behaviors by weighted stochastic transitions in the timed automata model of the

protocol. Furthermore, we propose that the performance of the protocol under realistic environments should be

evaluated by statistical model checking which is much cheaper and more scalable. To illustrate the feasibility

and detail of the modeling and verification approach presented in this paper, two well-known WSN protocols,

Timing-sync Protocol for Sensor Networks (TPSN) and Flooding Time Synchronization Protocol (FTSP), are

studied thoroughly throughout the paper.

Keywords wireless sensor network protocol, timed automata, stochastic timed automata, model checking,

statistical model checking
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