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摘  要: 内存泄漏是 C/C++程序的一种常见的、难以发现的缺陷,一直困扰着软件开发者,尤其是针对长时间运行

的程序或者系统软件,内存泄漏的后果十分严重.针对内存泄漏的检测,目前主要有静态分析和动态测试两种方法.
动态测试实际运行程序具有较大开销,同时依赖测试用例的质量;静态分析技术及自动化工具已被学术界和工业界

广泛运用于内存泄漏缺陷检测中,然而由于静态分析采取了保守的策略,其结果往往包含数量巨大的误报,需要通过

进一步的人工确认来甄别误报.但人工确认静态分析的结果耗时且容易出错,严重限制了静态分析技术的实用性.提
出一种基于混合执行测试的静态内存泄漏警报的自动化确认方法:首先,针对静态分析报告的目标程序中内存泄漏

的静态警报,对目标程序进行控制流分析,并计算警报的可达性,形成制导信息;其次,基于警报制导信息对目标程序

进行混合执行测试;最后,在混合执行测试过程中,监控追踪内存对象的状态,判定内存泄漏是否发生,对静态警报进

行动态确认并分类.实验结果表明:该方法可对静态内存泄漏警报进行有效的分类,显著降低了人工确认的工作量. 
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Automatically Validating Static Memory Leak Warnings for C/C++ Programs 
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Abstract:  Memory leak, which has perplexed software developers for a long time because of imperceptibility, is a very common bug for 
C/C++ programs and can do serious harm especially for long-running program or system software. Aiming at this problem, both static and 
dynamic program analysis techniques have been attempted. Dynamic program analysis technique detects memory leak by running the 
program, which has huge overhead and depends on the quality of test cases. Static analysis technology and automatic tools are widely 
used in the work of detecting memory leaks among academic community and industrial community. Since it uses conservative algorithm, 
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Static analysis is able to detect a lot of defects but at the sometime increases the false positives, which needs manual confirmation. As 
manual confirmation is time-consuming and error prone, it limits the practicability of the technology. In this paper, a novel method to 
automatically validate static memory leak warnings is proposed based on concolic testing. First, drawing on the memory leak warnings 
given by static analysis report, the control flow of the target program is analyzed and the reachability of the target path is calculated. Then 
the path information is used to guide the concolic testing and execute program in the particular path. Finally, the static warnings is 
validated by tracking memory object during execution. Experimental results show that this method can effectively classify static warnings 
and significantly reduce the workload of manual validation. 
Key words:  memory leak; static analysis; warning; concolic testing; validation; classification 

C/C++语言中,内存的分配与回收都是由程序员在编写代码时主动完成的,好处是内存管理的开销较小,程
序拥有更高的执行效率;弊端是依赖于程序员的水平,随着代码规模的扩大,极容易遗漏释放空间的步骤,或者

一些不规范的编程可能会使程序具有安全隐患.如果对内存管理不当,可能导致程序中存在内存缺陷,甚至会在

运行时产生内存故障错误.内存泄漏则是各类缺陷中十分棘手的一种,对系统的稳定运行威胁较大.当动态分配

的内存在程序结束之前没有被回收时,则发生了内存泄漏.由于系统软件,如操作系统、编译器、开发环境等都

是由 C/C++语言实现的,不可避免地存在内存泄漏缺陷,特别是一些在服务器上长期运行的软件,若存在内存泄

漏则会造成严重后果,例如性能下降、程序终止、系统崩溃、无法提供服务等,因而,内存泄漏也成为软件安全

的一个重要漏洞.因此,工业界和学术界都在研究如何检查和消除内存泄漏问题,当前使用较多的主要是静态分

析和动态测试手段. 
动态测试技术[1−5]经常用于检测内存泄漏.动态测试需要真实的运行程序并监测内存资源的分配和释放情

况,从而判断是否发生了内存泄漏.动态测试能较为准确地发现错误以及找到隐蔽的内存泄漏问题,但是动态测

试需要较大的运行开销,包括时间和空间等,同时依赖测试用例的覆盖度,一个较高的测试覆盖度可以得到较好

的检测结果. 
静态分析也是检测 C/C++程序中内存泄漏的常用手段.静态分析通常是寻找内存分配位置以及相应的释

放点的配对,即:验证是否所有的路径都会存在正确的内存释放,一旦某条路径中未含有内存释放操作,则被认

为疑似泄漏.因此,静态分析的手段是对路径敏感的.由于静态分析技术不会运行代码,自动化程度较高,深受使

用者喜爱.当前,有许多静态分析的工作[6−10],也有一些商用的静态分析工具,比如 Klocwork[11],Coverity[12]以及

HP Fortify[13],这些工具在商业的软件开发中应用广泛. 
但是,静态分析工具的查全率依赖于检测规则,对于较大规模的软件而言,程序中含有较为复杂的指针运算

以及路径信息,为了分析这类较大数量的代码,会降低查全率,比如路径信息不全等,从而造成漏报.但是由于采

用了保守的策略,可能存在误报.目前,工业界能够采用的办法是人工对警报进行逐个确认,确认为缺陷的警报

才交由开发人员修复.即使是成熟的商用静态分析工具,例如 HP Fortify[13],也会得到大量的不确定警报,需要人

工再次确认.人工确认静态分析警报需要确认者具有专家级知识,确认过程费时、费力,效率低下,随着系统规模

的不断扩大,静态分析工具报告的警报数量通常会显著上升,见表 1,从而导致人工确认不可行,降低了静态分析

工具的可用性. 

Table 1  Result of applications scanned by Fortify 
表 1  采用 Fortify 扫描实际程序的结果 

程序 代码规模 总警报数 内存泄漏警报数

Gzip-1.3.9 7 622 52 2 
Latd-1.30 9 194 273 6 

Libcgroup-0.37.1 16 104 351 46 
cgminer-4.3.4 37 859 1 005 69 

Flac-1.3.0 56 239 819 361 
Sendmail-8.12.4 99 196 5 246 115 

Git-1.7.2 117 607 4 621 328 

混合执行测试[14,15]是一种将具体执行与符号执行结合起来的自动化测试方法,它能有效地提高测试自动
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化程度.混合执行测试的主要思想是:在具体执行的过程中,同时进行符号执行和符号化路径约束条件的收集,
利用约束求解产生测试输入,从而探索程序路径空间,查找代码缺陷.但是,混合执行测试没有将目标缺陷的先

验知识作为指导,导致生成和执行大量无用的测试输入,浪费了时间和资源开销,影响了测试效率. 
本文基于目标程序的源代码和静态分析工具报告的内存泄漏警报,提出了基于混合执行测试方法的内存

泄漏静态分析警报自动确认方法,对静态分析得到的警报进行分类.本文方法根据静态内存泄漏警报:首先,在
被测程序的控制流图上进行警报的可达性分析,计算程序中分支语句到路径片段中节点的可达性,得到路径制

导信息;其次,以控制流图上静态内存泄漏警报的可能路径为覆盖目标,基于混合执行测试方法产生测试用例并

执行;最后,追踪和监控运行时内存对象的状态,在测试执行结束时判断内存泄漏是否存在,从而完成对静态内

存泄漏警报的确认和分类. 
本文提出的方法一方面利用了静态分析技术得到较为全面的警报,静态分析警报提供的信息用于提高动

态测试方法中测试用例的质量,从而降低动态执行的开销;另一方面,有效地减少了静态分析中的误报,得到更

准确的警报.通过该方法可以对警报进行确认和分类,分为已经有证据可以确认的内存泄漏的误报和目前无法

确认的警报,程序开发人员和测试人员可以对不同类别的静态警报采取不同的、有针对性的处理,比如仅对目

前无法确认的警报进行人工确认、优先修复已确认的内存泄漏等. 
本文第 1 节建立针对内存泄漏静态警报进行确认的分类系统,对警报的不同类别进行形式化的定义并予

以说明.第 2 节主要介绍通过我们的内存泄漏静态分析结果进行分类或验证的核心工作,给出对静态分析的内

存泄漏缺陷结果进行验证的基本框架和算法,并提出基于路径制导的混合执行的方法.第 3 节展示实验结果.第
4 节主要介绍相关工作,包括内存泄漏缺陷方面、测试生成方法以及对静态分析结果中消除误报方面的现有研

究工作.最后,第 5 节进行总结与展望. 

1   静态内存泄漏警报 

在本节中,我们建立了对 C/C++语言程序内存泄漏静态警报进行确认的分类系统,对警报的不同类别进行

形式化的定义并予以说明. 

1.1   形式化定义 

为便于描述本文方法,我们对 C/C++语言程序的抽象模型描述如下: 

Variables   u,v∈V 
Labels   l∈L 
Integers    n∈I 
Predicates   φ∈Φ 

Statements   e∈E 
* | *:: | ( ) | | | ( )| ( ) ; if then else  

T Fl l l l ll le u v u malloc n u u v frv e u e ee ee φ= = = = =  
该模型代表了 C/C++语言中内存操作的最简语句,其中,语句 e 包含了赋值语句(u=lv,u=l*v 或*u=lv)、内存

分配语句(u=lmalloc(n))、内存释放语句(lfree(u))等.而其中,内存分配语句只是使用 malloc(n)代表一般情况(事实

上还包含 calloc(n),realloc(n)等多种情况).每个语句 e 均有一个标签 l∈L 用于标记和辨别该语句.在分支语句中,
使用标签 lT和 lF来区分 True分支和 False分支.这也是静态分析工具报告内存泄漏警报中提供的有用输出信息. 

利用以上模型,我们首先给出内存泄漏的静态分析警报的形式化描述. 

定义 1(内存泄漏警报). 内存泄漏的静态分析警报 w 由三元组 1 2
1 2( , , ,..., , )nbb b

na p l l l e= 〈 〉 构成,其中,a,b,l1,l2,…, 

ln∈L,且 bi∈{T,F}.a 和 e 为语句标签,p 为语句标签组成的路径片段 .其中,a 为内存分配语句(malloc)的标签,而  
静态分析认定,由 a 位置创建的内存对象在语句 e 位置失去其所有引用.标签 1 2

1 2, ,..., nbb b
nl l l〈 〉 为一系列程序分支的 

标签,它们与位置 a 和 e 一起构成了一条路径片段 p. 
在验证内存泄漏时,我们使用了测试用例集,形式化定义如下. 
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定义 2(验证内存泄漏的测试用例集). 给定静态分析警报 1 2
1 2( , , ,..., , ),nbb b

nw a p l l l e= = 〈 〉 一个用于验证 w 的测 

试用例集合 Sw 包含了一系列的测试用例(t1,t2,...,tn),而其中每个测试用例 ti 对应的测试执行过程应满足一组路

径约束条件ϕ1∧ϕ2∧…∧ϕn,这里,若 bi=T,则ϕi=φi;反之,ϕi=¬φi.其中,φi 为 li 处表示分支条件的谓词. 
在这里,只要存在用例 t∈S 能够在测试执行时覆盖到该程序路径,则称该用例集合是完备的.但是我们并不

能保证 S 的完备性,因为有可能无法找到合适的路径. 

1.2   警报分类 

利用我们提出的静态内存泄漏警报自动确认框架,可以将静态内存泄漏警报分为 4 个类别:MUST-LEAK, 
LIKELY-NOT-LEAK,BLOAT 和 MAY-LEAK.不同的类别对应不同的优先级,每种类别对应的内容如下. 

• MUST-LEAK.我们有较高的把握认为它泄漏了,即,在动态执行的过程中存在测试用例使其达到 e点后

确实没有释放申请的空间; 
• LIKELY-NOT-LEAK.我们有较高的把握认为它并没有发生泄漏,即,在动态执行的过程中不存在测试

用例能够造成内存泄漏.但是我们无法保证遍历了从 a 到 e 的所有路径,因此只能认为有较大可能性未

发生泄漏; 
• BLOAT.如果在动态执行的过程中证实:达到 e 之前对内存进行了释放和处理,但在释放前很长一段时

间内没有使用到该空间,则认为这里可以将释放步骤提前,对程序进一步优化; 
• MAY-LEAK.当警报不属于以上 3 类情况时,我们将其划分到该类中,即没有证据来表明其是否泄漏,例

如无法产生能够达到测试点的测试用例等. 
在此基础上,我们对所有的分类进行一个形式化的定义. 
假设,我们使用符号 Oa,t 表示在测试用例 t 中,在内存分配位置 a 位置创建的内存集合.此处我们使用 3 个布

尔函数来进行后续分类的定义:设布尔函数 hasIR(o,e)返回在疑似泄漏位置 e 之后内存对象 o 是否还有引用存

在;布尔函数 isUsed(o,e)返回内存对象 o 是否在位置 e 之后被使用;布尔函数 isFreed(o)返回内存对象 o 最终是

否被释放. 
根据内存泄漏的定义,满足如下条件(C1)则称为警报正确. 

 ∃t∈Sw:∃o∈Oa,t:¬hasIR(o,e) (C1) 
C1条件是最为理想的结果,它可以将所有的警报划分为两类:True或者 False.但是C/C++语言中的灵活性和

复杂指针的使用,使得这样精确的划分十分困难,同时也加重了判断的开销.因此,我们使用了近似的条件(Cw),
即:判定在执行结束前,a 所创建的内存对象是否被释放. 
 ∃t∈Sw:∃o∈Oa,t:¬isFreed(o) (Cw) 

这一条件比 C1 的判定更加容易,我们只需跟踪所有内存对象的状态即可,但是限定较之更弱.当警报满足

Cw 时,可以判定发生了内存泄漏.但是内存对象有可能在该位置之后还有引用,并非在位置 e 丢失了全部引用,
而对于此种情况,也需要优先被修复. 

根据以上分析,对 MUST-LEAK 的定义如下. 
定义 3(MUST-LEAK). 给定静态内存泄漏警报 w,若为其生成的测试用例集合 Sw满足条件 Cw,则将 w 分类

为 MUST-LEAK. 
由于我们使用了较弱的限定和非完备的测试集合 S,当不满足条件 Cw 时,并不代表误报,或许是由于我们未

能生成有效的测试用例来覆盖内存泄漏的路径.毕竟在考虑别名的情况下,针对一般程序的全路径测试生成实

际上是一个 NP 困难(NP-hard)问题[16],并不能保证测试用例可以覆盖全部情况. 
因此,我们定义了类别 LIKELY-NOT-LEAK,当多次覆盖都未能产生泄漏时,则认为这个位置很可能是误报.

同时,为了提高准确性,我们加入了条件 Cs. 
 ∀t∈Sw:∀o∈Oa,t:isUsed(o,e)∧isFreed(o) (Cs) 

即,在位置 e 之后是否进行了内存访问:如果满足该条件,说明静态警报对泄漏点的判断有误,这里极有可能

是误报. 
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根据以上分析,对 LIKELY-NOT-LEAK 定义如下(其中,当测试集合的路径覆盖度越高时,该分类的可信度

越高). 
定义 4(LIKELY-NOT-LEAK). 给定静态内存泄漏警报 w,若:(1) 路径约束条件ϕ1∧ϕ2∧…∧ϕn≡false;或 

(2) 测试用例集合 Sw 满足条件 Cs,则 w 为 LIKELY-NOT-LEAK 警报. 
但是有一些警报并不满足 LIKELY-NOT-LEAK 定义的后半部分,即:内存空间虽然在执行结束前得到了释

放,但在位置 e 之后再也没有被访问过.这些内存事实上并没有发生泄漏,但是程序员可以有选择地更早地释放

它们.我们将这样的条件定义为条件 Cb. 
 ∀t∈Sw:(∀o∈Oa,t:isFreed(o))∧(∃o∈Oa,t:¬isUsed(o,e)) (Cb) 

在此基础上,我们定义了 BLOAT 分类. 
定义 5(BLOAT). 给定静态内存泄漏警报 w,若其对应的测试用例集合 Sw 满足条件 Cb,则 w 为 BLOAT 类 

警报. 
当警报不属于以上 3 类时,往往是由于程序无法生成需要的测试用例,即,找不到一条路径 p.这种情况下,程

序无法判定是否发生了内存泄漏,需要人工进行确认.我们把这一分类定义为 MAY-LEAK. 
定义 6(MAY-LEAK). 给定静态内存泄漏警报 w,若满足:(1) 路径约束条件ϕ1∧ϕ2∧…∧ϕn≡false;且(2) Sw=∅,

则 w 为 MAY-LEAK 类警报. 
表 2 显示了上述 4 类警报的验证优先级和修复优先级,其中,1 为最高,4 为最低.对于验证而言,MAY-LEAK

是程序获得信息最少的一类,最需要人工进行验证,而其他几类或多或少都有一定的证据表明泄漏/未泄漏.根
据程序的确信程度,MUST-LEAK 拥有最高的可信度,其次是 LIKELY-NOT-LEAK.对于修复而言,只要产生了内

存泄漏都是需要修复的,而 MUST-LEAK 的部分通常确实发生了内存泄漏,是首先需要进行修复的,LIKELY- 
NOT-LEAK 和 BLOAT 分类在动态执行的过程中实际发现了内存释放点,因此有较大可能并没有发生内存泄

漏,对程序影响不大,因此修复优先级较低. 

Table 2  Priority comparisons among the four categories 
表 2  4 种分类的优先级比较 

分类 MUST-LEAK MAY-LEAK BLOAT LIKELY-NOT-LEAK 
验证优先级 4 1 2 3 
修复优先级 1 2 3 4 

2   C/C++程序静态内存泄漏警报自动确认方法 

本节我们提出 C/C++程序的静态内存泄漏警报自动确认方法的基本架构,详细描述了对内存泄漏静态警

报进行动态确认以及分类的具体方法.在此基础上,我们提出路径制导的混合执行测试方法,用于动态地检测内

存泄漏情况. 

2.1   方法架构 

图 1 显示了该方法的整体架构,虚框内为本文工作.我们的方法的输入是静态分析工具报告的警报及目标

程序源代码.根据定义 1,程序需要规范静态警报信息,并在源代码中进行标记.利用警报 w=(a,p,e)在源代码中标

记分配位置 a、片段 p 以及泄漏位置 e.本文方法主要分为 3 步:第一,静态内存泄漏警报的可达性分析,利用目标

代码得到程序的控制流图,结合警报信息对所有需要的路径进行可达性分析,得到制导信息用于指导后续的混

合执行测试;第二,进行路径制导的混合执行测试,自动覆盖可达路径;第三,在混合执行测试过程中动态追踪监

测内存块的状态,例如申请和释放等状态,依据内存状态机判定运行时内存泄漏是否发生,从而对警报进行确认

和分类. 
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Fig.1  Framework of our work 
图 1  方法架构 

2.2   警报可达性分析 

静态分析警报由目标程序中内存分配位置、疑似泄漏点以及从分配位置到疑似泄漏点的路径片段组成.
要想确认警报的正确性,需要在运行时找到内存泄漏发生的证据.由于程序中可能的循环、递归与分支的组合

可能会产生路径爆炸,若能够只执行与警报相关的所有可执行路径,则会大大提高效率.我们将静态警报路径片

段中的语句标签映射到控制流图的基本块中,路径片段所标注的控制流片段即为我们需要验证的目标路径.这
里并非所有的程序路径都能覆盖目标路径,因此我们使用了可达性分析,忽略掉与目标路径无关的分支,尽可能

地生成能够覆盖目标路径的测试用例,以降低测试的开销. 
对于给定的静态警报的路径片段 p:〈l0,l1,...,lk 1〉,可达性分析的目的是建立程序中的路径分支到一组布尔值

之间的映射关系 m:〈l,〈b0,b1,...,bk 1〉〉.l 为程序中的某一分支语句的 True 或 False 分支的标签,〈b0,b1,...,bk 1〉为一组

布尔值.其中,布尔值 bi 对应了程序分支 l 到某一静态警报的路径片段 p 的节点 li 是否可达. 
为了建立该可达性映射,可达性分析的过程需要如下步骤:首先建立控制流图,标记警报位置,初始化所有

分支对应路径片段节点的布尔值为 False;之后进行反向遍历,对控制流图建立反向图,以静态警报路径片段的

节点位置 li 为起点,在反向图中进行遍历;对于遍历中遇到的程序分支 l,将该 l 所对应映射关系中的布尔值 bi 赋

值为 True,更新可达性映射结果. 
这里使用了保守的判定方法,可达性分析只是表明路径存在的可能性,并不代表每次执行必然可达,凡具有

路径存在的可能性,则可达性结果为 True.可达性分析的结果用于加快混合执行测试的空间探索过程,当可达性

结果为 False 时,混合执行测试中对路径分支 li 的约束条件的取反求解操作将不会被执行,从而忽略无用分支,
使用可达性分析可以有效地加快混合执行测试的速度. 

2.3   路径制导的混合执行测试 

我们通过静态内存泄漏警报在控制流图上的可达性分析,获取目标路径.在测试执行过程中,仅执行目标路

径能够有效地确认静态分析的警报.我们采用了路径制导的混合执行测试方法来遍历程序并覆盖目标路径,动
态地记录和追踪警报中的内存对象的状态,以验证警报.在混合执行测试之前,需要先对目标程序进行插装,用
于追踪和监测内存对象的信息和状态.插装需要遍历目标代码,在内存操作的函数后插入内存追踪相关的函数,
这里涉及到的内存仅包括静态分析中标记的内存对象,例如在分配内存(malloc/calloc/realloc 等)函数后面插入

新函数用于新建该内存对象的维护信息,在疑似内存泄漏点后面插入泄漏标记函数等.同时,混合执行需要在初

始时指出输入相关的变量,并手动地将变量符号化,以方便后续产生混合执行的测试输入. 
算法 1阐述了路径制导的混合执行测试方法.该算法的输入是静态警报的路径片段 p,即上文所述的内存申

请位置到疑似泄漏位置的路径,作为制导的条件;另一个输入是通过可达性分析得到的映射关系 m,m 为程序中

的分支 l 到布尔值向量〈b0,b1,...,bk 1〉之间建立的映射关系.布尔值 bi 表示的是分支 l 是否可能在程序执行时到达

路径片段 p 的第 i 个分支标签 li.其中,静态警报的路径片段应该默认为可达的.因此在这样的条件下,若 l 到 li

可达,则到其后续分支标签 li+1,li+2,...,lk 1 也应可达. 
该算法的基本思想是:利用 m 在混合执行测试时优化路径空间探索,达到路径制导的目的,同时减少运行开
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销.在一般的混合执行测试过程中,通常会对所有路径的所有分支都进行取反的操作和约束求解的过程,而在我

们的算法中,通过 m 来削减与所需要的路径无关的操作.这一过程在最坏的情况下将会不采取任何削减操作,而
直接使用一般的混合执行测试方法. 

首先初始化两个空的集合 B 和 C(第 1 行、第 2 行),用于记录执行过程中覆盖的路径分支和分支对应的约

束条件;算法将会以一个初始的输入 I(第 3 行)来动态地执行目标程序(第 4 行),例如字符串初始为空、基本类型

变量初始为 0,或者在已知变量范围时取最大值或最小值.在此过程中,将会维护 B,C 两个集合,利用集合 C 进行

约束求解,可以得到该路径对应的条件和输入,即该路径对应的测试用例.对集合 C的分支约束进行取反,可以得

到新的路径和对应的输入.原混合执行测试算法[14,15]通过依次对每一分支的约束条件进行取反,从而与其他分

支约束条件组成了一个新的路径约束条件.在算法中,我们希望利用 m 对其进行一定程度的优化. 
通过 PathGuidedSearch 生成并求解新的路径约束(第 5 行).在每次循环中(第 10 行~第 23 行),检查分支标签 

B[i]的相反分支 [ ]B i (例如分支语句的True分支与 False分支互为相反分支)在映射m中记录的可达性(第 12行), 
以此来忽略与 p 无关的分支约束条件. 

变量 count 记录了路径片段 p 目前被覆盖到的分支标签(第 20 行~第 22 行).表达式 ( [ ])[ ]m i countB 返回 l,表

明分支 [ ]B i 是否到 p 上的第 count 个分支标签(即 lcount)可达.这里,只要分支与路径片段 p 有可能存在可达性 
关系(该值为 True),都会对相应的符号约束条件 C[i]取反,并形成新的路径约束条件(第 15 行).若 B[i]与 li 为相同 
的分支标签,count 自增 1.在下一次迭代中,我们将检查分支 [ 1]B i + 到分支标签 li+1 的可达性.若某一次迭代中路 
径片段 p 的所有分支 l0,l1,...,lk 1 已经达到覆盖(即 count=k),则此后的迭代过程不再检查可达性关系.当所有警报

都已得到确认或者所有可达的路径都已被覆盖后,终止测试. 
算法 1. 路径制导的混合执行测试方法. 
输入:路径片段 p:〈l0,l1,...,lk 1〉, 

可达性映射 m:〈l,〈b0,b1,...,bk 1〉〉; 
Begin 
1: 集合 B 用于存储程序分支标签,初始化为空 
2: 集合 C 用于存储分支的符号约束,初始化为空 
3: 初始化程序输入 I 
4: 以初始输入 I 驱动混合执行测试,Run(I,&B,&C)  执行过程中记录 B,C 
5: 递归混合执行测试及测试生成,PathGuidedSearch(B,C) 
6:  PathGuidedSearch(Array B,Array C) 
7:   int count=0 
8:   bool reachable=TRUE 
9:   int n=length(B)1 
10:  for (i=0;i<n;i++) 
11:     if (count<k) 

12:       reachable= ( [ ])[ ]m i countB  
13:     end if 
14:     if (reachable==k||count==k) 
15:       I′=solve(C[1]∧C[2]∧…∧C[i−1]∧¬C[i])  //利用约束条件集合 C 求解输入 I′ 
16:       初始化新的集合 B′,C′ 
17:       Run(I′,&B′,&C′)重新执行程序 
18:       PathGuidedSearch(B′,C′)递归 
19:     end if 
20:     if (B[i]==lcount) 
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21:       count++ 
22:     end if 
23:   end for 
End 

2.4   警报动态确认 

本文通过追踪和更新目标内存的状态作为最终警报确认和分类的依据.当目标内存分配时,则为其新建一

块空间,用于存储和维护该内存对象的状态信息.目前,通常使用两种技术来维护这一状态信息:一种是创建影

子堆[17−19],完全投影堆空间,对于堆上的每一块内存空间,都有一段大小相同且具有相同偏移位置的影子空间来

维护状态信息,但是影子空间的大小完全等于堆空间的大小,使其具有较大开销.另一种方法是利用哈希表来建

立映射关系[20].这里,我们采用了后一种方法. 
图 2 是我们在进行内存追踪操作时所使用的状态机模型.内存被分配时的初始状态为 Created,如果执行过

程中到达了内存泄漏点,则状态转换为 LP(即,达到 LEAK POINT),在此之后,如果对该内存进行了访问,状态即

变为 UseAfterLP.在该状态机中存在 3 种释放状态:第 1 种释放状态(Freed1)代表并没有到达泄漏点就释放了,
这种情况基本不存在;第 2 种(Freed2)表示在泄漏点后没有进行访问,但是最终释放了内存,对应于 BLOAT 分类;
第 3 种(Freed3)在泄漏点后进行了访问,最终也对内存进行了释放操作,对应于 LIKELY-NOT-LEAK 分类. 

Created

LP

UseAfterLp

Freed1

Freed2

Freed3

到达

使用

释放

释放

释放

分配内存

o=malloc()

*o=...
...=*o

 

Fig.2  State machine of a tracked object 
图 2  内存追踪的状态机图 

通过该状态机,可以得到第 1.2 节中两个布尔函数的返回值.若最终达到了任意一个释放状态,则 isFreed(o)
返回 TRUE;否则返回 FALSE.如果经过了 UseAfterLP,则 isUsed(o,e)返回 TRUE;否则,返回 FALSE.得到布尔函

数的返回值后,利用第 1.2 节的定义对警报进行分类,即可完成警报的动态确认过程,并对警报进行分类. 

3   工具与评估 

为了检验本文提出的方法,我们实现了基于混合执行测试的静态内存泄漏警报自动确认工具.在此基础上,
我们针对若干基准程序进行了实验研究,并对实验数据进行分析.本文涉及到的工具实现、实验对象、实验结

果的详情,参见 http://ssthappy.github.io/memleak/. 

3.1   工具实现 

在实验中,我们使用 HP 的 Fortify[13]作为静态分析的工具.Fortify 在业界使用较广,同时,Fortify 给出的静态

分析结果使用了 XML 格式,便于对警报的格式化和处理.我们基于 CIL 环境、测试生成和混合执行测试的工具

For Research Only



 

 

 

李筱 等:C/C++程序静态内存泄漏警报自动确认方法 835 

 

CREST[21]、约束求解器 Yices[22],实现了基于混合执行测试的静态内存泄漏警报自动确认工具,支持控制流图分

析、可达分析、内存跟踪、插装、路径制导和约束求解、警报确认、警报分类等. 

3.2   实验对象与设计 

针对静态内存泄漏警报的动态确认,我们期望通过实验来考察和回答如下几个研究问题. 
• Q1:该静态内存泄漏警报自动确认方法的准确性如何? 
• Q2:该自动确认方法能够节省多少人工确认的工作量? 
• Q3:该自动确认方法应用于具有一定规模的实际程序时效果如何? 
• Q4:该方法的执行效率如何?对比动态测试技术开销如何? 
针对上述问题,我们设计了 3 组实验:第 1 组用于测试该方法的准确性,第 2 组用于验证在一定规模的程序

中的实验效果,第 3 组用于评估该方法对比动态测试技术的效率. 
第 1 组和第 3 组实验来自基准程序集 Siemens[23]和 coreutils[24],共有 10 个程序,见表 3.其中,上标 1 代表来

自 Siemens,上标 2 代表来自 coreutils. 

Table 3  Experiment 1 & Experiment 3: Subjects 
表 3  实验 1 和实验 3:对象 

基准程序  代码行数 说明 
replace1 563 替换 

print_tokens1 726 词法分析 
print_tokens1 569 词法分析 

tcas1 173 防冲突 
wc2 802 打印,统计字节数 
cat2 785 拼接、读写文件 

head2 1 063 输出文件的第1部分

tr2 1 949 替换或者删除字符 
expand2 433 将制表符转换为空格

unexpand2 535 将空格转换为制表符

这些实验对象的规模都比较小,以用于验证本文提出的方法的准确性和效率.另外,为了增加静态分析警报

的数目,我们对这些实验对象进行了内存泄漏植入,比如建立全局的数据结构存储动态分配的内存指针,或者使

用二级指针操作.对于这两种情况,Fortify 通常会误报.我们同时植入了真实内存泄漏和可能导致静态分析误报

两种情况,对于误报,我们确保在程序结束之前释放内存,错误植入的位置是随机决定的.在植入的时候,已经知

道了这些警报的真实分类,这有助于我们更快地判断动态验证的结果是否正确. 
第 2 组实验对象是 texinfo-4.13,其规模较大.在这一组实验中,没有植入内存泄漏,所有的警报均为原始 

结果. 
我们所使用的实验环境为 Linux 3.2.0 系统,配置了英特尔酷睿 i5-3360M 2.8GHz 处理器的机器,Fortify 的

版本为 3.2. 

3.3   实验数据及分析 

3.3.1 实验 1 
表 4 展示了利用本文方法对第 1 组基准程序进行分析的实验数据. 
表 4 中,第 1 部分(a)显示了每个基准程序的代码行数(#LOC)和 Fortify 报告的内存泄漏警报数目(#W),而#S

是覆盖到目标路径的测试执行次数.第 2 部分(b)记录了分类结果:MUST-LEAK(#Must),LIKELY-NOT-LEAK 
(#LNL),BLOAT(#B)和MAY-LEAK(#May).第 3部分(c)中,集合 T代表了真正的内存泄漏的数目(包括原程序中的

泄漏和植入的泄漏),#(LNL∩T)和#(B∩T)则分别表示了正确内存泄漏警报被错误划分到类别 LIKELY-NOT- 
LEAK 和 BLOAT 中的数目,即验证错误的部分.第 4 部分(d)记录了测试执行中的时空开销,T0 和 Sp0 代表目标程

序正常执行时(即未进行插装)的时空开销,而 T1 和 Sp1 代表混合执行测试中插装后的时空开销. 
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Table 4  Experiment 1: Categorized warnings 
表 4  实验 1:警报分类结果 

基准程序 (a) 基本信息 (b) 静态警报分类情况 (c) 错误的分类 (d) 性能 
#LOC #W #S #Must #LNL #B #May #(LNL∩T) #(B∩T) T0(s) T1(s) Sp0(MB) Sp1(MB)

replace 563 18 3 444 5 3 4 6 0 0 3.82 3.95 16.4 20.4 
print_tokens 726 22 17 383 8 4 6 4 0 0 3.7 5.0 16.9 20.6 

print_tokens2 569 29 16 943 8 7 9 5 0 0 4.2 4.7 22.1 22.2 
tcas 173 8 54 1 4 1 2 0 0 0.06 0.07 15.6 19.8 
wc 802 8 6 000 2 2 2 2 0 0 10.5 15.5 17.1 22.8 
cat 785 8 4 002 2 1 2 3 0 0 16.9 26.2 15.7 19.9 

head 1 063 18 5 007 4 6 2 6 0 0 12.2 17.4 16.3 20.5 
tr 1 949 32 37 281 11 8 8 5 0 0 21.2 26.5 16.8 21.2 

expand 433 6 3 854 1 1 2 2 0 0 22.3 26.9 21.8 25.9 
unexpand 535 6 3 996 1 1 2 2 0 0 25.7 26.2 23.1 27.2 

根据以上结果我们可以得到如下几个结论. 
结论 1. 表 4中,(c)部分均为 0.这表明:在我们的实验中,并没有将确实发生内存泄漏的警报划分到误报的分

类(LIKELY-NOT-LEAK 和 BLOAT)中.说明 LIKELY-NOT-LEAK 和 BLOAT 分类的警报有极大可能是误报,开发

人员可以降低它们的修复和验证优先级. 
结论 2. 基准程序中一共含有 155 个静态内存泄漏警报,表 4 中 MAY-LEAK 类别的警报数仅为 37.通过本

文方法的分类,需要人工确认的警报数目下降了 76.1%,大大减轻了人工验证的负担. 
结论 3. 表 4 中,(d)部分所示插装/不插装性能差距不大,表明我们的方法并没有引入过多的时空开销,大约

引入了 24.8%的时间开销和 21.4%的空间开销.当然,这主要得益于使用了近似条件 Cw,使用 C1 条件往往额外开

销很大,甚至是百倍的差距. 
3.3.2 实验 2 

第 2 组实验测试规模较大的程序,以评估本文方法的可扩展性.Texinfo 是一个文本格式转换程序,可以将一

定格式的源文件转换为其他输出格式,比如 html 以及 pdf 等.Texinfo 一共有 46 493 行代码.该程序的输入为特

定格式的输入文本和转换需要的命令行参数,而我们无法让混合执行测试技术自动地产生如此复杂的输入数

据,因此提前创建了 texinfo 可接受的输入文件作为测试输入的一部分,而参数部分采用 CREST 自动生成.创建

这些输入文件大约花费了一周半的时间,这主要是混合执行测试工具能力的不足造成的,并非本文方法的限制. 
Fortify 共报告了 91 个静态内存泄漏警报,其中有 21 个划分为 MAY-LEAK,而其余 70 个都进行了有效的分

类,包含 69 个 MUST-LEAK、1 个 LIKELY-NOT-LEAK 和 0 个 BLOAT,分类结果主要受限于依赖工具的能力和

约束求解的能力.我们对这些警报进行了逐一排查,59 个警报符合了条件 C1,确实在泄漏点后丢失了所有的引

用;而另外 10个则是全局指针或者数据结构,在泄漏点后还有引用.我们也进一步确认了分类结果中的 LIKELY- 
NOT-LEAK 确实是一个误报.尽管有诸多限制,本文的方法依然使得人工验证的警报数目降低了 76.9%,内存追

踪所引入的时间和空间开销分别为 77.5%和 26.4%. 
3.3.3 实验 3 

第 3 组实验对比了本文方法与动态测试技术的效率和效果,这里,动态测试工具选用 Valgrind[25].Valgrind在
业界应用十分广泛,尤其是在内存泄漏方面的检测.表 5 展示了对比实验的结果. 

在表 5 中,(a)部分所示基本信息包含了每个基准程序的行数(#LOC)以及产生泄漏的内存对象的个数(#LP,
简称为泄漏点),这里,#LP 与实验 1 中的#W 不同,不同的警报可能是由相同的内存对象所造成的,只是其路径片

段不同.(b)部分中展示了本文方法能找出的泄漏点个数(#LP0,即 MUST-LEAK 分类)以及动态测试能够找到的

泄漏点个数(#LP1).(c)部分测试用例记录了本文方法覆盖到目标路径的测试执行次数(#S)以及动态测试时使用

的测试用例数量(#TC).(d)部分中分别记录了两种方法的时空开销,T0和 SP0为本文方法的时空开销,这里包含了

静态分析阶段的开销,时间为静态分析和动态确认过程的总和,内存以/隔开;T1和 SP1为 Valgrind 的时空开销(这
里未包含测试用例生成的时间). 

动态测试实验中,需要额外给定测试用例.这里,Siemens[23]中的程序使用了其自带的测试用例,其余程序使
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用 KLEE[26]自动生成测试用例.这使得 coreutils[24]中基准程序的空间开销包含了 KLEE的部分,实际内存开销与

Siemens 中基准程序近似. 

Table 5  Experiment 3: Contrast experiment with Valgrind[25] 
表 5  实验 3:Valgrind[25]对比实验 

基准程序 (a) 基本信息 (b) 检测结果 (c) 测试用例 (d) 性能 
#LOC #LP #LP0 #LP1 #S #TC T0(s) T1(s) SP0(MB) SP1(MB) 

replace 563 7 5 7 3 444 5 542 30.77 4 968.12 549.9/20.4 28.9 
print_tokens 726 4 4 4 17 383 4 130 32.16 3 737.74 545/20.6 29.3 

print_tokens2 569 2 2 2 16 943 4 115 30 3 735.83 551.1/22.2 27.9 
tcas 173 2 1 2 54 1 608 24.53 1 424.58 552.6/19.8 27.9 
wc 802 1 1 1 6 000 835 48.44 1 807 565.7/22.8 80.9 
cat 785 2 2 2 4 002 123 57.99 262 567.6/19.9 79.8 

head 1 063 4 4 4 5 007 909 50.97 2 002 540.9/20.5 80.9 
tr 1 949 6 6 5 37 281 1 593 64.4 3 430 565.5/21.2 80.7 

expand 433 2 1 2 3 854 2 578 55.95 5 965 544.4/25.9 83.5 
unexpand 535 2 1 2 3 996 1 560 56.09 3 435 544.8/27.2 83.1 

根据表中的结果,我们可以得到如下结论:首先,两种方法都具有较高的查全率,但是动态测试技术的查全

率依赖测试用例集的质量和覆盖度,且自动生成测试用例需要花费较多时间,甚至超过 48 小时,并且随着程序

规模的扩大,生成测试用例时间呈指数上升,例如 tr 中有 6 个内存泄漏点,但是 valgrind 只能找到其中的 5 个,说
明生成的测试用例不足以覆盖剩余的一个泄漏点对应的路径;其次,本文方法的时空开销远远小于动态测试技

术,由于动态测试技术常在执行时动态插装并且追踪,会造成较大的时空开销,在运行测试用例时,时间开销可

能会是普通运行的百倍甚至千倍;最后,事实上,我们在性能和分类的准确性之间找到了一个平衡,较大地提升

了性能而稍微降低了分类的准确性,依然可以得到较好的检测效果. 
利用 Siemens 程序自带的测试用例集合,我们进行了附加实验,将混合执行产生的测试用例替换为自带的

高覆盖度测试用例,得到表 6 所示的结果. 
表格中,第 1 部分(a)显示了每个基准程序的代码行数(#LOC)和 Fortify 报告的内存泄漏警报数目(#W),而

#TC 是测试用例的个数.第 2 部分(b)记录了分类结果:MUST-LEAK(#Must),LIKELY-NOT-LEAK(#LNL),BLOAT 
(#B)和 MAY-LEAK(#May).第 3 部分(c)中,集合 T 代表真正的内存泄漏的数目(包括原程序中的泄漏和植入的泄

漏),#(LNL∩T)和#(B∩T)则分别表示正确的内存泄漏警报被错误划分到类别 LIKELY-NOT-LEAK 和 BLOAT 中

的数目,即验证错误的部分.第 4部分(d)记录了测试执行中的时空开销,T和 Sp代表执行测试用例的总时空开销. 

Table 6  Experiment 3: Executing results of test cases 
表 6  实验 3:测试用例执行结果 

基准程序 (a) 基本信息 (b) 静态警报分类情况 (c) 错误的分类 (d) 性能 
#LOC #W #TC #Must #LNL #B #May #(LNL∩T) #(B∩T) T(s) Sp(MB) 

replace 563 18 5 542 5 4 4 5 0 0 1 142.9 10.8 
print_tokens 726 22 4 130 8 4 6 4 0 0 754.63 11.1 

print_tokens2 569 29 4 115 9 0 16 4 0 0 593.43 9.9 

在该实验中,根据静态分析的结果对程序进行插装,利用给定的高覆盖度测试用例集合执行插装后的程序,
对警报进行分类.根据表中的结果可以看出:首先,不存在分类错误的情况,print_tokens2 中虽然将部分 LIKELY- 
NOT-LEAK 分到了 BLOAT 分类,但事实上两者都是未泄露,并不是错误分类;其次,在测试用例集合覆盖度较高

的情况下,对比实验 1 能够得到更好的测试结果,即降低了 MAY-LEAK 的比例,我们可以认为,在混合执行技术

不断完善的情况下,本文所提出的方法可以得到更好的效果;最后,该实验与 Valgrind 使用了相同的测试集,但是

时空开销远小于 Valgrind,说明本方法具有更高的效率.该实验进一步佐证了本文中动静态结合的方式具有较

高的实用性和效率. 

3.4   讨  论 

本节将对实验的结果作进一步的讨论. 
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首先,本文方法确实有助于减少人工确认警报的时间和精力.对于具有有效分类的警报,准确率较高.能够

在混合执行测试中覆盖到的警报,通常都能给出正确的分类,说明本文方法具有较高的准确率和实用性. 
其次,本文方法所引入的时空开销并不显著.对比于现有的一些工作,比如 LeakPoint[1]所采用的指针追踪技

术引入了 100~300 倍开销,以及上述实验中的 Valgrind,本文方法已经具有较高的性能和效率.事实上,我们是在

性能和准确性之间寻找到一个平衡,采用近似的条件显著提高了应用时的效率但是稍微降低了准确率,当然,我
们认为这个平衡是值得的. 

最后,在扩展性方面,我们通过实验 2 进行了评估.在该实验中,并没有发生将正确的警报划分为误报分类的

情况,我们认为,其可以扩展到具有一定规模的程序中.而在时间开销上,由于执行过程中需要追踪内存的状态,
则方法需要在目标内存相关的地方插装,因此程序规模越大,插装的内容越多,额外的时间开销越大.同时,随着

程序规模的扩大,路径的求解变得更加复杂,求解的时间也会随之上升.程序规模对本方法的限制主要在于混合

执行工具的能力和求解器的能力以及路径的覆盖率.随着相关技术的发展,比如约束求解器和混合执行测试工

具能力的提升,其扩展能力和准确率也会有一定的提升. 
综上所述,我们的实验结果表明:利用动态测试和运行时分析的技术对静态内存泄漏警报进行分类,提供了

一种有效的验证和确认静态分析警报的方法,从而使得在实际应用中,静态内存泄漏检测工具变得更加实用和

有效. 
除此之外,实验中还具有一些缺陷值得注意.首先,我们仅在有限数目的基准程序上评估了该分类系统的准

确性和有效性,因此,我们并不能保证该方法对所有实用程序都具有绝对的准确性,但是我们依然相信,实验的

结果确实表明了采用本文方法的可行性以及该方法对各类实用 C/C++程序的适用性.另外一个问题是,实验中

我们采用了 MAY-LEAK 的数据来衡量减少的人力成本,但是实验并未说明警报数目的减少如何影响开发人员

消耗的时间以及验证警报的难度.因此在后续的工作中,我们也将寻找更好的方法来衡量所减少的人力成本. 

4   相关工作 

在本节中,我们主要通过以下 3 个方面来介绍和讨论相关的研究工作.第一,内存泄漏的静态分析和动态检

测方法;第二,测试生成方法;第三,目前已有的针对静态分析结果中的消除误报的相关工作. 

4.1   内存泄漏检测 

内存泄漏在内存的缺陷中十分常见,通常是由于程序实现中对动态内存的管理不当造成的.当程序中动态

分配的内存没有得到及时的释放时将会产生泄漏,会使得内存空间被消耗且无法被回收和重新利用,导致内存

资源减少,最终降低了程序性能,尤其是对于长期运行的程序来说,影响十分显著.内存泄漏具有一定的隐蔽性,
极易被忽略,尤其是对于 C/C++这类显式内存管理的语言,随着规模的扩大和程序员的不规范编程,内存泄漏的

情况更加常见. 
对于内存泄漏的检测方法,目前常用两种方式:一种是静态分析,另一种是动态测试. 
静态分析被广泛地应用于 C/C++程序中内存管理的相关问题,比如内存泄漏和重复释放等.静态分析工具

的原理通常是查找和分析特定的错误模式,例如缺少释放空间的步骤,或者建立描述内存状态的模型来进行缺

陷的判定.由于软件十分复杂,严格的匹配会造成漏报,而模糊的匹配会造成误报.学术界一直在这之中寻找平

衡,以期在降低误报率的情况下找到更多的缺陷.Cherem 等人[6]将其转化为一个可达性问题,利用分析数据流图

上的数值传播来检查是否发生了内存泄露.内存泄漏检测工具 Clouseau[7]使用指针关系模型查找应该释放内存

的变量,形成一个约束系统.Heine 和 Lam[8]同样是基于内存对象的隶属模型,描述容器中的内存对象间的隶属

关系(支持多态),进而通过类型检查是否有违反约束的内存泄漏或重复释放等问题.Orlovich 和 Rugina 等人[9]

使用反证法,首先假定缺陷存在,然后采用反向数据流分析来否定该假设,从而判定是否泄漏.Saturn[10]框架将其

简化为一个布尔可满足性问题 ,并使用 SAT 求解器来判定潜在的错误 .文献 [27]的算法是一种基于三值

(3-valued)逻辑的形状分析(shape analysis),这种分析可以证明链表操作中不存在内存泄漏缺陷 .Hackett 和

Rugina 等人[28]提出的形状分析算法可以追踪单个堆单元中的内存位置,从而判别内存是否泄漏.Saber[29,30]通过
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分析稀疏值流图(SVFG)中指针引用的传递和值传递来判定内存泄漏.Melton[31]提出了一种过程间分析的算法,
利用符号执行生成内存状态转换图 (MSTG),在分析过程中监测内存泄漏 .除了学术界 ,许多商业工具 ,如
Klocwork[11],Coverity[12]和 Fortify[13]等在实际的软件开发中使用广泛.然而,静态分析工具依旧受限于规模,虽然

已有大量针对全局、可扩展的内存分析的研究工作,如何将静态分析应用到大规模的软件上依然是一个受到广

泛关注的问题.本文提出的方法在现有的静态分析方法的基础上对静态分析的警报进行验证和分类,以期提高

静态分析工具的实用性和查准率. 
内存泄漏的动态测试工具则是在程序执行的过程中,根据内存的实际变化来判断泄漏是否发生.动态测试

能够准确地检测某一运行过程中是否发生了内存泄漏,同时能够准确地找出泄漏点,但是它也存在一些问题.例
如,动态检测需要通过插装或者外部监测的方法对内存情况进行监测和控制,具有较大的开销,对设备硬件要求

较高.除此之外,动态检测工具只能检测输入路径的内存情况,对输入的测试用例的质量和覆盖度要求很高,对
于覆盖不到的路径很可能产生漏报,因此,动态测试技术依赖较高质量的测试用例.目前,学术界也有许多针对

C/C++的内存泄漏动态检测工作.LeakPoint[1]基于污点传播的方法来监测内存,追踪内存最后使用的位置以及

失去引用的位置.Purify[2]采用插装的方式来跟踪内存的使用情况,在目标代码中插入进行内存追踪的语句,是
动态测试技术最早的思想基础 .Omega[3]和 Maebe[6]主要采用指针计数的思想记录内存对象的引用计

数.SafeMem[5]利用纠错内存(ECC memory)开发了内存使用情况分析技术,可以降低监测的开销.Valgrind[32]采

用了动态插装技术,即在执行时进行插装.Sniper[33]主要利用处理器中的性能监测单元(performance monitoring 
unit,简称 PMU)取样,在运行时监测堆的状态,提出了基于 staleness 的内存泄漏检测技术.在此基础上,文献[34]
对堆进行抽象建模,并使用机器学习来检测内存泄漏.另外,动态测试技术在 Java 等托管语言中的内存泄漏检测

方面也得到了很多应用[35−46]. 
本文的工作主要有两个方面与上述相关工作不同:第一,本文工作的目标在于确认静态分析的警报,与任意

静态分析技术互补;第二,本文进行警报确认的混合执行测试,利用了可达警报路径制导,减少了内存泄漏无关

路径的测试执行,与其他动态测试技术相比,降低了开销,提高了效率. 
文献[47]对内存泄漏进行了自动修复,通过对程序中指针、控制流、数据流等的分析,在检测内存泄漏的同

时尝试安全地修复泄漏点.在这类工作中,能够成功修复的部分往往代表正确的检测.但是这类工作修复过程较

为保守,能够修复的部分并不全面,可能造成漏报或无法修复的情况.其中,无法修复的情况无法确认其正确性.
而我们的工作基于已有静态分析工具给出的警报,对所有情况进行分析,不仅针对正确的警报,同时也针对误报

的警报以及 BLOAT 类型,给出准确的分类. 

4.2   测试生成方法 

测试生成在软件测试中是十分重要的组成部分,生成高质量的测试用例一直是学术界和业界的关注热点. 
将代码抽象为模型,则运行程序的过程就是对模型的具体化的过程. 
对程序的测试,可以使用不同的具体数值对模型进行实例化,以检验在任何输入情况下是否都可以得到符

合预期的结果.这样的方法可称为具体执行(concrete execution). 
区别于具体执行,符号执行(symbolic execution)是将程序执行过程中的变量抽象为符号表达式,经过符号

化过程,每一条路径都有了相对应的符号表示的约束条件,可以利用约束求解器解出不同程序路径所对应的具

体值范围[48],形成输入. 
混合执行测试(concolic testing)[14,15]则是对具体执行和符号执行[48,49]两种方法的结合.混合执行测试在具

体执行的过程中,同时进行符号执行和符号化路径约束条件的收集.通过具体的执行,程序可以得到本次执行的

路径中所有的约束条件,比如分支约束条件.对其中某一个分支约束条件取反,就会得到同一分支的不同路径的

输入值,即得到一条新的路径.通过这样的方法,不断地探索程序路径空间,以尽可能地覆盖更多的代码.混合执

行测试的优势在于:在符号执行过程中,一旦我们想得到一条路径的输入,就需要先得到这条路径中的所有条件

约束在进行约束求解,而混合执行测试是边执行边生成的,同时,具体的数值可以被用于简化符号执行的约束条

件.然而,混合执行测试也面临着挑战,比如无法处理规模较大的程序以及建模准确度不够.因此,混合执行测试
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工具通常采用一定时间或迭代次数作为测试生成过程的限制.但是这也会带来一些问题,比如路径空间不全、

遍历受限不完整等,依旧有亟需优化的地方.混合执行测试的方法被应用于越来越多的领域[50,51],实现了各种混

合执行测试工具,例如,Conpy[52]是混合执行测试在 Python 上的实现. 
测试生成与其他技术相结合的例子也有很多,比如:协同算法[53]将模型检验(model-checking)与动态符号执

行工作 DART[14]相结合,从而尝试遍历程序中的所有状态;文献[54]同样利用了混合执行测试生成测试用例.这
些测试生成的目的都是得到更高的覆盖度,尽可能地遍历程序的每一个角落.而我们的工作并不是针对于此,而
是希望通过测试生成得到我们需要的某一条或者某几条路径. 

与我们的思路有一定相似之处,一些学者也将动态和静态的技术结合起来使用,例如,DyTa[55]工具结合了

静态程序验证与动态测试生成工作,以期达到降低误报和提高效率的目的;DSD-Crasher[56]工具依次采用动态-
静态-动态方法来发现程序错误;Zhang 和 Saff 等人[57]则针对单元测试提出了一种静动态相结合的方法,用于自

动地产生有效和多样的方法调用序列;Babić等人[58]利用静态分析来指导二进制程序的自动测试生成;Taneja等
人[59]利用基于路径的测试生成来进行更加高效的回归测试;文献[60]提出了一种规则制导(rule-directed)的符号

执行技术来高效地检查系统规则 ;李游等人 [61]利用一种 n-变长子路径程序频谱(length-n subpath program 
spectra)来系统地引导符号执行过程覆盖更“少”被覆盖到的程序路径空间.本文的混合执行测试方法是以崔展

齐等人[62]提出的一种目标制导的混合执行测试方法为基础的、高效的测试生成和执行方法,能够使得本文的静

态警报确认更加高效. 

4.3   静态分析结果的验证和误报消除 

静态分析工具在实际中的应用十分广泛,上文也进行了分析.静态分析工具极容易出现误报和漏报的情况,
在这个方向也有一定的相关工作积累. 

Ruthruff等人[63]通过挖掘现有警报中潜在的信息以及相关联的代码,建立基于统计的回归模型来预测之后

静态警报的类型.Heckman 等人[64]提出一种减少误报的技术,并用一个基准程序集 FAULTBENCH 来验证该技

术.Kim 和 Ernst[65]通过分析软件的多个版本来对警报进行分类.FEEDBACK-RANK[66]利用已知的对静态分析

警报的修正,开发出一种基于概率的排序方法来降低误报的数目.Z-Ranking利用人工验证静态分析结果的统计

数据和频次来对警报进行优先级排序[67].Boogerd 和 Moonen 通过采用似然分析来排序静态分析警报[68].Kim和

Ernst[69]则通过软件变更历史,找到静态分析警报和实际错误修复之间的关系,进而提出一种基于历史的警报优

先级(history-based warning prioritization,简称 HWP)处理算法,从而利用修复的历史来对警报进行排序.Dillig 等

人提出一种基于诱发推测的算法 ,该算法被用于判定静态分析中丢失的信息 ,从而诊断静态分析的警报 [70]. 
Clarify[71]工具通过对软件执行情况的总结,利用机器学习的方法,以期改善静态分析的错误报告.ALETHEIA[72]

工具同样使用了机器学习的方法,用户只需要人工确认一部分警报,其余的警报利用机器学习的方法进行分类. 
Chimdyalwar等人[73]提出了循环抽象的有界模型检验的方法来检测静态分析中的误报,用已知的小边界的抽象

循环替换程序中的循环. 
在以上这些相关工作中,大多数都是通过静态分析的结果进行二次分析,并没有结合动态执行.文献[70]虽

然类似于我们的方法,进行了动态测试,但其目的主要在于采集更多的信息,帮助开发人员理解和修复缺陷.因
此,当前并没有与我们完全相同的工作.我们在前期工作[74]中提出了采用混合执行测试方法对静态内存泄漏警

报进行分类的思想和方法,这是本文之前的工作,也是本文的基础.本文增加了与动态测试技术的对比实验,在
该实验中,一方面对比了内存泄漏的动态测试工具,另一方面,利用高覆盖度的测试用例集合作为测试输入,替
代混合执行产生的测试用例,执行插装后的程序对警报进行分类,进一步证明了本文思想和方法的有效性和效

率.利用动静态结合的方法,能够对静态内存泄漏警报进行准确的分类,同时也大大降低了时空开销. 

5   总结与展望 

本文提出了一种基于混合执行测试的 C/C++程序静态内存泄漏警报自动确认方法,对静态分析工具报告

的内存泄漏警报进行动态的自动化确认和分类.首先,在被测程序的控制流图上进行警报的可达性分析,计算程
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序中分支语句到路径片段中节点的可达性,得到路径制导信息;其次,以控制流图上静态内存泄漏警报的可能路

径为覆盖目标,基于混合执行测试方法产生测试用例并执行;最后,追踪和监控运行时内存对象的状态,在测试

执行结束时判断内存泄漏是否存在,从而完成对静态内存泄漏警报的确认和分类. 
在本文方法的实现过程和实验中,我们也遇到了一些问题和挑战,这也是我们未来的研究方向:(1) 本文对

内存状态的判断是通过对其的追踪和更新完成的 ,可以在状态中加入更多内容以得到更多的信息 ,例如在

MUST- LEAK 中,利用内存泄漏的大小对警报进行一个更细的排序;(2) 在内存追踪时加入内存对象的指针或

者引用计数,从而更准确地验证警报;(3) 将当前的工作扩展到其他类型的内存缺陷中;(4) 研究更高效的测试

策略,提升本文方法的规模化能力. 

致谢  在此,向对本文工作给予建议的老师、参与本文实验的所有同学、给我们提出建议的评审专家表示感谢. 
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