
 

 
 

Software Engineering Group 
Department of Computer Science 
Nanjing University 
http://seg.nju.edu.cn 

 

 

 

 

Technical Report No. NJU-SEG-2013-CJ-003 

2013-CJ-003 

 

 

 面向维护的实时软件时间变化敏感点检测 

汤恩义，李宣东 

 

 

 

 

 

计算机学报 2013 年 第 36 卷 
 

 

 

 

 

 

 

 

Most of the papers available from this document appear in print, and the corresponding copyright is held by the 

publisher. While the papers can be used for personal use, redistribution or reprinting for commercial purposes is 

prohibited. 

http://seg.nju.edu.cn/


书书书

第３６卷　第１２期

２０１３年１２月
计　　算　　机　　学　　报

ＣＨＩＮＥＳＥ　ＪＯＵＲＮＡＬ　ＯＦ　ＣＯＭＰＵＴＥＲＳ
Ｖｏｌ．３６ Ｎｏ．１２

Ｄｅｃ．２０１３
　

收稿日期：２０１２－０１－１８；最终修改稿收到日期：２０１２－１１－２３．本课题得到国家自然科学基金（９１１１８００７）、国家“八六三”高技术研究发展计划

项目基金（２０１２ＡＡ０１１２０５）及计算机软件新技术国家重点实验室开放课题项目基金（ＺＺＫＴ２０１３Ｂ０９）资助．汤恩义，男，１９８２年生，博士，
助理研究员，主要研究方向为软件工程、程序分析与软件测试．Ｅ－ｍａｉｌ：ｅｙｔａｎｇ＠ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ．李宣东，男，１９６３年生，博士，教授，博士

生导师，主要研究领域为软件工程、形式化方法、软件建模与分析、软件测试与验证．

面向维护的实时软件时间变化敏感点检测

汤恩义１），３）

　　李宣东１），２）

１）（南京大学软件新技术国家重点实验室　南京　２１００９３）
２）（南京大学计算机科学与技术系　南京　２１００９３）

３）（南京大学软件学院　南京　２１００９３）

摘　要　正确的时间属性和行为对于实时软件来说非常关键，然而这却很难得到完全的保障．在实际工业中，实时

性错误不仅会在软件的设计开发阶段被引入，在软件的维护阶段，随着软件的演化也同样会引入这种错误．当软件

维护人员对系统不够熟悉时，维护阶段引入这些错误的可能性会更大．目前，还没有研究结果可以在软件修改发生

之前，通过分析系统的时间关系信息来帮助指导软件维 护 人 员 减 少 或 者 避 免 引 入 时 间 相 关 的 错 误．在 这 样 的 背 景

下，文中提出了一种实际可用的分析途径来解决这一问题，称之为时间变化影响分析．这一解决途径在软件维护人

员做出修改之前就可以分析软件内在的时间关系信息，从而帮助维护人员在软件的实际演化前预测可能带来的时

间影响．在具体的操作上，可以通过告知软件维护人员程 序 代 码 中 的 某 些 位 置 点 可 能 会 对 整 个 程 序 任 务 的 执 行 时

间产生很大的影响，来提醒他们修改这些位置点的代码时应当特别小心．由于这些点对程序任务的执行时间敏感，

我们称之为时间变化敏感点．文中通过一种基于扰动的 测 试 实 现 来 检 测 程 序 中 的 时 间 变 化 敏 感 点，通 过 在 程 序 中

插桩不同的代码时延，达到对执行时间的扰动作用．对这些扰动作用下的程序执行时间数据进行统计，得到程序中

各个位置点对时间影响的定量度量．对于实际使用的大规模程序，该方法通过集成静态程序分析技术提高吞吐量和

减小漏报率．文中对分析途径做了原型实现，并在 Ｍｌａｒｄａｌｅｎ　ＷＣＥＴ基 准 用 例 集 和 开 源 项 目Ｆｒｅｅ　Ｌｏｓｓｌｅｓｓ　Ａｕｄｉｏ

Ｃｏｄｅｃ（ＦＬＡＣ）上做了实例评估．评估结果展示了该方法的可行性和有效性．

关键词　软件维护；实时软件；时间变化影响分析；基于扰动的测试；时间变化敏感点
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１　引　言

随着实时系统的广泛应用，时间属性的正确性

在软件中的重要地位日益凸显．特别是对于使用在

诸如交通工具、医疗设备等关键领域的系统软件，时
间属性的错误将会导致严重的后果．然而，软件功能

的复杂性导致了其时间属性的正确性很难得到完全

的保障．不仅如此，我们发现与时间相关的软件错误

除了软件的设计和开发阶段以外，在软件的维护阶

段也同样会引入．对于如何在软件的开发阶段避免

时间相关的错误，现有的研究已经有所积累，但对于

如何帮助软件维护者在软件维护阶段避免时间相关

错误的引入，目前还未见相关文献．本文的研究就是

针对这一问题而来的．
软件 修 改 影 响 分 析（Ｓｏｆｔｗａｒｅ　Ｃｈａｎｇｅ　Ｉｍｐａｃｔ

Ａｎａｌｙｓｉｓ）是一种 帮 助 软 件 维 护 人 员 预 测 软 件 演 化

过程中可能带来潜在后果的重要方法［１－４］．已有的软

件修改影响分析技术关注于分析程序代码在功能修

改上的依赖关系而忽视了其时间变化属性．在本文

中，我们提出一种新的软件修改影响 分 析———时 间

变化影响分析．这一分析在软件修改发生前，就可用

于预测软件演化带来的时间变化影响，从而帮助软

件维护人员避免在实际软件的修改过程中引入错误

的时间变化行为．
我们所提出的时间变化影响分析基于如下的观

察事实：在程序中的各个不同位置点的修改会对程

序任务执行时间的变化产生不同的影响，其中有一

部分位置点即使因修改发生微小的局部时延，也会

造成整体程序任务的执行时间发生很大的改变．由

于这样的位置点对程序修改后的执行时间很敏感，
我们称这样 的 点 为 时 间 变 化 敏 感 点．举 例 来 说，如

图１所示，任务Ａ、Ｂ为一个中断驱动的工业控制系

统中两个不同的中断处理，用来管理不同的设备，由
于任务Ｂ 管 理 着 更 加 重 要 的 设 备，其 优 先 级 高 于

Ａ．由于在任务Ａ 的末尾会处理一段比较关键的设

备通信，该系统的开发者为了保证其不被打断而预

图１　一个工业软件在维护阶段由于修改了

敏感点引起时间错误的例子

留了较大的时间冗余，其效果如图１（ａ）所示．可 是

在软件的维护过程中，由于要加入新的功能，任务Ａ
发生了修改而加入了一小段代码片段．虽然这段被

加入的代码片段的执行时间很短，但由于涉及到任

务Ａ中的一个特殊的位置点（即我们所称的时间变

化敏感点），任务Ａ的执行时间被显著地增长．从而

如图１（ｂ）所示造成Ａ末尾的设备通信会被打断而

使整个系统出现问题．本文希望给出一种时间变化

敏感点的检测方法，能够在软件修改发生之前就帮

助指导软件维护者在维护过程中避免引入这样的实

时性错误．软件维护人员需要非常谨慎地在时间变

化敏感点附近做修改操作来减少时间错误的引入，
当确有必要修改这些时间变化敏感点时，本文方 法
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也可以提供造成这些时间变化敏感现象发生的测试

用例．维护人员可以利用我们分析所筛选的测试用

例做进一步的回归测试，或者将我们所分析到的这

些点的详细 性 质 信 息 输 入 设 计 模 型 做 进 一 步 的 验

证，从而使软件的时间正确性在软件演化过程中仍

然得到保持．
从具体的实现途径来看，我们采用一种基于扰

动的测试方法来检测程序中的时间变化敏感点．通

过在程序中插桩不同量级的增量时延代码，可以对

程序任务执行时间的变化起到一个扰动的效果．而

对于某一个程序点的执行时间扰动做统计综合，就

可以定量地度量出这个点在程序任务发生变化时对

执行时间的影响．依据这一度量是否发生统计异常，
或者是否超出用户指定的阈值，可以判定这一点是

否为时间变化敏感点．我们的时间变化敏感点检测

方法假设软件维护前后的运行环境不变，这一假设

在多数情况下是合理的．该方法也可以利用软件进

入维护阶段之前已经积累的测试用例，因此，从整体

上说，该方法并不需要很大的开销．另外，这一分析

还可以得到产生异常时间变化敏感点的测试用例作

为副产品，从而供软件维护人员在修改程序之后进

行回归测试．由于这一方法是测试方法，从理论上说

不存在误报．
在实际应用中，当所分析的软件规模较大时，我

们集成了多项静态程序分析技术来提高检测方法的

运行效率．这些技术通过静态扫描的方法，快速地发

现程序中相对于路径的高频热点，并以此来作为时

间敏感疑似点．而后，基于扰动的测试方法仅需要对

这些疑似点进行处理，而不需要针对程序里的所有

位置点进行测试，从而提高了本文方法的应用范围．
另一方面，由于这些静态程序分析技术不依赖于具

体的软件测试用例，对减小本文方法的整体漏报率

也能起到一定的作用．
本文第２节详细的描述本文的分析途径及其具

体方法和技术；在第３节里，给出一个本文方法的原

型工具实现，并在多个实例上进行实验评估；第４节

对已有的相关工作进行比较，最后在第５节，对本文

的工作做出总结，并给出一些将来研究会涉及到的

主题．

２　时间变化敏感点检测途径

本节提出时间变化影响分析途径的目标在于寻

找程序中对时间变化敏感的位置，这些位置局部微

小的时间变化会导致程序中整个任务时间发生很大

变化．首先引入相关定义．
２．１　时间变化敏感点与相关度量

从软件维护的角度，我们的工作基于如下假设：
程序中的修改可以被分解成多个的单点修改．这样

的单点修改 仅 在 软 件 的 某 一 位 置 做 独 立 的 插 入 操

作，我们的度量和评估都是基于单点修改而活动的．
在这里，首先定义程序位置点，描述程序修改的具体

位置．
定义１（程序位置点）．　给定程序!，其 任 一 条

可执行语句的结束位置是!的一个程序位置点．
从实时系统的角度，我们仅关注在程序位置点

插入语句段所导致程序任务完成时间的变化，并且

假设 所 插 入 的 语 句 段 对 程 序 的 控 制 流 没 有 任 何

影响．
定义２（增量 时 延 修 改）．　给 定 程 序!，给 定!

的程序位置点ｐ１，若在ｐ１处插入一段语句且该段语

句对!控制流 不 产 生 任 何 影 响，则 称 程 序!在ｐ１处

发生了增量时延修改，被插入语句段的执行时间称

为增量时延．更进一步地，当修改ｃ既不直接涉及到

软件的控制流程跳转条件（包括分支条件、循环条件

以及其它类型的跳转条件等），并且程序中的控制流

程跳转条件也不依赖于修改ｃ所改变的 数 据 流 时，
我们称修改ｃ为独立于软件控制流程条件的时延修

改，或简称时延修改．
本文主要关注软件维护时增量时延修改所产生

的增量时延对程序中给定任务的完成时间所造成的

影响，为了度量和评估这些影响需要引入以下定义．
定义３（扰动点和观察点）．　给定程序!，且 在

程序位置点ｐ１发生了增量时延修改；给定!中的一

个程序任务Ｒ，且 其 在 程 序 位 置 点ｐ２结 束．若 我 们

关注该增量时 延 修 改 对 程 序 任 务Ｒ 的 完 成 时 间 所

产生的影响，则称ｐ１为扰动点，ｐ２为观察点．
定义４（时间杠杆率）．　给定程序!和其中发生

的一个增量时延修改，设ｐ１和ｐ２分别为相应的扰动

点和观察点，增量时延为ｔ．设对给定的一次程序执

行，发生该增量时延修改前，程序到达ｐ２的 执 行 时

间为Ｔ；发生该增量时延修改后，程 序 到 达ｐ２的 执

行时间为Ｔ′．则相对于该程序执行和该增量时延修

改，ｐ１的时间杠杆率ｒ（ｐ１，ｐ２，ｔ）定义为

ｒ（ｐ１，ｐ２，ｔ）＝（Ｔ′－Ｔ）／ｔ （１）
对给定程序中的某个增量时延修改和某次程序

执行，时间杠杆率是该增量时延修改对给定程序任

务完成时间产生影响的一种度量．若该度量值超过
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了某个阈值（从而破坏了给定程序应该满足的时间

约束 条 件），我 们 就 可 以 断 定 时 间 变 化 敏 感 点 的

存在．
定义５（时间变化敏感点）．　给定程序!和其中

发生的一个增量时延修改（令增 量 时 延 为ｔ），设ｐ１
和ｐ２分别为相应的扰动点和观察点．若存在!的一

次执行，使得ｐ１的时间杠杆率ｒ（ｐ１，ｐ２，ｔ）大于给定

的阈值，则称ｐ１为相对于ｐ２的时间变化敏感点．
在实际应用中，用于判断时间变化敏感点存在

的阈值是根据给定程序应该满足的时间约束条件设

定的．时间变化敏感点的定义基于具体的程序执行，
因此直觉上 测 试 是 检 测 时 间 变 化 敏 感 点 最 直 接 的

途径．
２．２　时间变化敏感点检测过程

基于上述定义，我们提出一种基于扰动测试方

法的时间变化敏感点检测途径，它通过在程序中的

各个位置点插入时延进行时间变化扰动，并进一步

在程序中各个任务结束的位置点或者整个程序结束

的位置点获取程序执行时间的变化信息，以判断时

间变化敏感点的存在．图２给出了该途径的整体流

程，它共分为５步．
第１步是位置点标定预处理，在这一步中，我们

针对系统的原始程序标定其扰动点和观察点．并将

这些标定的位置点作为时间敏感疑似点提供给后续

步骤做进一步测试；第２步确定检测过程的测试用

例，当待检测程序经过功能测试而保留了测试用例

时，我们直接使用这些保留的测试用例；另外，我们

会生成一些补充的测试用例；在以上两步准备工作

的基础上，第３步到第５步完成时间变化敏感点的

检测．第３步对程序的扰动点插桩具体的时延代码，
同时对相应的观察点插桩时间行为数据收集代码，
原始程序被转换成经过插桩的程序；第４步使用第

２步产生的测试用例来驱动执行经过插桩的程 序，
记录程序执行的时间行为数据；第５步分析上一步

输出的时间行为数据，并依据它判断并输出时间变

化敏感点．下文的算法１～５列举了每一个检测步骤

的过程细节，而检测方法中更进一步的理论探讨与

结论参见文后附录．

图２　时间变化敏感点检测流程

　　算法１描述了位置点的标定方法，它扫描待测

程序!来生成扰动点集合Ｐｄ和观察点集合Ｐｏ．我们

给待测程序中每一个位置点都规定了一个唯一的编

号ｉｄ，该编号标注当前位置点所在源文件及行列号

等信息，整个检测过程都通过这个编号来识别位置

点．扰动点的生成集成了一个的静态分析预处理函

数ｓｔａｔｉｃ（），该 函 数 通 过 静 态 方 法 预 测 程 序 中 各 个

位置点被执行到的频繁程度，并将较为频繁的执行

点输出．在２．３节里，我们将详细描述该静态分析预

处理函数的实现细节．另外，当ｓｔａｔｉｃ（）函数输出的

扰动点数目未能达到我们根据运行平台的承受能力

而估计的最大 扰 动 数 目Ｎｄ 时，我 们 还 使 用 随 机 方

法来补充一批 扰 动 点，当 不 与ｓｔａｔｉｃ（）函 数 的 输 出

重复时，随机函数ｒａｎｄｏｍ（）按定义１的要求随机地

输出程序!中 执 行 语 句 的 结 束 点 来 作 为 扰 动 点．最

终我们将静态分析预处理函数与随机函数产生的这

两部分位置点均作为扰动点提供给后续步骤做进一

步测试．算法１直接以程序任务的结束位置点作为

观察点，它包括线程结束点和消息处理函数的结束

点，以便在后续步骤中观察程序任务执行结束时间

的变化．这些生成的扰动点和观察点将用于在第３
步程序插桩中标识插桩位置．

算法１．　位置点的标定．
输入：原始程序 !

输出：扰动点集合Ｐｄ，观察点集合Ｐｏ
Ｐｄ←ｓｔａｔｉｃ（!），Ｐｏ←
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ＦＯＲｐ∈! ＤＯ

　ＩＦ　ｐ为任务结束点ＴＨＥＮ　Ｐｏ←Ｐｏ∪｛ｐ｝

ＥＮＤ　ＦＯＲ

ＷＨＩＬＥ　ｎｕｍｂｅｒ（Ｐｄ）＜ＮｄＤＯ

　Ｐｄ←Ｐｄ∪ｒａｎｄｏｍ（ｐ∈!）

ＥＮＤ　ＷＨＩＬＥ

算法２用于选择测试用例，从而生成测试用例集

合Ｃ．如果待测程序已经经过了功能测试，算法２直

接使用功能测试遗留的测试用例ｆｕｎ＿ｃａｓｅ（）．当测试

用例数量未达到目标数量Ｎｃ时，随机用例生成方法

ｒａｎｄｏｍ＿ｃａｓｅ（）帮助生成测试用例，该方法首先生成

随机数，然后依据程序的输入类型来约减它们，以满

足程序的输入要求（例如，当程序需要输入０到９９
之间的整数类型时，它将生成的随机数取整并 ｍｏｄ
１００）．处理后的数值将被用作程序的输入．在程序的

输入类型要求过于复杂时，检测过程会要求用户手

工提供测试用例ｍａｎｕａｌ＿ｃａｓｅ（）．测试用例选择程序

会帮助我们过滤掉不能满足测试要求的用例，即执行

路径不经过扰动点或对应观察点的测试用例．算法

２的第５行开始描述测试用例的选择过程．首先 我

们在所有的扰 动 点 和 观 察 点 上 插 桩 记 录 语 句ｗ（）
以标记程序的执行轨迹，得到!′；ｗ（）的实现向文件

输出当前的位置点编号ｉｄ以及该位置点被标定的

类型———是扰动点还是观察点．当程 序 执 行 路 径 经

过当前位置点时，相应的程序执行会调用该位置点

的记录语句ｗ（）而输出该处的位置点ｉｄ．由于编号

ｉｄ标注了当前位置点的各种信息，我们能够很容易

地定位出是哪一个位置．ｅｖａｌ＿!′（）会驱动测试用例

逐一执行程序!′以记录各用例的执行路径所经过的

位置点，最后分析这些执行路径的输出以选择出同

时覆盖扰动点和其观察点的测试用例，未能覆盖任

何扰动点或者未能覆盖任何观察点的用例将会被直

接过滤．这些经过选择的测试用例将在第４步中作

为程序输入来驱动检测过程的执行．
算法２．　测试用例选择．
输入：原始程序!，扰动点集合Ｐｄ，观察点集合Ｐｏ
输出：测试用例集Ｃ

Ｃ←ｆｕｎ＿ｃａｓｅ（），!′←ｐ∈Ｐｄ∪Ｐｏ，!［ｐ←｜ｗ（）］

ＷＨＩＬＥ　ｎｕｍｂｅｒ（Ｃ）＜ＮｃＤＯ

　Ｃ←ｒａｎｄｏｍ＿ｃａｓｅ（）∨ｍａｎｕａｌ＿ｃａｓｅ（）

ＥＮＤ　ＷＨＩＬＥ

ＦＯＲｃａｓｅ∈Ｃ　ＤＯ

　ＩＦｐ∈ｅｖａｌ＿!′（ｃａｓｅ），ｐＰｄ∨ｐＰｏＴＨＥＮ

　　Ｃ←Ｃ－｛ｃａｓｅ｝

　ＥＮＤ　ＩＦ

ＥＮＤ　ＦＯＲ

算法３将时延代码ｄ插桩到程序的扰动点，并

将时间记录函数ｏ插桩到程序的观察点，以形成一

组插桩后的程序!ｔ；作为对比，算法３还生成了仅在

观察点插桩时间记录函数ｏ的程序版本!ｏ．本文在

Ｌｉｎｕｘ平台上针 对Ｃ／Ｃ＋＋程 序 实 现 了 检 测 算 法，
其中时延代码ｄ是按照定义２的要求所预定义的一

组与待测程序控制流无关的代码块ｄｅｌａｙ＿ｆｕｎ（）．
它包括不同量级的Ｌｉｎｕｘ系统时延调用ｓｌｅｅｐ（）和

ｍｄｅｌａｙ（），普通的循环代码块以及普通的执行代码

块．本文的实现通过调用Ｌｉｎｕｘ系统时间记录接口

ｇｅｔｔｉｍｅｏｆｄａｙ（）来 编 写 时 间 记 录 函 数ｏ，它 的 精 度

可以达 到 微 秒 量 级．另 外，我 们 把 时 延 代 码ｄ与 时

间记录函数ｏ的自定义接口都开放给了用户，以方

便用户在使用中扩展这些插桩代码．这样，经过插桩

的程序经过第４步的执行，就可以记录到当前插桩

的时延代码对观察点所记录的执行时间的影响．对

比程序!ｏ在第４步的程序执行过程中记录原始程序

在未经扰动下程序任务的执行时间，时延代码ｄ本

身的时延值ｔ将用于 后 续 步 骤 时 间 敏 感 率 的 计 算．
在算法３的输出元素!ｔ（ｐ１，ｐ２）和!ｏ（ｐ２）中，括号中

的（ｐ１，ｐ２）与（ｐ２）是标签，用来标定当前经过插桩程

序的插桩点．
算法３．　程序插桩．
输入：原始程序 !，扰动点集合Ｐｄ，观察点集合Ｐｏ
输出：经过插桩的程序集 !

! ←
ＦＯＲｐ１∈Ｐｄ，ｐ２∈Ｐｏ，ｄ∈２ｄｅｌａｙ＿ｆｕｎ（）ＤＯ

　ｔ←ｅｖａｌ（ｄ）

!ｔ（ｐ１，ｐ２）← !［ｐ１←｜ｄ（），ｐ２←｜ｏ（）］

!ｏ（ｐ２）← !［ｐ２←｜ｏ（）］

!← !∪｛（!ｔ（ｐ１，ｐ２），!ｏ（ｐ２），ｔ）｝

ＥＮＤ　ＦＯＲ

算法４使用第２步生成的测试用例来驱动执行

第３步插桩后的程序!ｔ和!ｏ．在执行过程中，!ｔ调用

了在观察点插桩的时间记录函数来记录程序经过时

延后到达观察点的执行 时 间Ｔ′；与 此 同 时，对 比 版

本程序!ｏ的执行，输出原始程序直接到达观察点的

执行时间Ｔ．有了这些数据，算法４依照定义４中的

式（１）来计算时间杠杆率ｒ．这些对于每一次执行而

产生的时间杠杆率细致地描述了在这次执行中当前

扰动点对所观察的程序任务执行时间的大小，算法

４将它们放入集合Ｒ中输出．
算法４．　程序执行．
输入：经过插桩的程序集 !，测试用例集Ｃ
输出：时间杠杆率的集合Ｒ
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Ｒ←
ＦＯＲ（!ｔ（ｐ１，ｐ２），!ｏ（ｐ２），ｔ）∈! ＤＯ

ＦＯＲｃａｓｅ∈Ｃ　ＤＯ

　Ｔ′（ｐ１，ｐ２，ｔ，ｃａｓｅ）←ｅｖａｌ＿!ｔ（ｐ１，ｐ２）（ｃａｓｅ）

　Ｔ（ｐ２，ｃａｓｅ）←ｅｖａｌ＿!ｏ（ｐ２）（ｃａｓｅ）

　ｒ（ｐ１，ｐ２，ｔ，ｃａｓｅ）←Ｔ′（ｐ１，ｐ２，ｔ，ｃａｓｅ）－Ｔ（ｐ２，ｃａｓｅ）／ｔ

　Ｒ←｛ｒ（ｐ１，ｐ２，ｔ，ｃａｓｅ）｝∪Ｒ

ＥＮＤ　ＦＯＲ

ＥＮＤ　ＦＯＲ

算法５分析第４步输出的时间杠杆率数据，将

其抽象成针对位置点的高层信息，并以此为根据输

出时间变化敏感点．这一步的主要目标在于将每一

次执行所得到的时间杠杆率数据总结成各个扰动点

的属性信息，然后依据这些属性信息比较各个扰动

点对程序任务执行时间的影响．由于我们的分析关

注于当前扰动点在各次执行中对程序任务的执行时

间可能造成的最坏影响，故而最终针对扰动的时间

杠杆率取的是不同测试用例下时间杠杆率的最大值

ｍａｘ．而最终判定时间变化敏感点的依据是不同 时

延下的平均时间杠杆率．当这一时间杠杆率的计算

值大于用户根据原始程序的实时冗余而给定的阈值

Ｒｌ时，当前扰动点被判定为时间变化敏感点，并最终

将该点和该点的平均时间杠杆率输出给用户．
算法５．　敏感点分析．
输入：各次执 行 的 时 间 杠 杆 率 的 集 合Ｒ，扰 动 点 集 合

Ｐｄ，观察点集合Ｐｏ
输出：时间变化敏感点集Ｐｓ
Ｐｓ←，

ｒ（ｐ１，ｐ２，ｔ）←ｍａｘ（｛ｃａｓｅ，ｒ（ｐ１，ｐ２，ｔ，ｃａｓｅ）∈Ｒ｝）

ＦＯＲｐ１∈Ｐｄ，ｐ２∈ＰｏＤＯ

ｒ（ｐ１，ｐ２）←ａｖｅｒａｇｅ（｛ｔ，ｒ（ｐ１，ｐ２，ｔ）｝）

ＩＦ　ｒ（ｐ１，ｐ２）＞ＲｌＴＨＥＮ

Ｐｓ←Ｐｓ∪｛（ｐ１，ｒ（ｐ１，ｐ２））｝

ＥＮＤ　ＩＦ

ＥＮＤ　ＦＯＲ

２．３　静态分析预处理过程

在检测流程的第１步，标定程序位置点时，扰动

点的标定依赖于一个静态分析预处理过程ｓｔａｔｉｃ，它
通过静态扫描程序中会频繁执行到的位置来标定扰

动点．我们称这些可能会被频繁执行到的位置为时

间敏感疑似点．它们是程序轨迹可能会停留较长时

间的程序位置，或者是程序路径会反复经过的位置．
静态分析预处理过程集成了如图３所示的程序

分析技术．首先我们使用可达性分析滤除与当前的

程序任务无关的代码模块；而后的递归检测和循环

检测可以得到被这些结构包含的所有代码块，这些

代码块是相对于路径的高频热点常常聚集的地方；
最后，上限估计会粗略地去除明显还在实时软件容

忍能力范围内的位置点．经过这些步骤，我们可以静

态地提取时间敏感疑似点，以供后续的测试步骤进

一步确认．

图３　静态预处理分析的技术架构

虽然在编译优化、软件错误检测以及最坏状况

执行时间分析等应用中也使用了类似的静态分析技

术，但在处理时间敏感疑似点检测时这些技术需要

作一些改动．另外，我们对算法的精度和效率做了必

要的折衷和选择．
可达性分析是一项用于死代码消减的软件错误

检测技术［５］．由于相对于给定的程序任务来说，不可

达的源代码模块中一定不存在时间变化敏感点，故

我们的静态预处理分析通过可达性分析来提取程序

任务和其源代码模块的可达性信息，从而达到为进

一步地分析过滤掉不可达模块的目的．值得注意的

是，和传统的可达性分析不同，用于时间变化影响分

析的算法并不会消减掉软件中的无用功能代码，因

为这样的代码仍然会占用时间，甚至成为时间变化

敏感点．在我们分析中所要消减的不可达代码主要

是指相对于给定的程序任务，没有控制路径经过的

代码．算法６描述了本文检测方法所采用的可达性

分析方 法，它 采 用 一 种 基 于 控 制 流 图ｇｆ（Ｃｏｎｔｒｏｌ
Ｆｌｏｗ　Ｇｒａｐｈ，ＣＦＧ）的 标 记 －清 除 算 法（类 似 于 程 序

设计语言的垃圾收集器）来完成这一分析．该控制流

图的节点集合为Ｎｆ、有向边集合为Ｅｆ以 及 入 口 节

点为ｎｓ．分 析 器 初 始 将 所 有 代 码 块 标 为“不 可 达”，
而后从当前任务控制流图的初始节点开始，依次将

可达节点标为“可达”，并加入我们所设定的可达语

句集Ｓａ．在理 想 状 况 下，所 有 剩 下 的 节 点 都 可 以 作

为不可达节点而被过滤掉．在实际情况下，当存在难

以确定的代码块时，算法将保守地保留这些代码块

而由进一步的分析来确认．
算法６．　可达性分析．
输入：控制流图ｇｆ（Ｎｆ，Ｅｆ，ｎｓ∈Ｎｆ）∈Ｇｆ
输出：可达语句集Ｓａ
Ｓａ←｛ｎｓ｝
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ＦＯＲｉ，ｊ∈ＮｆＤＯ

ＩＦｉ∈Ｓａ∧（ｉ，ｊ）∈ＥｆＴＨＥＮ

　Ｓａ←Ｓａ∪｛ｊ｝

ＥＮＤ　ＩＦ

ＥＮＤ　ＦＯＲ

程序中的递归和循环结构块由于占用的程序执

行时间较长，是相对于路径的高频热点常常出现之

处．在图３中，这两种代码块的检测是我们静态预处

理分析的核心．这里我们采用一种基于函数调用图

的贪心算法来检测程序中的递归块，算法７描述了

递归检测的执 行 过 程．在 一 个 调 用 图ｇｃ中，每 一 个

节点代表一个函数或过 程，而 每 一 条 从 节 点ｉ到 节

点ｊ的有向边（记为（ｉ，ｊ））表示一个从过程ｉ到过程

ｊ的调用．算法７描述了递归检测过程，其中Ｇｃ是所

有调用图的集 合，而Ｎｃ和Ｅｃ则 分 别 表 示 算 法 所 接

受的调用图ｇｃ的节点集和有向边集．当我们把当前

程序的调用关系图输入给算法７所描述的递归检测

算法后，算法经过迭代标记，快速地输出处于递归块

中的函数过程．
算法７．　递归检测．
输入：调用图ｇｃ（Ｎｃ，Ｅｃ）∈Ｇｃ…

输出：递归函数集Ｆｒ
Ｅ′ｃ←Ｅｃ
ＦＯＲｉ，ｊ，ｋ∈ＮｃＤＯ

ＩＦ（ｉ，ｋ）∈Ｅ′ｃ∧（ｋ，ｊ）∈Ｅ′ｃＴＨＥＮ

Ｅ′ｃ←Ｅ′ｃ∪｛（ｉ，ｊ）｝

ＥＮＤ　ＩＦ

ＥＮＤ　ＦＯＲ

Ｆｒ←｛ｉ｜ｉ∈Ｎｃ∧（ｉ，ｉ）∈Ｅ′ｃ｝

在本 文 的 静 态 预 处 理 分 析 中，我 们 采 用 了

Ｓｒｅｅｄｈａｒ－Ｇａｏ－Ｌｅｅ［６］所提出的基于支配节点的循环

检测算法．它相对于间隔分析与结构分析等其它循

环检测技术［７－８］的优势在于该算法可以高效地迭代

处理不可规约循环．算法８描述了循环检测算法的

过程，它使用了基于支配节点的循环检测技术．当从

控制流图的入口节点到达节点ｎ的每一条路径都必

经过 节 点ｄ 时，我 们 称 节 点ｄ 支 配 节 点ｎ，记 为

ｄ　ｄｏｍ　ｎ．假如控 制 流 图 的 某 一 个 深 度 优 先 生 成 树

的某一条回边的目标节点支配其源节点，则此边在

当前控制流图的任意深度优先生成树中都为回边．
并且由这条回边可以确定一个自然循环块，这一循

环块包括节点ｄ以 及 所 有 存 在 不 通 过 节 点ｄ 到 达

节点ｎ的路径的节点．这样，循环检测问题就等价于

支配节点的检测．在算法８中，我们首先生成支配关

系ｄｏｍ，它将控制流图ｇｆ中的每一个节点映射到所

有支配它的节点集合．而后依据生成的ｄｏｍ关系构

建循环块．
算法８．　循环检测．
输入：控制流图ｇｆ（Ｎｆ，Ｅｆ，ｎｓ∈Ｎｆ）∈Ｇｆ
输出：循环块集合Ｌｓ
ｄｏｍ←｛ｎｓ→｛ｎｓ｝｝，Ｌｓ←
ＦＯＲｎ∈Ｎｆ－｛ｎｓ｝ＤＯ
ｄｏｍ←｛ｎ→Ｎｆ｝∪ｄｏｍ
ＥＮＤ　ＦＯＲ
ＲＥＰＥＡＴ
Ｃ←
ＦＯＲｎ∈Ｎｆ－｛ｎｓ｝ＤＯ

ＩＦ｛ｎ→｛ｎ｝∪ ∩
（ｎ′，ｎ）∈Ｅｆ

ｄｏｍ（ｎ′）｝ｄｏｍ ＴＨＥＮ

　　ｄｏｍ（ｎ）←｛ｎ｝∪ ∩
（ｎ′，ｎ）∈Ｅｆ

ｄｏｍ（ｎ′）

　　Ｃ←Ｃ∪｛ｎ｝

ＥＮＤ　ＩＦ
ＥＮＤ　ＦＯＲ
ＵＮＴＩＬ　Ｃ←
ＦＯＲｎ１∈Ｎｆ－｛ｎｓ｝ＤＯ
ＩＦｎ１，ｎ２，…，ｎｋ∈Ｎｆ，

　　 （ｎｉ，ｎｉ＋１）∈Ｅｆ∧ｎｋ∈ｄｏｍ（ｎ１）ＴＨＥＮ
Ｓ←｛ｎ１，ｎｋ｝

ＦＯＲｍ１∈Ｎｆ－｛ｎ１，ｎｋ｝ＤＯ
ＩＦｍ１，ｍ２，…，ｍｋ∈Ｎｆ，
（ｍｉ，ｍｉ＋１）∈Ｅｆ∧ｍｋ＝ｎ１∧
ｎｋ｛ｍ１，ｍ２，…，ｍｋ｝ＴＨＥＮ

Ｓ←Ｓ∪｛ｍ１｝

ＥＮＤ　ＩＦ
ＥＮＤ　ＦＯＲ
ＥＮＤ　ＩＦ
Ｌｓ←Ｌｓ∪｛Ｓ｝

ＥＮＤ　ＦＯＲ

算法９描述了本文使用的基于模板的边界估计

方法，它是一项在最坏状况执行时间分析中提出的

技术［９－１０］，用于检测程序中循环块的迭代次数上限．
在算法９中，当循环块匹配

　ｆｏｒ（ｉ＝ｉ１；ｉ＜ｉｎ；ｉ＋＝ｋ）

或ｉ＝ｉ１；ｗｈｉｌｅ（ｉ＜ｉｎ）｛…ｉ＋＝ｋ；｝

或ｉ＝ｉ１－ｋ；ｄｏ｛…ｉ＋＝ｋ；｝ｗｈｉｌｅ（ｉ＜ｉｎ）
等模 板 时，求 解 函 数ｓｏｌｖｅ 会 解 得 循 环 块 边 界

（ｉｎ－ｉ１）／ｋ，在其它情况下，算 法９将 其 边 界 值 标 为

⊥．这些边界值被标为⊥的部分和边界值较高的循

环块将被直 接 输 出 给２．２节 所 描 述 的 测 试 算 法 测

试，以判定其中是否存在时间变化敏感点．
算法９．　边界估计．
输入：循环块集合Ｌｓ
输出：边界信息ｂｏｕｎｄ
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ｂｏｕｎｄ←
ＦＯＲｂ∈ＬｓＤＯ

ＩＦ　ｐａｔｔｅｒｎ（ｂ）≠ｕｎｋｎｏｗｎ　ＴＨＥＮ

ｂｏｕｎｄ（ｂ）←ｓｏｌｖｅ（ｂ）

ＥＬＳＥ

ｂｏｕｎｄ（ｂ）←⊥
ＥＮＤ　ＩＦ

ＥＮＤ　ＦＯＲ

３　实例研究与评估

这一节 给 出 时 间 变 化 影 响 分 析 在 Ｍｌａｒｄａｌｅｎ
ＷＣＥＴ学术基准 用 例 集 和 工 业 界 的 实 际 开 源 项 目

Ｆｒｅｅ　Ｌｏｓｓｌｅｓｓ　Ａｕｄｉｏ　Ｃｏｄｅｃ（ＦＬＡＣ）上的实例研究．
首先介绍实验设计与支撑环境；然后分别给出两个

案例上的实验结果与分析评估．
３．１　实验设计与支撑环境

由于 静 态 分 析 库 ＲＯＳＥ［１１］拥 有 较 丰 富 的 程 序

转换的 机 制，且 可 用 于Ｆｏｒｔｒａｎ、Ｃ和Ｃ＋＋等 多 种

语言的静态分析，因此我们时间变化影响分析的原

型内核基于ＲＯＳＥ实现．此内核负责预处理和动态

测 试 插 桩，它 是 以 对 程 序 的 抽 象 语 法 树（Ａｂｓｔｒａｃｔ
Ｓｙｎｔａｘ　Ｔｒｅｅ，ＡＳＴ）使用ｖｉｓｉｔｏｒ设计模 式 来 遍 历 实

现的．而外围的测试驱动、动态调度、结果分析等则

是使用Ｒｕｂｙ脚本来实现．
整个实 验 评 估 过 程 运 行 在 一 台 Ｄｅｌｌ　Ｏｐｔｉｐｌｅｘ

７５５工 作 站 上，其 ＣＰＵ 型 号 为Ｉｎｔｅｌ　Ｃｏｒｅ　２Ｄｕｏ
Ｅ４５００　２．２ＧＨｚ，拥有２ＧＢ内存容量，操作系统为带

２．６．２４－２９－ｇｅｎｅｒｉｃ 版 本 Ｌｉｎｕｘ 内 核 的 Ｕｂｕｎｔｕ
８．０４，编 译 器 为 ｇｃｃ　４．２．４，Ｒｕｂｙ解 释 器 版 本 为

Ｒｕｂｙ　１．８．６ｐａｔｃｈｌｅｖｅｌ　１１１．
本节以２．１节所定义的时间杠杆率ｒ（ｐ１，ｐ２，ｔ）

作为评估依据，并使用统计中的频数分布对位置点

进行成组．以对数分布的形式，我们构建了［０，１．５］、
（１．５，５］、（１５，５０］、（１５，５０］、（５０，１５０］、（１５０，５００］、
（５００，１５００］和（１５００，＋∞）这８个数值段集合Ｒ，每
个集合代表一个组．当程序中某个位置点的时间杠

杆率ｒ∈Ｒ时，我 们 将 这 个 位 置 点 的 计 数 统 计 在 对

应的分组上．作为示例，在我们的评估 中 以５和５０
作为阈值，在实际时间杠杆点检测中，阈值取决于待

分析项目的需求以及所分析任务的时间冗余情况．
当待分析任 务 在 原 始 系 统 中 有 较 大 的 实 时 性 冗 余

时，我们可以将阈值取高，以过滤出更少的时间变化

敏感点，反之我们应当将阈值取低，从而将更多的时

间变化敏感点汇报给用户，以提醒软件维护人员注

意．在我们的实验中，当时间杠杆率到达５０以上时，
依据经验我们就将这样的点判为时间变化敏感点．
而当时间杠杆率小于或等于５时，由于时间影响确

实很小，我们相信这样的点是安全点．而当时间杠杆

率在５和５０之间时，我们的方法不能确定这些点是

否安全，对这样的位置点的分析需要一步的判断或

者手工确认．
３．２　ＷＣＥＴ基准用例集的评估

首先我们使 用 了 Ｍｌａｒｄａｌｅｎ　ＷＣＥＴ基 准 作 为

评估用例集．这一用例集本身是设计用于评估最坏

状况执行时间分析的，故而在我们看来，时间变化影

响分析在这些用例上也具有实际意义．在本组实验

中，评估用例集自身解决了实验所需的测试用例，因
而不需要考虑测试用例的覆盖问题．为了提高所求

解度量的辨识度，我们将５组不同量级的时延代码

作为插桩代码来对待测任务做实时性扰动，经过测

算这５组代码的时延值分别为６．７４Ｅ－６ｓ、２．６９Ｅ－５ｓ、

４．１５Ｅ－４ｓ、８．１１Ｅ－３ｓ以及１．３１Ｅ－１ｓ，这样就基本上涵

盖了从微秒到秒级的时延状况．这些代码时延方式

包括 了 普 通 语 句 时 延、循 环 时 延、ＡＰＩ等 待 时 延 等

等，以保证结果在统计上更为客观．
在这里各组 ＷＣＥＴ用例的代码规模都不大，我

们对程序中所有位置点直接做扰动而得到较为全面

的结果．表１给出了这些基准用例集的评估结果．我
们首先按对数分布进行分组，而后再将各个位置点

按平均时间杠杆率ｒ∈Ｒ统计得到表１对应的频数

分布，对应位 置 点 的 计 数 被 统 计 到 各 个 分 组 内．从

表１结果来看，Ｍｌａｒｄａｌｅｎ　ＷＣＥＴ基准用例集中的

用例一共可以分为３类：不具有时间变化敏感点的

用例，例如ｎｓｉｃｈｎｅｕ和ｂｓ，对 于 这 一 类 用 例 软 件 维

护人员不需要太多担心因为软件演化上的因位置的

不小心而引入时间错误隐患；具有明显时间变化敏

感点的用例，例如ａｄｐｃｍ和ｅｄｎ，软件维护人员在对

这些用例的时间变化敏感点发生修改时需要特别注

意；难以明确判断的用例，例如ｉｎｓｓｏｒｔ和ｓｅｌｅｃｔ，这

类用例由于存在中等敏感的位置点，因而需要对相

关的疑似点做手工校对．由于篇幅的限制，在这里我

们仅仅举例对各不同类型用例的位置点分析进行说

明，更 详 细 的 追 踪 数 据 可 从 地 址：ｈｔｔｐ：／／ｓｅｇ．ｎｊｕ．
ｅｄｕ．ｃｎ／～ｅｙｔａｎｇ／ｔｉｍｅｌｅｖｅｒａｇｅ／ｔｒａｃｋｉｎｇｄａｔａ．ｔａｒ．ｇｚ
下载．
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表１　ＷＣＥＴ基准用例集各位置点时间杠杆率的频数分布

基准
用例集

Ｒ的频数／占比

［０，１．５］ （１．５，５］ （５，１５］ （１５，５０］ （５０，１５０］ （１５０，５００］ （５００，１５００］ （１５００，＋∞）

ａｄｐｃｍ　 ４２／１４．３８％ １６４／５６．１６％ ６１／２０．８９％ １６／５．４８％ ０／０％ ０／０％ ０／０％ ９／３．０８％
ｂｓ　 １６／７６．１９％ ５／２３．８１％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｂｓｏｒｔ　 １７／５８．６２％ ０／０％ ０／０％ ０／０％ ６／２０．６９％ ０／０％ ０／０％ ６／２０．６９％
ｃｎｔ　 ３３／８０．４９％ ０／０％ ２／４．８８％ ０／０％ ６／１４．６３％ ０／０％ ０／０％ ０／０％

ｃｏｍｐｒｅｓｓ　 １２２／７６．２５％ ０／０％ １／０．６２％ ３０／１８．７５％ ７／４．３８％ ０／０％ ０／０％ ０／０％
ｃｏｖｅｒ　 ５９５／９９．５０％ ０／０％ １／０．１７％ １／０．１７％ １／０．１７％ ０／０％ ０／０％ ０／０％
ｃｒｃ　 ０／０％ １／１２．５０％ ０／０％ ０／０％ ０／０％ ４／５０．００％ ２／２５．００％ １／１２．５０％
ｄｕｆｆ　 １１／４０．７４％ １／３．７０％ １４／５１．８５％ ０／０％ １／３．７０％ ０／０％ ０／０％ ０／０％
ｅｄｎ　 ６１／５３．５１％ １／０．８８％ ０／０％ ２３／２０．１８％ １７／１４．９１％ ３／２．６３％ ８／７．０２％ １／０．８８％
ｅｘｐｉｎｔ　 ４０／８８．８９％ ０／０％ ０／０％ １／２．２２％ ４／８．８９％ ０／０％ ０／０％ ０／０％
ｆａｃ　 ６／６０．００％ ０／０％ ２／２０．００％ ２／２０．００％ ０／０％ ０／０％ ０／０％ ０／０％
ｆｄｃｔ　 ２８／２２．２２％ ０／０％ ９８／７７．７８％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｆｆｔ１　 ２／８．７０％ １／４．３５％ １２／５２．１７％ ８／３４．７８％ ０／０％ ０／０％ ０／０％ ０／０％
ｆｉｂｃａｌｌ　 １６／８４．２１％ ０／０％ ０／０％ ３／１５．７９％ ０／０％ ０／０％ ０／０％ ０／０％
ｆｉｒ　 ２３／６９．７０％ ０／０％ ９／２７．２７％ ０／０％ ０／０％ １／３．０３％ ０／０％ ０／０％

ｉｎｓｓｏｒｔ　 １９／７３．０８％ ０／０％ ３／１１．５４％ ４／１５．３８％ ０／０％ ０／０％ ０／０％ ０／０％
ｊｃｏｍｐｌｅｘ　 １０／５５．５６％ １／５．５６％ ７／３８．８９％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｊｆｄｃｔｉｎｔ　 ３１／２８．９７％ ０／０％ ７４／６９．１６％ ０／０％ ２／１．８７％ ０／０％ ０／０％ ０／０％
ｌｃｄｎｕｍ　 ３８／８６．３６％ １／２．２７％ ５／１１．３６％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｌｍｓ　 ４／５．４８％ １／１．３７％ ０／０％ ６／８．２２％ ２３／３１．５１％ ２５／３４．２５％ ５／６．８５％ ９／１２．３３％
ｌｏｏｐ３　 １６８／６０．８７％ ６２／２２．４６％ ４２／１５．２２％ ４／１．４５％ ０／０％ ０／０％ ０／０％ ０／０％
ｌｕｄｃｍｐ　 ２７／４６．５５％ ０／０％ １８／３１．０３％ １３／２２．４１％ ０／０％ ０／０％ ０／０％ ０／０％
ｍａｔｍｕｌｔ　 １３／５４．１７％ ３／１２．５０％ ０／０％ ２／８．３３％ ０／０％ ２／８．３３％ ３／１２．５０％ １／４．１７％
ｍｉｎｍａｘ　 ２３／８８．４６％ ３／１１．５４％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｍｉｎｖｅｒ　 ４８／４２．１１％ ３３／２８．９５％ ３１／２７．１９％ ２／１．７５％ ０／０％ ０／０％ ０／０％ ０／０％
ｎｓ　 １１／７３．３３％ １／６．６７％ ０／０％ １／６．６７％ １／６．６７％ ０／０％ １／６．６７％ ０／０％

ｎｓｉｃｈｎｅｕ　 ８３５／４８．６０％ ８８３／５１．４０％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％
ｑｓｏｒｔ－ｅｘａｍ　 ２３／３２．３９％ ３１／４３．６６％ １６／２２．５４％ １／１．４１％ ０／０％ ０／０％ ０／０％ ０／０％
ｑｕｒｔ　 ３６／５３．７３％ ２１／３１．３４％ ５／７．４６％ ５／７．４６％ ０／０％ ０／０％ ０／０％ ０／０％
ｓｅｌｅｃｔ　 ３５／５４．６９％ ３／４．６９％ １１／１７．１９％ １５／２３．４４％ ０／０％ ０／０％ ０／０％ ０／０％
ｓｑｒｔ　 １７／６８．００％ ２／８．００％ ５／２０．００％ １／４．００％ ０／０％ ０／０％ ０／０％ ０／０％

ｓｔａｔｅｍａｔｅ　 ５９７／８０．２４％ １４７／１９．７６％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％ ０／０％

ｎｓｉｃｈｎｅｕ是一段由Ｐｅｔｒｉ模型生成的代码，它模

拟了一个具有大量分支语句以及少量简单循环的模

型行为．经分析，此程序中所有位置点的时间杠杆率

均小于或等于５，这意味着此程序中各个位置都 相

对安全，用户不需要担心因为修改位置的不同而在

软件演化过程中引入时间错误．
ａｄｐｃｍ是自适 应 差 值 脉 冲 编 码 调 制［１２］的 一 个

结构化实现．在 这 个 程 序 中，我 们 的 原 型 共 发 现 了

９处时间杠杆率在１５００倍以上的位置点，其中５处

在函数ｍｙ＿ｆａｂｓ里，另外４处在函数ｍｙ＿ｓｉｎ的第２
和第３个循环里．软件维护者在涉及到这些位置的

修改时需要特别注意．
ｉｎｓｓｏｒｔ是数组插入排序的一个具体实现，其中

有一个两层的嵌套循环．就我们工具分析，这一程序

没有明显的时间变化敏感点，但有７个疑似点需要稍

加注意．当我们追踪这个程序的结果时，发现其中４
个位于内层循环的位置点的时间杠杆率在１５到５０
之间，而３个位于外层循环的位置点的时间杠杆率在

５到１５之间，维护人员需要对这些位置点稍加注意．
３．３　ＦＬＡＣ开源项目上的评估

自由音频无损编码（Ｆｒｅｅ　Ｌｏｓｓｌｅｓｓ　Ａｕｄｉｏ　Ｃｏｄｅｃ，

ＦＬＡＣ）项目是一个多媒体编解码的开源软件项目．
当多媒体播放器调用这一模块进行解码时，时间属

性的破坏会引起声音的延迟和畸变．我们的评估基

于ｆｌａｃ　１．２．１版，这是我们在进行评估实验时 所 能

得到的最新版本．我们没有得到该项目发布前的测

试用例集，故而手动收集了一个测试用例集来作为

输入．该用例集分别有通俗歌曲、古典音乐、中国民

乐、白噪声、电影配声（撞击声、汽车马达声）、自录人

声、自然音效以及低采样音效一共有９组测试用例，

基本可以涵盖主要的音频类型．
我们评估了项目中最主要的两个组件，分别是

用于提供编 码 和 解 码 所 需 的 核 心 ＡＰＩ的ｌｉｂＦＬＡＣ
库（在表２中以ｌｉｂ标识）以及调用ｌｉｂＦＬＡＣ库进行

实际编码解码 的 控 制 台 驱 动 程 序（在 表２中 以ｂｉｎ
标识）．由于这两个组件都具有一定的规模，在分析
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中我们采用静态预处理分析预先得到了疑似点，并

且，为了减少系统的误报，我们根据评估环境的承受

能力，仍然给扰动测试模块随机添加了一定数量的

原始位置点以进行分析．

表２　ＦＬＡＣ开源项目各位置点时间杠杆率的频数分布

任务
组件
名称

Ｒ的频数

［０，１．５］ （１．５，５］ （５，１５］ （１５，５０］ （５０，１５０］ （１５０，５００］ （５００，１５００］ （１５００，＋∞）

编码
ｂｉｎ　 ２１９０　 ６９　 １２　 １　 ５　 ２４　 ０ ２
ｌｉｂ　 ２５５７　 １６　 ８　 ３　 ０　 ０　 ０　 ０

解码
ｂｉｎ　 ２３０６　 ６３　 ８　 １　 ４９　 ０ ０ １
ｌｉｂ　 ２０４７　 １８２　 ９０　 ８７　 ０　 ０　 ０　 ０

我们分别 对ＦＬＡＣ项 目 中 这 两 个 组 件 的 编 码

和解码任务做了评估，结果如表２所示．对于扰动测

试输入 的 每 一 个 位 置 点，我 们 仍 然 使 用 了 同 前 面

ＷＣＥＴ实验相同 的５组 不 同 量 级 的 时 延 代 码 来 做

插桩扰动．由于结果并不是对所有位置点而得，相应

的百分比信息就变得没有意义，故在表２中去除．
同上一个实验一样，我们仍然以分组后的频数

分布来查找程序中的时间变化敏感点．从表２的数

据来看，较明显的时间变化敏感点都落在了控制台

驱动程序里，这说明相应ｌｉｂＦＬＡＣ库的设计在时间

属性方面做了比较充分的考虑，其中每一个我们所测

试到的位置点，都满足时间杠杆率ｒ５０．而 坐 落 在

控制台驱动程序里的３个时间杠杆率大于１５００倍

的位置 点 经 过 追 踪，分 别 在ｅｎｃｏｄｅ．ｃ的２１４７行 和

２１４８行以及ｄｅｃｏｄｅ．ｃ的１０６７行．这３个点都落在

上限很高的循环体内，因而也被我们的静态预处理

分析直接捕获到．
３．４　时间变化敏感点检测的度量误差评估

以上两个实验都在测试用例中只考虑了输入数

据，对于时间变化敏感点检测的度量存在的误差，我
们通过计算程序各次执行的平均变异系数来进行评

估．经过 计 算，Ｍｌａｒｄａｌｅｎ　ＷＣＥＴ基 准 用 例 集 的 平

均变异系数为０．２８１，而ＦＬＡＣ项 目 的 平 均 变 异 系

数为１．２８４，作为 变 异 系 数 的 这 两 个 数 值 是 和 时 间

杠杆率处于同一数量级，而我们在评估中判断时间

杠杆点的依据数值在５０以上，远远高于变异系数的

数量级．这表明评估中相应的误差没有对检测结果

产生影响．

４　相关工作

经过查找相关文献调研，我们之前并未发现与

围绕软件系统演化所带来的时间影响方面有直接相

关工作，但是与本文间接相关的研究工作是大 量 存

在的．在这里我们 分 析 和 讨 论 其 中 的 主 要 方 面，主

要包括：（１）软件修改影响分析（Ｉｍｐａｃｔ　Ａｎａｌｙｓｉｓ）；
（２）最坏状况执行时间（ＷＣＥＴ）分析；（３）调度相关

的敏感度分析（Ｓｅｎｓｉｔｉｖｅ　Ａｎａｌｙｓｉｓ）以及（４）频繁执

行点（Ｈｏｔ　Ｓｐｏｔｓ）的定位研究．
软件修改影响分析．为了预测软件修改可能带

来的后果，大量软件修改影响分析相关的研究工作

已经开展［１，１３］．其中既有通过基于软件的生命周期

或者软件源代码的语义而采用的静态分析技术来获

得影响数据的方法［３－４，１４］，又有通过动态执行软件来

收集相关 的 影 响 信 息 的 途 径［２，１５－１６］．尽 管 这 中 间 有

很多研究都使用了基于插桩的技术，但这些研究都

没有涉及到实时软件在执行时间上的需求，而是集

中在软件的功能需求上．本文运用了基于扰动的方

法为这个方面工作增添一个新的子类———时间变化

影响分析．
最坏状况执行时间分析．实时软件开发和验证

过程中的一个必要步骤，是通过对最坏状况执行时

间的判定来保障其实时性．对于最坏状况执行时间

分 析 的 研 究，已 经 有 十 多 年 的 历 史 了［１７－１９］．根 据

Ｂａｔｅ［２０］和Ｓｅｓｈｉａ［２１］的分类，最坏状况执行时间分析

的研究主要有两个独立的方向：基于度量的最坏状

况执行时间分析技术和基于静态分析的最坏状况执

行时间分析技术．近年来的一些静态最坏状况执行

时间上的研究已经开始考虑实时系统硬件微结构的

影响，从而 提 高 分 析 精 度［２２－２３］．不 同 于 我 们 工 作 的

是，这些分析工作所注重的是系统本身最坏状况的

执行时间，本文的研究所关注的是程序修改和软件

演化对时间产生的影响，能在软件演化发生前就开

始分析，从而得到可以指导软件维护人员减少或避

免时间错误的相关信息．
敏感度分析．敏感度分析是统计领域里的常用

方法，它主要用于分析统计结果变化的原因是由统

计模型怎样的输入变化所引起的［２４］．这样的技术同

样被用于 分 析 实 时 系 统［２５－２６］甚 至 是 分 布 式 实 时 系

统［２７］的系统参数将怎样影响其时间约束．和我们的
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工作不同，实时系统的敏感度分析主要聚焦于系统

模型，并以系统的可调度性问题为其目标．这些技术

关注于怎样获得引起实时系统不可调度的最有可能

的参数［２８］．而我 们 的 工 作 主 要 聚 焦 于 代 码 层 面，而

不是设计模型层面，主要目的是在软件演化中帮助

维护人员避免问题的发生．
频繁执行点的定位．程序频繁执行点的概念是

随着软件优化技术的发展所提出来的，通过程序剖

析技术（Ｐｒｏｇｒａｍ　Ｐｒｏｆｉｌｉｎｇ）和程序分析技术所检测

出的频繁执行点，可以帮助软件优化工具调动更多

的资源在频繁执行点做局部优化以提高整体软件的

优化效果，即减少程序的平均执行时间［２９－３３］．与我们

在时间变化敏感点检测中关注的程序任务执行路径

上多次经过的位置点不同，程序频繁执行点是程序

大量执行后统计出的高频热点．程序频繁执行点不

一定是时间变化敏感点，同样时间变化敏感点也不

一定是程序频繁执行点．

５　结束语

时间属性的正确性在实时软件中非常重要，而

时间相关的软件错误不仅在软件的设计开发阶段会

被引入，软件维护和演化阶段也会产生时间约束破

坏等问题．本文的主要贡献可以归纳为如下几个方

面：（１）针对软件维护阶段引入的实时性错误问题，
本文提出了时间变化影响分析的概念．它可以在维

护工程师修改软件之前做出分析，从而帮助维护人

员减少或者避 免 时 间 变 化 错 误 的 发 生；（２）本 文 开

发了一种 基 于 扰 动 的 测 试 技 术，来 实 现 相 关 的 时

间变化影 响 分 析，即 实 现 了 时 间 变 化 敏 感 点 的 检

测．并在此基础上，采 用 了 多 种 静 态 程 序 分 析 技 术

来优化相 关 的 待 检 测 点 的 发 现 过 程，以 提 高 分 析

整体的运行效率；（３）本文对所提出的分析方法给

出了原型软件工具的实现，并在 Ｍｌａｒｄａｌｅｎ　ＷＣＥＴ
基准用例集和开源项目Ｆｒｅｅ　Ｌｏｓｓｌｅｓｓ　Ａｕｄｉｏ　Ｃｏｄｅｃ
（ＦＬＡＣ）上做了 实 例 评 估．评 估 结 果 显 示 了 我 们 分

析方法及优化的有效性．
在本文工作的基础上，未来我们将尝试把测试用

例扩展成包括处理器调度、中断序列、多级缓存等因

素影响的形式，以得到更为精确的处理．另外，我们也

会考虑进一步提高静态分析预处理效率的检测方法．
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附　录．　时间变化敏感点检测方法的理论探讨．
定理１．　当 程 序 任 务 的 执 行 时 间 仅 和 指 令 执 行 相 关

时，设ｃ１、ｃ２为任意两个在相 同 的 程 序 位 置 点ｐ１所 做 的 时 延

修改，则它们对于同一观察点ｐ２的时间杠杆率相等．
证明．　当程序任务 的 执 行 时 间 仅 和 指 令 执 行 相 关 时，

可以把进程的执行时间写成ｔ＝τｎ的 形 式，其 中τ是 每 一 个

时钟周期所 占 的 时 间，ｎ是 这 一 个 进 程 所 需 要 的 时 钟 周 期

数．设当前任务Ａ将所修改的代码执行了ｋ次，由于ｃ１、ｃ２是

在相同位置作修改，且 它 们 都 是 定 义２所 定 义 的 时 延 修 改，

故任务Ａ将它们都执行了ｋ次．从而有

ｒ（ｐ１，ｐ２，ｔ１）－ｒ（ｐ１，ｐ２，ｔ２）＝
Ｔ′１－Ｔ
ｔ１ －Ｔ′２－Ｔｔ２ 　　　

＝τ
（ｎＡ＋ｋｎｃ１）－τｎＡ

τｎｃ１ －τ
（ｎＡ＋ｋｎｃ２）－τｎＡ

τｎｃ２ ＝０．

因此ｒ（ｐ１，ｐ２，ｔ１）＝ｒ（ｐ１，ｐ２，ｔ２）成立． 证毕．
由定理１，当 时 延 修 改 的 时 间 杠 杆 率 仅 和 程 序 位 置 点

（即扰动点和观察点）相关时，我们可以将它写成ｒ（ｐ１，ｐ２）．
推论２．　独立 于 软 件 控 制 流 程 条 件 的 任 何 时 延 修 改，

其对应的时间杠杆率一定为非负．
证明．　由定义２可 知，对 于 独 立 于 软 件 控 制 流 程 条 件

的时延修改来说，代码的删除操作不会造成程序任务执行时

间的增加，从而有

ｔｃ＜０ 当前时延修改删除了代码 Ｔ′Ｔ．
将这一结论代入定 义４中 的 式（１），我 们 可 以 很 容 易 地

得到结论：ｒ（ｐ１，ｐ２，ｔ）０． 证毕．
在编译原理中，一个基本块（Ｂａｓｉｃ　Ｂｌｏｃｋ）代 表 一 个 在 程

序中具有单一入口和单一出口的指令代码序列．
定理３．　令Ｂ为一个基本块，ｐ１、ｐ２为基本块Ｂ中的任

意两个程序语句中 间 点，ｐ为 程 序 中 任 意 观 察 点．当 程 序 任

务的执行时间仅和指令执行相关时，有

ｐ１，ｐ２∈Ｂｒ（ｐ１，ｐ）＝ｒ（ｐ２，ｐ）．
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证明．　当前 条 件 下 的 时 间 杠 杆 率 仅 和 程 序 位 置 点 相

关，和具体的修改 无 关；用 程 序 位 置 点ｐ１、ｐ２的 相 同 时 延 修

改来计算时间杠杆率．由于修改是相同的，根据定理１的证

明过程，可知ｔ１＝ｔ２，即ｎ１＝ｎ２．又 因 为 点ｐ１、ｐ２在 同 一 个 基

本块里，因而任意一条经过ｐ１的路径必然经过经过ｐ２，反之

亦然．从而有ｋ１＝ｋ２．因此，

ｒ（ｐ１，ｐ）－ｒ（ｐ２，ｐ）＝ｒ（ｐ１，ｐ，ｔ１）－ｒ（ｐ２，ｐ，ｔ２）

＝Ｔ′１－Ｔｔ１ －Ｔ′２－Ｔｔ２

＝τ
（ｎ＋ｋ１ｎ１）－τｎ

τｎ１ －τ
（ｎＡ＋ｋ２ｎ２）－τｎ

τｎ２ ＝０．

从而如下结论成立：

ｐ１，ｐ２∈Ｂｒ（ｐ１，ｐ）＝ｒ（ｐ２，ｐ）． 证毕．
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