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摘  要: 混成系统是实时嵌入式系统的一种重要子类,其行为中广泛存在离散控制逻辑跳转与连续实时行为交织

混杂的情况,因此行为复杂,难以掌握与控制.由于此类系统广泛出现在工控、国防、交通等与国计民生密切相关的

安全攸关的领域,因此,如何对相关系统进行有效的分析与理解,从而保障系统安全运营,是一项具有重要意义的工

作.常规的系统安全性分析手段,如测试、仿真等仅能在一定输入的情况下运行系统来观测系统行为,无法穷尽地检

测复杂混成系统在所有可能输入下的行为,因此并不足以保证系统的安全性.区别于测试等方法,形式化方法通过求

解系统模型状态取值范围等方法来确认系统模型中一定不会出现相关错误.因此,其对于保障安全攸关混成系统的

安全性具有十分重要的意义.形式化方法由形式化规约与形式化验证两个方面构成.因此从以上两个角度分别对形

式化规约方向上现有混成系统建模语言、关注性质以及形式化验证方向的混成系统模型检验、定理证明的现有主

要技术与方法进行了综述性的回顾与总结.在此基础上,针对现阶段实时嵌入式系统复杂化、网络化的特性,对混成

系统形式化验证的重要关注问题与研究方向进行了探索与讨论. 
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Formal Verification of Hybrid System 
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Abstract:  Hybrid System is a very important subclass of real time embedded system. The behavior of hybrid system is tangled with 
discrete control mode transformation and continuous real time behavior, therefore very complex and difficult to control. As hybrid system 
is widely used in safety-critical areas like industry, defense and transportation system, it is very important to analyze and understand the 
system effectively to guarantee the safe operation of the system. Ordinary techniques like testing and simulation can only observe the 
behavior of the system under given input. As they cannot exhaust all the possible inputs and scenarios, they are not enough to guarantee 
the safety of the system. In contrast to testing based techniques, formal method can answer questions like if the system will never violate 
certain specification by traversing the complete state space of the system. Therefore, it is very important to pursue the direction of formal 
verification of safety-critical hybrid system. Formal method consists of formal specification and formal verification. This paper reviews 
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the modeling language and specification of hybrid system as well as techniques in model checking and theorem proving. In addition, it 
discusses the potential future directions in the related area. 
Key words:  hybrid system; formal method; model checking; theorem proving 

1   混成系统简介 

在实时嵌入式系统,特别是复杂的实时控制系统中,广泛存在这样一类子系统,它们的行为中离散化的逻辑

控制与连续性的时间性行为相互依赖,相互影响,彼此互为依存,息息相关.以列车控制系统为例,典型的列车控

制系统一般存在多种不同的控制模式来应对当前的车况、路况以及各种突发事件,而系统中的重要参数,如列

车速度、当前位置、与前车距离等等,会随着时间连续变化.列车在运行中会为了满足特定的时间约束或者调

整当前参数的取值而调整列控模式,而在不同的列控模式下,列车中重要参数的变化规律完全不同,相应地,对
各种事件的响应时间也会有所区别.在这种类似的系统中,逻辑控制与时间性行为并不是孤立的两个部分,而是

交错地有机结合在一起,构成了一种非常复杂的系统,而这样的复杂实时系统因为其离散控制与实时连续行为

混杂叠加的特性,一般被称为混成系统(hybrid system)[1]. 
混成系统是一种嵌入在物理环境下的实时系统,一般由离散组件和连续组件连接组成,组件之间的行为由

计算模型进行控制.对于经典混成系统,其构成体现了计算机科学和控制理论的交叉,一般分为两个层面:离散

层与连续层.在连续层,一般通过系统变量对时间的微分方程来描述系统的实际控制操作模型以及系统中参数

的演变规律;在离散层,则通过状态机、Petri 网等高抽象层次的模型来描述系统的逻辑控制转换过程.在两层之

间,通过一定的接口与规则将连续层的信号与离散层的控制模式进行关联与转换. 
大多数复杂实时控制系统行为都包含了连续变化的物理层与离散变化的决策控制层之间的交互过程,因

此,混成系统在工业控制和国防等领域大量存在,特别是安全关键系统,如交通运输、航空航天、医疗卫生、工

业控制等等系统.相应地,随着它们在人类生活中的应用面越来越广,重要性越来越高,对相应系统质量,特别是

可信性的需求也快速提升,系统失效所造成的灾难也越来越沉重,甚至难以接受.在日常生活方面,车载导航系

统的小小失误就可能造成交通事故,而飞机导航系统的失误则可能导致机毁人亡.如果扩展到国防军用领域,对
软件系统的错误已经几乎进入了零容忍度的阶段.因此,如何对混成系统进行有效的可信性保障,已成为一个亟

待解决的问题. 
一般而言,测试、仿真[2,3]等技术是研究和保障软件质量的主要方法.然而,这些方法主要以运行系统为发现

问题的主要手段,由于人力无法穷尽地遍历系统所有可能的运行输入与场景,也就不足以保证检测的完备性,这
也就可能给系统后期运行留下了不安全隐患.因此,在对系统错误零容忍的安全攸关系统领域,采用可证明系统

模型正确性的形式化验证理论与技术[4,5]来对系统模型进行安全性验证就显得极为重要,这也成为相关领域近

期主要关注的问题. 
形式化方法(formal method)是对以数学为基础的,用以对系统进行说明、设计和验证的语言、技术和工具

的总称,其主要可以分为形式化规约(specification)与形式化验证(formal verification)两个方面.形式化规约就是

用形式化语言在不同抽象层次上描述部分或整个系统的行为与性质.一般而言,我们称表示系统性质的语言为

规约语言(specification language),比如各种时序逻辑(temporal logic)等;我们称描述系统行为的数学模型为系统

刻画语言(system description language),如 CSP[6]、状态图[7]等.在我们描述了系统的行为与需要满足的性质之后,
就需要采用形式化验证来判定最终的软件产品是否满足这些需求和具备这些特征.通过验证,可以判定系统是

否满足某个特定的性质,并在系统不满足性质时给出理由.目前,对软硬件系统的验证主要包括模型检验(model 
checking)[5]和定理验证(theorem proving)[8,9]两个方面. 

对应地,在混成系统形式化建模与验证方向的研究也主要在上述方向上展开,例如,如何设计具有足够表达

能力的建模语言来描述混成系统中的复杂行为;如何设计有效的模型检验方法、定理证明方法来对大规模复杂

系统进行有效的验证,回答系统是否满足特定性质的问题.在近 20 年的密集投入与研究之后,混成系统的形式

化建模与验证已经取得了一系列成果[10].本文将对相关主要研究方向与成果进行概述性的总结与回顾.在此基
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础上,针对现阶段实时嵌入式系统所呈现的智能化、开放化等特征,本文对混成系统近期的研究热点以及下一

阶段重点关注的问题进行了探讨与展望. 

2   混成系统建模语言 

针对混成系统行为中离散逻辑跳转与连续时间行为交织的特征,相关科研工作者对状态机、CSP 等建模语

言进行了实时变量定义、微分方程连续行为等扩展,提出了包括混成自动机(hybrid automata)[1]、混成 CSP[11,12]、

混成 Petri 网[13]、混成程序[14]等在内的一系列形式化建模语言.尽管以上语言之间各有侧重与不同,但是在如何

表达系统中的离散与连续行为交织等特性方面,以上语言的扩展之间存在着大量的共通之处.在上述语言当中,
混成自动机得到了最为广泛的认可与应用.下面我们就以混成自动机为例来说明相关建模语言是如何针对混

成系统的相关特性进行建模与描述的. 
混成自动机是在状态机基础上进行实时连续变量扩展所构成的一种建模语言.可以定义混成自动机为多

元组 H=(X,Σ,V,E,V 0,α,β ,γ ),其中, 
• X 是实数值系统变量的有限集合,X 中变量的个数也被称为自动机的维度. 
• Σ是事件名的有限集合,V 是位置节点的有限集合. 
• E 是转化关系的集合,E 中的元素 e 具有形式(v,σ,ϕ ,ψ ,v′).其中,v,v′是 V 中的元素;σ∈Σ是转换上的事件

名;转换卫式ϕ是一个将 E 中的转换 e 标注为一组约束的标注函数,表示当系统行为触发转换 e 时,相应

变量的取值满足此约束;ψ是形为 x:=c 的重置动作集合,表示当系统行为触发此转换后,相应变量 x 的

取值会被重置为 c,以上 c∈R,x∈X. 
• V 0⊆V 是初始位置的集合. 
• α是一个标注函数,它将每个位置映射到一个节点不变式,表示系统行为停留在相关节点时,相应变量

取值满足此约束. 
• β是一个为 V 中每个位置节点添加流条件(微分方程)的标注函数,表示当系统行为停留在相关节点时,

相应变量取值变化随着时间增长满足此条件.对任意 x∈X,有且仅有 1 个 x 的流条件属于β (v). 
• γ是一个标注函数,它将初始位置 V 0 中每个位置映射到一组初始条件,初始条件具有形式 x:=a(x∈X, 

a∈R).对任意位置 v∈V 0,对任意 x∈X,有且仅有 1 个 x:=a∈γ (v). 
图 1 是一个经典的自动温度控制器模型[1],我们用此模型来对混成自动机及其各个组成部件进行一个简要

的描述.此模型中,变量 x 描述的是系统中实时变化的温度数值.当系统驻留在控制模式 off 时,加热器被关闭,环
境中的温度按照 off 节点上的流条件 0.1x x= − 下降(可理解为微分方程 dx/dt=−0.1x);而当系统驻留在控制模式

on 时,加热器被打开,环境中的温度按照 on 节点上的流条件 5 0.1x x= − 上升.系统的初始条件被设定为温度

20°C,控制模式为 off.转换卫式 x<19 与 x>21 表示当系统温度降低到 19°C 以下时,控制模式就可以从 off 切换到

on,从而打开加热器;而当系统温度高于 21°C 时,则正好相反,控制模式可以跳转到 off 模式,从而关闭加热器.最
后,在此模型中分别存在两个不变式:x≥18 与 x≤22,这表明了系统停留在控制模式 off 和 on 时,其实时变量 x
的合法取值范围. 

 
 
 
 

Fig.1  Hybrid automata for temperature comtroller 
图 1  温度控制器混成自动机模型 

显然,如果忽略变量 x 以及相关的不变式、转换卫式、流条件等元素,这个混成自动机的结构就是一个基本

的状态机图.通过将状态机图中的状态节点概念拓展到位置节点(可理解为控制模式),并在每个位置节点上添

加相应的连续变量变化规则,可以描述系统在不同控制模式下的实时参数变化过程,从而描述混成系统的具体

off 
0.1x x= −

x≥18 

on 
5 0.1x x= −

x≤22 

x>21

x<19

x=20 
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连续行为. 
由于混成自动机中连续行为与离散行为共存的特质,混成自动机的行为非常复杂,难以控制与把握.因此,

现在相关研究领域主要关注于其中一个比较特别的子类——线性混成自动机(linear hybrid automata).给定一 

个变量集合 X,我们称表达式 0
l

i ii c x
=∑ ~b 为线性表达式(linear term),其中,ci∈R,xi∈X,~∈{>,<,=,≤,≥},b∈R.我们 

称一组线性表达式的布尔组合(Boolean combination)为一个线性公式(linear formula).给定一个混成自动机 H 满

足下列条件,我们称其为线性混成自动机(linear hybrid automata): 
• 在任意控制转换 e∈E 上,转换卫式ϕ中任一约束均为线性公式; 
• 对任意控制位置 v∈V,变量 x 在α(v)中的定义均为线性公式; 
• 流条件是形如 [ , ]x a b∈ 或者 x ~a 的变化率集合,其中,x∈X,a,b∈R,a≤b,~∈{>,<,=,≤,≥}. 

如果将图 1 中的温度控制器模型的流条件进行简单的转换,我们就可以获得一个线性混成自动机版本的

温度控制器模型,如图 2 所示. 
 
 
 

Fig.2  Linear hybrid automata for temperature comtroller 
图 2  温度控制器线性混成自动机模型 

线性混成自动机是混成自动机中的一种比较重要的子类.众所周知,线性系统的复杂度远低于非线性系统,
并且现有数学技术在线性系统领域已经颇为成熟,可以处理相当大规模的问题空间;而在非线性系统上,现有的

数学技术可以处理的问题空间非常有限,远远达不到实际应用的需求.因此,通过线性表达式来描述流条件、不

变式、跳转条件等部件,可以大幅度降低系统的复杂度,并且使设计者更容易把握系统的行为,保证系统的正确

性.尽管实际应用中的主要系统大部分需要使用非线性控制,特别是流条件部分,无法直接应用线性混成自动机

来对系统建模或者描述,但是设计者可以通过抽象(abstraction)的方法拆分原系统的行为,使用一个包含更多控

制节点的线性混成自动机模型来逼近非线性自动机的行为,并逐步逼近直到该线性混成自动机的精度可以在

最大程度上拟合原非线性系统,从而通过对该线性混成自动机进行分析的方法达到分析原系统的目的[15]. 
事实上,通过在标准线性混成自动机的基础上进一步添加相应的约束与限制,我们可以将其转化成一些非

常重要的子类乃至于读者相对更加熟悉的建模语言,如下所示[16]: 
• 如果对任意控制位置 v∈V,变量 x 在β(v)的定义中均形如 0,x = 即,变量 x 在所有节点上的变化率均为

0,则称 x 为一个离散变量(discrete variable).如果一个线性混成自动机中所有变量均为离散变量,则称

此自动机为离散系统(discrete system). 
• 如果对任意控制转换 e∈E,离散变量 x∈X 在ψ中均形如 x:=0 或者 x:=1,即,变量 x 在系统触发每个跳转

之后的新取值必为 0或者 1,则称此变量为一个命题(proposition).如果一个线性混成自动机中所有变量

均为命题,则称此自动机为一个有穷状态系统(finite-state system). 
• 如果对任意控制位置 v∈V,变量 x 在β (v)的定义中均形如 1x = ,即,变量 x 在所有节点上的变化率均为

1;并且如果对任意控制转换 e∈E,离散变量 x∈X 在ψ中均形如 x:=0 或者 x:=x,即,系统触发每个跳转之

后会将变量 x 的值赋值为 0 或者不变,则称变量 x 为一个时钟(clock).如果一个线性混成自动机中所有

变量均是命题或者时钟,并且系统内所有线性公式均为形如 x~c 或者 x−y~c 的线性表达式的布尔组合,
其中,x,y∈X,~∈{>,<,=,≤,≥},c∈Z≥0,则称此线性混成自动机为时间自动机(timed automata)[17]. 

• 如果存在非零整数 k∈Z,并且对任意位置节点 v∈V,变量 x 在β (v)的定义中均形如 x k= ,与上类似,如果

对任意控制转换 e∈E,变量 x∈X在ψ中均形如 x:=0或者 x:=x,则称变量 x为一个倾斜时钟(skewed clock),
即,此变量在每个节点都按照一个不为 1 的固定变化率进行变化.如果一个线性混成自动机中每个变

量均为命题或者倾斜时钟,则称此自动机为多级时间系统(multirate timed system).如果一个多级时间

off 
2x = −

x≥18 

on 
4x =  

x≤22 

x>21

x<19

x=20 
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系统中变量的变化率共有 n 种,则称此系统为 n 级时间系统(n-rate timed system). 
• 如果对任意位置 v∈V,变量 x 在β(v)的定义中均形如 0x = 或者 1x = ,即,变量 x 在所有节点上的变化率

不是 0 就是 1;并且如果对任意控制转换 e∈E,变量 x∈X 在ψ中均形如 x:=0 或者 x:=x,则称 x 为一个积

分器(integrator).如果一个线性混成自动机中所有变量均为命题或者积分器,则称此自动机为积分器系

统(integrator system). 

3   混成系统模型检验 

模型检验是通过穷尽遍历待验证软件系统模型的状态空间来检验系统的行为是否具备预期性质的一种自

动验证方法.自 20 世纪 80 年代被提出以来,模型检验技术得到了学术界、工业界的广泛重视,并在芯片设计等

领域得到了广泛应用. 
如上文所述,混成自动机是混成系统最主流建模语言.目前,学术界对混成自动机模型检验研究主要集中在

混成自动机的安全性性质(safety)[18,19]检验上.安全的直观概念解读为系统运行中不会发生不好的行为.安全性

检验即检验从给定的初始条件出发,系统运行中是否会出现违背规约或者不安全的行为.由于混成自动机的运

行既包含状态的离散变化,又包含状态的连续变化,其相应的模型检验问题十分困难.因此,目前对混成自动机

的模型检验主要集中在安全性的一个子集——可达性问题(reachability)上. 
对于混成自动机 H,它的可达性规约由 H 中的一个位置节点 v 和一个变量约束集φ组成,我们通过符号

R(v,φ)来表示.H 满足 R(v,ϕ)可定义为:H 存在一个具体的实时行为可进入节点 v,并且当系统停留在节点 v 中一

段时间后,系统中实时变量 x 取值可满足ϕ中的所有变量约束. 
可达性问题与安全性问题的关系在于,将系统不安全的行为构建成一个独立的离散“坏”状态,然后检验此

“坏”状态是否可达:如可达,则系统中可能发生不安全行为;反之,则系统行为安全.因此,检验系统安全性的问题

就变成了计算系统可达空间的问题.也就是说,我们要计算出系统的所有可达状态,并判定这些状态中是否有状

态可以使规约 R(v,φ)成真.由于混成自动机中连续行为的存在,混成自动机拥有极为庞大的无限状态空间,所以

我们不能像一般模型检验方法一样通过直接枚举遍历的方法来计算出整个可达集,而是必须通过符号化的方

法来计算.目前,主流方法是通过一定的约束集来描述系统初始状态集合,并称其为系统初始可达空间.然后,基
于系统的流条件、不变式、转换卫式等元素定义相应自动机上的 Post 操作,以计算系统在当前状态集下后续

可达状态集区间.将计算得到的状态集并入已有可达状态集空间并重复上述过程,直到系统可达状态空间集收

敛,即,从当前所有可达状态空间上基于系统规定的连续/离散演变规则不再能抵达新的状态.此时,称所计算得

到的状态空间为系统完整可达状态空间集,并进行判断计算所得系统完整可达状态空间集中是否有状态满足

规约 R(v,ϕ):如有,则称系统满足相应可达性规约;否则称系统不满足相应规约. 
上述方法的可行性、有效性等等,与能否在任意的系统状态集上针对给定的微分方程等元素进行数值计算

与推演从而生成后续可达状态集密切相关.众所周知,在任意形态数值状态域上进行任意形式的非线性微分方

程计算复杂度极高,目前,数学领域还没有有效的方法来解决相应大规模问题.因此,针对一般混成自动机,目前

可达集计算的主流方法为将系统的状态域用一种特定的数学形态来过抽象(over-approximation).目前常用的数

学形态包括凸多面体 (convex polyhedra)[20,21] 、分段仿射系统 (piecewise affine system)[22,23] 、椭圆体

(ellipsoidal)[24,25]等等.在使用以上数学形态对可达域进行标识之后,使用相关领域的成熟数学计算方法来求取

从当前形态开始后继形态的演变范围及过程.但是,这类方法仍然存在很多问题:首先,过抽象带来的问题是状

态域的表达不够精确;其次,此过程无法保证收敛,很可能一直循环而无法停止;最后,以上过抽象方法中数学计

算复杂度很高,对系统资源消耗极大,从而无法对高维度复杂系统进行分析.实际上,即使是针对混成自动机中

相对简单的子类,线性混成自动机,其可达性问题也已被证明是不可判定的[1,16,26,27]. 
由于以上原因,相关方法在一般性非线性混成自动机上表现并不如人意.特别是由于非线性计算的高度复

杂度,目前已有相关工具可验证非线性混成自动机模型的规模非常有限,文献[28]在对主流工具进行整体评估

后得出结论为,现有工具很难验证超过 5 个变量的系统.由于线性数值域计算方法远成熟于非线性计算,复杂度
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也能得到较好的控制,因此基于上述理念,相关研究人员以多面体作为线性混成自动机基本状态域的数值表现

形式,开发了一系列线性混成自动机模型检验工具,如 HyTech[29],PHAVer[30]等,并成功地验证了飞机防撞系统等

典型混成自动机案例. 
值得注意的是,上述线性混成自动机特指前文中所描述的流条件形如 [ , ]x a b∈ 的自动机形式,称其为线性

混成自动机是因为相应流条件积分展开后可以得到变量 x 的取值是与时间 t 相关的线性函数.在相关研究中,
存在另一类类似的混成自动机被称为线性混成系统(linear hybrid system),其流条件形如 x Ax b= + ,相关研究者

(特别是控制领域)普遍称其为线性混成系统是因为其流条件表现为 x 的线性方程,但是其积分展开后会成为包

含 et 的非线性方程,所以其并不是线性混成自动机.针对相应的自动机,也有大量相关工具被开发出来,其中较著

名的包括来自美国卡耐基梅隆大学的 Checkmate[31]、来自法国 Verimag 实验室的 d/dt[20]等等. 
目前,相关领域科研工作者在非线性混成自动机模型检验上投入了大量的精力并取得了一定的进展,特别

是泰勒模型(Taylor model)、Support Function 等数学模型被应用到了混成系统状态域的表达与计算当中,近年

出现的工具 flow*[32]就是一个成功应用泰勒模型对非线性混成系统进行验证的示例.flow*要求混成自动机的

流条件必须由多项式微分方程描述.用户给定初始区间与一个固定的基本时间步之后,可利用泰勒模型来分析

其可达区间.事实上,泰勒模型很适合连续状态的计算,但是当进行离散跳转时,需要和转换卫式做相交操作,而
这个操作的复杂度很高.与 flow*不同,SpaceEx[33]可处理的系统是对线性混成系统,即,流条件为 ,x Ax b= + 进行

一定放宽后的非线性自动机.SpaceEx 允许系统中的不变式、迁移卫式等元素为凸函数.同样地,在给定一个基

本时间步之后,可以利用 support function 来计算在此时间步之后的系统状态域.相关工具目前已经在部分非线

性系统上进行了验证,但如何扩展可验证系统种类与规模,仍然是一项值得关注的问题. 
另一方面,反例制导的抽象精化(counter example guided abstraction refinement,简称 CEGAR)[34]是一种非常

有效的复杂系统形式化验证方法.其基本思想在于:在原系统因过于复杂而难以验证的情况下,对原系统进行抽

象后,在简化系统上进行验证.由于系统抽象会引入一些原系统所不包含的行为,因此当进行安全性/可达性检

查时,若抽象系统不满足相应规约,则原系统必然也不满足相应规约.然而当抽象系统满足相应规约时,满足此

规约的可疑行为可能是由于抽象所带入,因此需要将相应的可疑行为在原系统上进行确认:若此行为在原系统

上也满足,则验证结束;否则,分析此行为在抽象前后系统上的区别,从而指导下一轮精化后抽象的展开.通过循

环迭代此步骤,可以有效地缩减每次待验证系统规模,从而对复杂系统进行分析. 
CEGAR 思想同样也在混成系统模型检验上得到了应用 .Clarke[35],Alur[36]等人提出了大量混成系统

CEGAR 验证方法来处理大规模复杂系统.相关方法提出,将状态谓词作用与混成系统状态空间上进行抽象.然
而,此类方法在谓词精化中经常需要对系统状态空间进行拆分,从而大幅度增加了待验证系统的结构,难以对复

杂系统开展验证.同样使用 CEGAR 思想,针对线性混成自动机,Clarke 等人提出了一种称为迭代式松弛抽象

(iterative relaxation abstraction,简称 IRA)的 CEGAR 框架[37].此方法的主要思路在于:每次抽象时,选取系统中部

分实时变量进行丢弃 ,从而保持系统图形结构 ,但是对系统变量空间进行降维处理 .在降维后的系统上采用

PHAVer 等现有工具进行验证,若降维后系统上存在路径可满足相应可达性约束,则将此路径上的变量还原,采
用南京大学团队提出的面向路径可达性验证方法[38]对原路径进行编码并验证其是否可行.若此路径在原系统

中不可行,则抽取导致此路径在原系统中不可行的约束集,并基于此约束集中的变量修正下一轮系统抽象时所

抛弃的变量集合的内容.此方法在典型案例上的性能明显优异于现有工具,如 PHAVer 等等,但是由于此方法中

仍然依赖于 PHAVer 对抽象后系统进行验证,因此当抽象后系统仍然维度较高时,此方法也难以进行处理. 

4   混成系统有界模型检验 

近年来 ,作为基于 BDD(binary decision diagram)的符号化模型检验 [39]的一种补充方法 ,有界模型检验

(bounded model checking,简称 BMC)技术[40]被提出并得到了广泛的应用.其基本思想是:将模型行为步数通过

正整数 k 来限制,将系统 k 步内行为采用布尔约束编码,然后利用 SAT 方法来寻找此布尔约束集的可行解,从而

判定系统在 k 步内行为是否有不满足规约的情况.文献[40]发现,虽然 BMC 方法因为只能验证有限步数内系统
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性质而缺失了一定的完整性,但是通过限制步数,其在发现错误上的能力超越了传统模型检验方法.即,当模型

规模超过经典模型检验方法可检验范围而无法验证的情况下,通过限定被检验模型状态空间范围的方法来使

用有界模型检验技术高效地发现限定范围内系统的问题,而这也正是 BMC 方法被广泛认可的亮点所在. 
BMC 思想同样被应用到混成自动机,特别是线性混成自动机领域的可达性检验工作中.作为一种将 SAT 技

术从纯布尔值域向其他多种混合值域的扩展,SMT(satisfiability modulo theories)[41]思想被提出来并在近 10 年

得到了较大的突破.SMT 相关的研究者对时间自动机与线性混成自动机的有界可达性问题进行了大量的实验

与分析,如文献[42−44]等等.目前,相关主要方法是通过 SMT 技术来对混成自动机在有限步数内行为编码,并通

过 SMT 约束求解器及其可调用的底层域相关约束求解器来对相应约束集求解,从而寻找给定步长内可达相应

目标的路径.针对线性混成自动机的特征,SMT 处理器在面向线性实数域求解时会结合 DPLL 方法以及相关的

实数域经典分析方法,如 Simplex 算法、Interior-point 算法等来进行计算.但是由于此方法需要在检验前将系统

k 步内所有离散跳转与实时连续行为统一编码成一个 SMT 约束集,当问题规模,如给定步长大小、系统变量数

目、自动机组合内成员数目等等增长后,约束集大小将快速增长,从而导致相应的内存需求急剧上升,进而限制

了可解决问题的规模. 
为了有效地控制验证的复杂度,南京大学研究团队提出了面向路径可达性验证方法,限制单次仅验证自动

机图形结构上单次路径的可达性[38].相关问题可被线性编码成一组线性不等式的可满足性问题,从而用线性规

划技术(LP)高效判定.在此基础上,可通过深度优先遍历(DFS)、SAT 求解等多种技术进行阈值内可疑路径枚举,
从而对每条可疑路径采用上述面向路径可达性验证进行判定来实现自动机的有界模型检验[45].在此基础上,可
结合前后向并行 DFS[46]、基于 IIS 技术的不满足路径分析与精化[47]等技术来加速相应遍历与验证过程. 

另一方面,组合系统验证的主流方法是将各成员依据共享事件标签进行笛卡尔乘积,构造出系统组合同步

后的乘积自动机再进行验证.然而,依据此方法所生成的组合自动机的规模随着成员数目的增长而急剧增加,严
重抑制了可验证系统的规模,而这也正是著名的组合状态空间爆炸问题.为了应对此问题,南京大学团队从面向

路径的角度出发,提出了一种线性混成自动机组合验证的浅同步语义[48],提出了线性混成自动机的一个组合路

径组,即,每个成员自动机各提供一条路径的可达性问题可对各成员独立编码之后再针对路径上的同步事件添

加为数不多的同步时间约束编码,从而避免昂贵的笛卡尔乘积.基于上述思想,南京大学团队开发了线性混成自

动机有界可达性验证工具集 BACH[45].该工具在国际公认案例上性能优异,并成功地验证了有 300 多名成员的

大规模组合系统.同时,相关团队基于浅同步组合语义也提出了一套新的线性混成自动机组合验证 SMT 编码方

法,通过在MathSAT等知名 SMT处理器上对主流案例进行编码并实验,显示在相关案例上性能明显优于经典强

同步语义编码[49]. 
上述工作主要在线性混成自动机上展开.在非线性混成自动机有界模型检验上,相关工作也已经取得了一

定的进展.基于区间运算方法(interval analysis)[50],德国 Oldenberg 大学的研究者开发了面向非线性混成自动机

的有界模型检验工具 HySAT/iSAT[51].通过定义最小的时间步长δmin,HySAT 可使用区间运算方法,根据变量取

值范围,计算在相应时间步后,相关函数的取值范围.因此,HySAT 可处理包括 sin,cos 在类的多种非线性约束而

不需要强制必须为多项式.但是由于区间运算中计算误差的传播性,因此取值区间在复杂情况下可能快速发散,
从而影响最后验证结果的精确程度. 

类似地,通过在 DPLL(T)框架上结合区间运算技术,美国卡耐基梅隆大学的相关研究人员在近年来提出了

一种δ -complete 判定准则[52]来对实数域上的非线性函数进行判定.与传统的 SMT,SAT,LP 等方法针对特定问题

给出可满足或者不可满足结论不同,此判定方法为待判定函数给出不满足或者δ可满足两种结果,其中,δ可满足

之中的δ为用户给定的一个任意小正实数.δ可满足是指在允许δ误差存在的情况下,相关函数可满足.基于此判

定方法,相关研究团队开发了非线性约束集 SMT 求解器 dReal[53],并在此基础上开发了非线性混成自动机有界

模型检验工具 dReach. 
此外,针对特定类型的非线性混成系统,相关有界可达性验证研究也取得了一定的进展.由于一般非线性数

值计算的复杂度过高,难以处理大规模系统,而若对问题进行一定限制,则当所有非线性函数均为凸函数时,相
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关约束集的求解与判定可以采用类似线性规划的方法进行处理,因此可判定问题规模大幅度增加.针对此特性,
南京大学团队提出了凸性混成自动机,并给出了其上的面向路径可达性判定方法及有界可达性判定方法,以对

大规模凸性系统进行判定[54].类似地,Cimatti 等人提出了一种分段单调的非线性混成自动机,并基于 iSAT 实现

了相关系统的有界可达性验证[55]. 

5   混成系统定理证明 

与模型检验主要通过遍历状态空间来证明性质不同,定理证明主要解决如何利用逻辑和数学推理证明的

手段验证软件的关键性质.经过多年的研究,定理证明已经取得了一系列进展,提出了一系列相关方法,比如顺

序程序的公理化理论[56]、CSP[6]、CCS[57]等等.该方法需要有经验的用户提供大量的公理、前提条件及其他的

系统相关信息,如不变式(invariant)等等,再使用逻辑推理的方法对其证明,如著名的 Hoare 三元组{P}S{Q}[56].这
种三元组描述了一段代码的执行如何改变计算的状态,其中,S 为执行的程序命令,而 P 与 Q 为系统状态断言,分
别描述 S 执行前与执行后的前置与后置条件.整个三元组可以解读为,只要 P 在执行 S 前的状态下成立,则在执

行之后 Q 也成立.以此三元组为中心,Hoare 为顺序程序的正确性构造了公理和推理规则[56],可以基于此公理系

统对程序进行推理证明.在 Hoare 逻辑基础上,相关科研工作者为并发、指针等复杂程序上也建立了相关逻辑系

统,并开发实现了一系列工具,如 Isabelle[58],PVS[59],HOL[60]等.目前,相关工具已经在大量领域得到了应用. 
Hoare 逻辑同样被扩展应用到混成系统的定理证明当中.为了对混成系统进行推理证明,需要可以描述混

成系统实时行为及相互间交互的混成系统建模语言,并且需要建立在其基础上的可对混成系统实施微分行为

进行推理的逻辑系统.何积丰院士等人在 CSP 基础上提出了混成 CSP 语言[11,12]可描述组合混成系统.在此基础

上,周巢尘院士等人对 Hoare 逻辑进行扩展,建立了能够验证混成系统的逻辑[61,62],并使用混成 CSP 对包括国产

列控系统 CTCS-3 在内系统的大量关键场景进行描述,并成功地进行了定理证明. 
如果系统中所有状态均满足性质ψ,则称ψ为此系统的不变式(invariant).不变式在定理证明中发挥了重要

的作用 ,因此 ,如何生成不变式 ,特别是如何针对混成系统的特性生成系统行为中的连续不变式(continuous 
invariant),是相关方向的一个重要研究方向.Sankaranarayanan 等人在文献[63,64]提出了系列方法来生成混成系

统的不变式.该方法通过预先给出带参多项式型模板(template)的方式,利用约束求解(constraint solving),基于相

应模板生成多项式等式型的混成系统不变式.与此类似,Gulwani 等人采用 SMT 约束求解方式,基于多项式模板

生成混成系统不变式[65].针对相关问题,国内研究者也进行了一定研究,如詹乃军老师等人在文献[61]中给出了

一种通过李导数(Lie derivatives)求解混成系统半代数不变式(semi-algebraic invariants)的方法,并在后续工作中

将其成功地应用到混成系统控制生成中[66]. 
Barrier Certificate 生成[67]是混成系统不变式生成方向上的另一个重要成果.文献[67]提出了一种通过利用

平方和(sum of square)与半定规划(semidefinite programming)技术来生成多项式不等式形式的混成自动机不变

式的方法 ,并称此类多项式不等式为 barrier certificate.因为这些多项式构成了系统状态集外的一层屏障

(barrier),从而将系统状态集与不安全状态集相隔离. 
上述方法主要通过给定不变式的多项式模板,再通过约束求解形式来计算不变式.Tiwari 等人在文献[68, 

69]中给出了一种面向线性系统的不变式生成方式,并进一步展示对于相关类型的线性系统都可以通过此方法

计算最强多项式型不变式[69].然而,此方法的主要限制也在于它主要面向线性系统有效. 
动态逻辑(DL)[70,71]是一种成功的通过推理证明方式验证有限状态离散系统的方法.它使用一种规约和验

证语言来描述系统行为以及这些行为可以使系统到达的状态.动态逻辑提供了参数化的模态算子〈α〉和[α]来表

示可以被系统α达到的状态.这两个算子可以放在任意公式的前面,[α]ψ表示系统α能够达到的所有状态都满足

公式ψ ,〈α〉ψ则表示至少有 1 个状态是系统α可达的,同时这个状态满足ψ .这些形式可以很自然地表示α的行为

的必然性质与可能性质,并且可以以命题逻辑的方式组合起来. 
通过对动态逻辑进行扩展,美国卡耐基梅隆大学的 Platzer 等人近年来基于定理证明的方法提出了一种可

以验证含有复杂动态行为的混成系统的可靠符号验证算法[15,72,73],这被视为近期混成系统定理证明领域的重
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大突破性进展.其主要思想是:不求解微分方程,而是寻找这些微分方程的微分不变式(differential invariant),从
而避免了求解微分方程可能导致的不可控计算量.对动态逻辑进行扩展以后,Platzer 等人提出了一种混成系统

的验证逻辑——微分动态逻辑 dL[14],并通过不动点来计算微分不变式[72].在微分动态逻辑中,整个系统可以分

解为多个子系统,并计算出各个子系统的子不变式,然后将这些子不变式重新组合为可靠的全局不变式.同时, 
Platzer 引入了微分饱和过程.该过程可以通过引入辅助微分变量来不断精化混成系统的动态模型,直到安全性

声明能够被证明是不断被精化的系统的不变式.Platzer 等人开发了面向混成系统验证的基于微分动态逻辑的

定理证明工具 KeYmaera[73]来自动化这一过程.目前,相关工作已在飞机防撞系统、欧洲列控 ETCS 系统等重要

案例上进行了成功的应用. 

6   混成系统形式化验证当前的研究方向 

在前面几节中,我们围绕着建模语言、模型检验、定理证明等方向对现有混成系统形式化建模与验证方向

上的工作与进展进行了概要的回顾与总结.然而随着科技的快速发展,当前嵌入式系统呈现出智能化、交互化、

开放化等一系列特征.在前期工作的基础上,如何进行扩展与进一步研究,以应对现阶段的复杂实时嵌入式系

统?现阶段的主要研究问题与重点关注又集中在什么方向?我们将在本节进行相应的探讨与展望. 
1) 大规模组合非线性混成系统验证 
长期以来,组合验证一直是形式化验证的难点.多成员组合后,系统行为状态空间会急剧增长,从而引发著

名的状态空间爆炸问题.尽管混成系统形式化验证已经取得了较大的进展,但是目前能够验证的系统维度仍然

面临着较大的限制.而实际应用系统中,更是经常会牵涉到大量成员的协作.因此,如何扩展现有混成系统的验

证方法对大规模组合系统进行验证,是现阶段亟需突破的问题之一. 
另一方面,虽然在上文中提到,在非线性混成系统形式化验证领域已经取得了一系列进展,dReach,HySAT, 

SpaceEx,flow*等工具纷纷出现,但是必须要承认的是,现有方法或者工具在可处理系统的种类以及可处理问题

的规模上仍然存在着较大的限制.如何提出新方法,或者基于新的数学技术开发出有效的大规模非线性系统的

验证工具,仍然是相关研究领域重点关注的问题. 
2) 开放动态系统行为预测与验证 
与一般静态可预测的简单嵌入式系统相比,在 CPS、物理网等概念兴起之后,现在的嵌入式系统更加强调

开放、协作,通过实时捕获、采集环境中或者其他协作成员的实时参数,从而进行自身策略的更加智能的调整.
另一方面,在现代的复杂嵌入式系统中,参与协作的成员数目也存在动态变化的可能,随着时间的变化,老成员

退出、新成员加入等情况会频繁出现.因此,相关系统模型中组合自动机数目可能不确定.此外,单个成员模型中

可能存在大量自由参数,等待运行时填充.这就导致了模型状态空间无法在设计阶段进行预测、描述.而形式化

验证,特别是模型检验的基本核心原理在于自动化遍历、求解系统的完整状态空间,当状态空间无法描述时,如
何基于已有混成系统形式化验证技术成果,设计新型验证方法对不可控的系统行为进行可控的验证,是相关领

域目前重点关注的问题.目前,在模型检验和定理证明领域已经开始有学者在相关方向上进行了研究,包括混成

自动机在线建模与验证[74]、基于量化微分动态逻辑的动态结构定理证明[75]等等,并且已经成功地在包括列控

系统、汽车网络等典型开放动态复杂嵌入式系统上进行了验证. 
3) 概率、随机行为建模与验证 
如上文所述,在现代复杂嵌入式网络行为中,不确定性行为越来越常见.如何在建模阶段对相关随机、不确

定行为进行描述,是对复杂不确定嵌入式网络建模研究的一个重要方向.此外,前文中所介绍的工作所验证问题

主要关注于系统运行中会否出现不安全状态、系统运行中变量取值能否稳定在一定范围之内等确定性问题,
事实上,正如现阶段工业界所采用的质量保障准则一样,验证系统行为中出现不安全状态的概率有多大、相关

概率数值是否可以容忍,对系统可信性理解与保障也具有重要意义. 
基于马尔可夫链的概率行为建模与验证 ,是一种对概率系统进行描述与验证的重要技术 .大量工具 ,如

PRISM 等,基于此思想开发并对实际系统进行了验证[76].此外,基于统计的模型检验技术[77]可以通过对系统随
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机运行、仿真并观察、统计现有运行情况来对系统满足性质的概率给出其数值范围.在对大规模难以验证复杂

系统上采用此方法,可以有效地规避系统复杂性,并对系统质量给出佐证.上述工作目前已经开始被拓展到混成

系统领域 .通过为离散跳转、连续行为等不同元素添加随机因素 ,已经提出了概率混成自动机(probabilistic 
hybrid automata)[78]、随机混成自动机(stochastic hybrid automata)[79]等一系列概率、随机混成模型.在这些模型

基础上,相关研究人员开展了一系列以可达性验证为主的研究,如文献[80−83],开发了以随机时间自动机验证工

具 UPPAAL[84]及基于 PHAVer 开发的概率混成自动机验证工具 ProHVer[78]等为代表的相关验证工具.同时,也提

出了面向随机混成系统的随机 SMT决策方法,为相关系统的有界模型检验的开展提供了可能[83].如何在以上研

究的基础上进一步拓展,在大规模复杂不确定嵌入式系统上进行概率、随机混成自动机建模并进行相应概率性

质验证,是一个非常值得关注的方向. 
4) 混成系统控制生成 
以上所有内容主要关注于混成系统的形式化验证,即,给定系统模型与规约,证明该模型满足相关规约.与

此不同,控制生成(control synthesis)则关注于如何基于给定的系统规约来设计并生成符合相应规约的控制模型.
在离散、连续行为交织的复杂混成系统领域,如何进行自动化控制生成显得更为重要.目前,相关研究者已经在

此领域取得了一定的成果 ,主要工作集中在面向安全需求的控制生成及最优控制生成 (optimal control 
synthesis)等方面.在面向安全需求的控制生成方面,文献[85]利用迭代式计算可达状态集不动点的方式来生成

符合安全需求的控制器,文献[86,87]提出了另一种类似的基于零和博弈的可达集计算方法,以解决相关控制生

成问题.此外,Tiwari 等人在文献[88,89]中采用基于不变式约束求解的方式来生成符合安全需求的控制模型. 
在安全控制生成的基础上增加相应的开销方程(cost function),生成使得相应开销方程取值最小的控制器,

是近年来混成系统控制生成的一个关注点.文献[90−93]分别采用了诸如博弈、机器学习、量词消除、高斯平滑

等多种方法来进行混成系统最优控制生成的探索性研究,并取得了良好的效果.如何拓展相关研究,处理规模更

大、行为更加复杂的系统,仍然有待进一步研究.另一方面,以上工作都是在形式化验证的角度上开展的最优控

制生成相关工作,而在控制领域,目前已有大量的混成系统最优控制相关工作,如文献[94,95].如何将两个领域的

相关技术相融合,也是一个值得探索的问题. 

7   总  结 

混成系统是实时嵌入式系统中的一种重要子类,在工控、国防等安全攸关系统广泛存在并发挥着至关重要

的作用.因此,如何对其进行有效的质量保障,成为一个具有重要意义的问题.由于混成系统行为中离散逻辑跳

转与实时连续行为交织混杂非常复杂,难以掌握与控制,测试与仿真等常规手段无法穷举系统的所有可能运行

情况,不足以发现系统中的所有隐藏问题,因此,对混成系统进行形式化建模与验证非常重要. 
混成系统的形式化验证是一项被广泛研究了近 20 年的重要问题,目前已经取得了大量重要成果,并且在很

多实际系统中得到了应用.本文从混成系统形式化规约语言与混成系统形式化验证技术,特别是模型检验技

术、定理证明技术等层面对相关研究进展以及在当代系统发展背景下的新研究热点与方向进行了总结与讨论,
以期帮助读者了解现有研究工作的概要情况,并对今后的研究开展有所启发. 
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