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摘  要: 采用形式化方法证明软件的正确性,是保障软件可靠性的有效方法.而对循环语句的分析与验证,是形式

化证明中的关键,对循环语句的处理一直是程序分析与验证中的一个难点问题.提出使用循环语句修改的内存和这

些内存中存放的新值来描述循环语句的执行效果,并将该执行效果定义为循环摘要.同时,提出一种自动生成循环摘

要的方法,可以为操作常用数据结构的循环自动生成循环摘要,包含嵌套循环.此外,基于循环摘要,可以自动生成循

环语句的规约,包括循环不变式、循环的前置条件以及循环的后置条件.已经实现了自动生成循环摘要以及循环规

约的方法,并将它们集成到验证工具 Accumulator 中.实验结果表明,该方法可以有效地生成循环摘要,并生成多种类

型的规约,从而辅助软件程序的形式化证明,提高验证的自动化程度和效率,减轻验证人员的负担. 
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Abstract:  Formal verification is an effective method to guarantee software reliability by proving the correctness of a program. 

Analyzing and verifying loops which are important and frequently-used statements is not only vital for formal verification, but also a hot 

topic in the research area of software development. This paper proposes using memories modified by a loop and new values stored in 

these memories after executing the loop to describe the execution effect of the loop. Such execution effect is defined as loop summary. In 

addition, this paper proposes an approach to automatically synthesize loop summaries for loops manipulating commonly-used data 

structures, including nested loops. Based on loop summaries, specifications can be generated automatically, including loop invariants, 

preconditions and post-conditions of loops. The proposed approach is implemented and integrated into the code-verification tool 

Accumulator. The approach is also evaluated with a variety of programs, and the results show that it is able to generate loop summaries 
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and different kinds of specifications, therefore helping to ease the verification task by reducing the burden for programmers and 

improving the automatic level and efficiency. 

Key words:  loop summary; loop invariant; precondition; post-condition; program verification 

随着计算机科学技术的快速发展,软件已经深入到人类社会生产和生活的各个方面,涉及到学习、生活、

生产、医疗、军事和环保等,为我们的生活带来了极大的便利.但同时,软件的任何错误也都可能导致非常严重

的后果,因此,软件的正确性和可靠性尤为重要.如何保证软件的正确性、提高软件的可靠性,是计算机科学中一

个非常重要的研究课题,也是推动计算机科学发展的重要动力之一. 

目前 ,保证软件可靠性的方法主要分为两种 ,分别是软件测试(software testing)和形式化方法(formal 

method).软件测试通过运行程序来检验程序是否满足规定的需求或者预期结果与实际结果之间的差别,在一定

程度上可以保证软件的可靠性,但是软件测试只能发现程序中的错误,而无法保证程序没有错误.形式化方法通

过形式规约(formal specification)来描述程序的行为或者程序应该满足的性质 ,采用形式化验证 (formal 

verification)来验证已有的程序是否满足规约.形式化方法是通过数学方法严格证明一个程序的正确性,确保程

序没有错误.自从 1967 年 Floyd 提出采用形式化方法证明程序的正确性[1]之后,许多著名的学者都致力于形式

化分析与验证的研究工作中,并取得了重大发展.1969 年,Hoare 在 Floyd 的基础上提出了著名的 Hoare 逻辑[2],

提出了一套公理系统来验证程序的正确性.Hoare逻辑的核心是Hoare三元组,表示为{P} S {Q},P,Q均为逻辑公

式,分别是程序 S的前置条件和后置条件,即规约.Hoare 三元组表示当 S执行前 P 成立,那么 S执行并终止后有

Q 成立.1976 年,Dijkstra 提出了最弱前置谓词(weakest precondition)和谓词转换器(predicate transformer)的概 

念[3],通过一个映射,将一个程序执行后的状态集合转换成同一程序执行前所有可能的状态集合,这些状态集合

即规约的集合.最弱前置条件是指保证一条语句执行正常结束并满足语句的后置条件的最弱的前提条件.最弱

前置条件是一个谓词公式,通常用 wp(S,Q)表示,我们可以通过证明 Pwp(S,Q)来证明{P} S {Q}.对于基本的程

序结构,如赋值语句、分支语句和顺序语句,Hoare 逻辑给出了生成最弱前置谓词的方法;但对于循环语句,并没

有通用的规则可以为其生成最弱前置谓词,Hoare提出使用一个断言 I构造规则来验证循环程序,将 I描述为“在

任意一次执行循环体前后均为真的断言”,该类断言被定义为循环不变式,即在循环体的每次执行前后均为真的

谓词.循环不变式是理解、证明和推导循环程序的基础.由此可见,规约是理解程序和验证程序的基础,在形式化

证明中具有举足轻重的作用.因此,规约的生成是形式化方法的关键,而生成循环语句的规约更是重中之重.循

环语句的形式多种多样,循环中可能还嵌套循环,而且循环处理的数据类型不仅有简单的类型,还包括数组或者

自定义的复杂数据类型,因此,无论是分析循环语句还是生成循环语句的规约都是非常困难的.众多的研究者致

力于对循环语句进行分析.分析循环语句一直是一个非常具有挑战性以及创造性的难题,是形式化证明领域中

的核心问题之一. 

对循环语句的分析验证工作主要集中在自动生成循环不变式,然后基于循环不变式来证明循环的正确性、

安全性等.Hoare 逻辑指出,要得到合适的循环不变式通常需要人工参与.现在的工作只能对特定的情形提出一

些启发式的方法,没有通用的方法对所有的情况都能得到正确的结果[4].目前,生成循环不变式的方法主要分为

基于迭代不动点(fixed point)的方法、基于参数化模板(template)的方法以及基于动态执行(dynamic execution)

的方法.基于迭代不动点的方法计算程序的状态转换,当程序状态不再变化时,认为到达不动点,计算结束.这种

方法通常需要使用加宽算子(widening)、提高抽象粒度等方法来保证和加速收敛的过程,会带来精度损失问题.

基于参数化模板的方法主要针对线性数值计算程序,计算时首先指定目标循环不变式的模板形式,其中,变量的

系数未知;然后求解模板中的系数,从而得到循环不变式.这种方法需要用户指定模板形式,不仅给用户带来负

担,而且用户可以提供的模板有限,因此,这种方法的适应性不强.Daikon[5]通过动态执行程序的方法来生成循环

不变式.这种方法依赖于测试用例,无法保证生成的循环不变式一定是正确的. 

关于循环语句的另一个研究热点是自动生成循环语句的摘要,然后将循环语句的摘要应用于停机检验、软

件的动态分析、缺陷检测等领域中.通常情况下,不同的研究领域对循环摘要的定义也有所不同:文献[6]将循环

摘要定义为转换不变式,即循环语句的前置条件和后置条件之间的关系,并将转换不变式应用于程序的终止性
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分析中;文献[7]将循环摘要定义为一组符号化的执行路径,用于辅助动态测试的生成;文献[8]将循环摘要定义

为符号化的谓词转换,用于发现程序中的缓冲区溢出问题.根据循环摘要定义的不同,生成循环摘要的方法也各

不相同,主要分为 3种方法,分别是动态执行循环生成循环摘要、基于抽象解释[9]生成循环摘要以及计算符号化

的抽象转换生成循环摘要.采用动态执行的方法依赖于测试用例,生成的循环摘要可能有偏差.基于抽象解释的

方法需要逼近不动点,这会引起精度问题. 

通过对 memcached[10],Apache httpd[11]和 nginx[12]等开源软件中操作常用数据结构的循环程序进行统计分

析,我们发现这类循环程序中约 80%的程序是对被操作的数据结构的元素进行依次遍历来完成预期功能的,因

此我们认为,为这类循环自动生成循环摘要以及规约可以辅助很多实际的应用程序的验证过程,从而提高程序

验证的自动化程度以及验证的效率,给验证人员减轻负担并且降低因为人工提供循环规约带来的出错概率. 

本文将语句的摘要定义为语句修改的内存以及语句执行结束以后内存中存放的新值.基于该定义,本文提

出了自动生成程序语句的摘要的方法,可以高效地为赋值语句、顺序语句、条件语句以及操作常用数据结构的

循环语句自动生成摘要.此外,根据摘要,我们还可以生成语句的规约,包括后置条件、前置条件以及循环不变式,

从而辅助程序的形式化验证过程.我们的分析方法所需要的时间和循环的个数是线性关系,相比于以往借助于

抽象解释的方法,效率更高.本文所处理的循环是对数据结构中的元素进行依次遍历进行操作的循环,可以嵌套

循环结构和分支结构.本文处理的数据结构包括封闭整数区间、一维数组、二维数组和非循环单链表. 

本文第 1节简单介绍理论背景,主要是本文工作中使用的 Scope逻辑的相关内容.第 2节给出摘要的定义以

及自动生成摘要的方法.第 3节介绍摘要的实际应用,即生成程序语句的规约.第 4节是实现的简单介绍,并给出

一个实例,使用本文的方法为该实例生成循环摘要以及程序规约.第 5 节是相关工作的比较.最后是对本文工作

的总结. 

1   理论背景 

本节将简单地介绍 Scope逻辑[13]以及 Scope逻辑中的一些重要概念. 

1.1   Scope逻辑 

本节将对 Scope逻辑进行简单的介绍,Scope逻辑是本文工作的基础.Scope逻辑是对 Hoare逻辑的扩展,可

以处理指针程序和自定义的递归数据结构. 

Scope 逻辑的基本思想在于一个表达式 e 的值决定于一个有限的内存集合所存储的值.如果该内存集合中

的内存没有被语句修改,那么 e的值将保持不变,这个内存集合用M(e)表示.基于 Scope逻辑,我们开发了一个交

互性验证工具 Accumulator[14],采用携带证明的方式对程序进行证明.图 1给出了一个示例程序. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.1  A program operating arrays 

图 1  数组操作程序 

{1: ab} 
s=100; 
{2: s==100, ab} 
i=0; 
{3: i=0, s==100, ab} 
sum=0; 
{4: sum=0, i=0, s==100, ab} 
while (i<s) 
{ 

{5: 1

0
, 100, [ ]@4

i

x
i s s sum b x




   } 

sum=sum+b[i]; 
{6: sum=sum@5+b[i]@5, i<s, s==100} 
a[i]=sum; 
{7: a[i]==sum@6, sum=sum@5+b[i]@5, i<s, s==100} 
b[i]=0; 
{8: b[i]==0, a[i]==sum@6, sum=sum@5+b[i]@5, i<s, s==100} 
i=i+1; 
{9: i==i@8+1, b[i1]==0, a[i1]==sum@6, sum=sum@5+b[i1]@5, s==100} 

} 

{10: 1

0 0
( [ ])@ 4, [0, 1]. [ ] [ ]

s x

x y
sum b x x s a x b y



 
      } 
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该程序有 3 个子目标,分别是:将数组 b 中所有元素的值相加得到的和赋值给变量 sum,将数组 a 的第 k 个

元素来存放数组 b中前 k个元素的和以及将数组 b中的元素全部赋值为 0.位于语句前后的是程序点以及描述

该程序点上的程序状态的公式. 

1.2   自定义函数及相关性质 

Scope 逻辑不仅可以处理诸如 int,bool 等基本数据类型,还可以处理数组以及用户自定义的递归结构类型,

例如,用户可以定义结构类型“struct Node{*Node next;int data};”用于操作链表结构的程序.此外,Scope 逻辑允

许用户自己定义函数描述自定义数据类型的性质.例如,图 2 中给出了 4 个用户自定义的递归函数,描述了非循

环单链表的性质,其中,setof(type t)表示类型为 type的一系列元素的集合.函数 isList描述了如果一个节点 x是空

指针或者 x 的 next 字段指向一个非循环单链表,那么 x 是一个非循环单链表.函数 nodes 描述了一个节点集合,

囊括了非循环单链表 x 的所有节点,如果 x 是空指针,那么该节点集合为空集.函数 isListSeg 描述了如果从节点

x 出发,沿着 next 字段可以到达节点 y,那么从节点 x 到节点 y 是一个非循环单链表的片段.函数 nodesSeg 囊括

了从节点 x到节点 y的所有节点,不包含节点 y. 

 

 

 

Fig.2  User-Defined recursive functions 

图 2  自定义递归函数 

一阶逻辑无法直接处理用户自定义的递归函数,因此我们需要提供一些性质来支持逻辑推导.例如,表 1 给

出的性质用来支持图 2中自定义函数的局部推导.以第 1个性质为例,它描述了如果一个表达式 x是 null,那么 x

是一个非循环单链表,而且 x的节点集合为空. 

Table 1  Properties of acyclic singly-linked lists 

表 1  非循环单链表的相关性质 

编号 性质 
1 x(x==null)(isList(x)nodes(x)==) 
2 x(xnullisList(x))(nodes(x)=={x}nodes(xnext)(xnodes(xnext))) 
3 xy(xnully==null)(nodesSeg(x,y)==nodes(x)) 
4 xy(x==y)(nodesSeg(x,y)==) 
5 xy(isList(x)isListSeg(x,y))(isList(x)nodes(x)==nodesSeg(x,y)nodes(y)) 

 

1.3   特殊类型表达式 

本节主要介绍 Scope逻辑中定义的特殊类型的表达式,包括程序点相关表达式、投影表达式和量化表达式. 

1.3.1  程序点相关表达式 

在 Scope 逻辑中,我们采用携带证明的方式对程序进行验证.我们为每一条语句的前后指定一个独一无二

的编号,用于识别不同的程序点,描述当前程序状态的公式写在这些程序点上.对于任意的顺序语句 s1;s2,语句

s1之后的程序点正是语句 s2之前的程序点.程序在执行的过程中会经过这些程序点.位于某个程序点上的一个

公式意味着程序每次经过该程序点上时,这个公式都成立,这也就意味着该程序在当前这个程序点上满足该公

式描述的性质. 

当我们只考虑待证明程序中的某条语句 s时,程序规约可以描述为形如{i:P} s {j:Q}的 Hoare三元组.这里,i

和 j分别是位于语句 s之前的程序点和位于语句 s之后的程序点,P和 Q分别表示位于程序点 i和程序点 j上的

公式集合. 

Scope 逻辑中定义了程序点相关表达式,用于描述不同程序点上程序状态之间的关系.如果程序执行到程

序点 i之前必须先经过程序点 j,那么我们可以在程序点 i上用表达式 e@j表示程序最后一次在程序点 j上时表

bool isList(*Node x)≔(x==null)?true:isList(xnext) 
setof(*Node) nodes(*Node x):=(x==null)?:({x}nodes(xnext)) 

bool isListSeg(*Node x,*Node y):=(x==null)?false:((x==y)?true:isListSeg(xnext,y)) 
setof(*Node)nodesSeg(*Node x,*Node y):=(x==null)?:((x==y)?:({x}nodesSeg(xnext,y))) 
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达式 e 的值,当位于程序点 j 上时,e@j 等于 e,当位于非 j 的程序点上时,e@j 被视为一个常数.在图 1 中,程序执

行到程序点 9时必然先经过程序点 1,因此我们可以在程序点 9上用形如 exp@1的表达式来描述 exp在程序点

1上时的值.例如在图 1中,位于程序点 7上的公式 a[i]==sum@6描述了元素 a[i]的值等于变量 sum在程序点 6

上的值. 

对于任意一条语句 s,在 s之前的程序点上的公式是该语句的前置条件,在语句 s之后的程序点上的公式是

该语句的后置条件.例如在图 1中,循环语句 while之前和之后的程序点的编号分别为 4和 10,公式 sum==0位于 

程序点 4上,是 while语句的前置条件;公式
1

0
[ ]@4

s

x
sum b x




  位于程序点 10上,是 while语句的后置条件. 

1.3.2  投影表达式 

形如x.exp[set]的表达式被称为投影表达式,x.exp 相当于一个匿名函数,set 是变量 x 的值域,x.exp[set]表

示将 set中的每个元素 x调用函数x.exp得到的结果.例如,表达式x.xdata[nodes(sl)]表示单链表 sl中每个节

点的 data字段的集合,即单链表 sl的所有节点存储的数据的集合. 

1.3.3  量化表达式 

形如xset.exp 的表达式被称为量化表达式,它表示对于集合 set 中的任何一个元素 x 都有表达式 exp 成

立.例如,表达式xnodes(sl).xdata>0表示单链表 sl中每个节点的 data字段的值都大于 0. 

2   摘要的自动生成方法 

本节将全面阐述为语句自动生成摘要的方法.首先给出摘要以及等价表达式的定义,然后介绍生成等价表

达式的方法,最后详细介绍摘要的自动生成方法. 

2.1   摘要的定义 

执行一条程序语句实际上就是操作与该语句相关的有限的内存集合.在本文中,内存是使用内存表达式来

表示的,我们将内存表达式归纳为两种类型,分别定义如下. 

定义 1(单一内存表达式(single memory expression)). 单一内存表达式是类型为 P(t)的内存表达式,即指向

类型 t的指针类型.其中,t可以是整型、布尔型或者其他指针类型. 

定义 2(集合内存表达式(set memory expression)). 集合内存表达式是形如x.e[set]的内存表达式.其中,e

是一个内存表达式,set是一个集合表达式,x的值域是 set. 

例如在图 1 中,&sum 是单一内存表达式,它指向的内存中存放的内容类型为 int;x.&a[x][0,99]是集合内存

表达式,它表示了一系列的内存,其中每一个内存存放数组 a中的一个元素. 

对于任意一个内存表达式 m,我们为其定义了核心(kernel)和界定变量(range variables),分别表示为(m)和

(m),定义分别如图 3和图 4所示. 

{ },     
( )

( ),  . [ ]

m m
m

m m x m set


 


    

当 是单一内存表达式时

当 是集合内存表达式且形如 时
    ,                  

( )
{ } ( ),  . [ ]

m
m

m m m x m set


 


     

当 是单一内存表达式时

当 是集合内存表达式且形如 时
 

 

 

直观上看,执行一条语句所产生的效果是更新部分有限的内存,在这些内存中存放新的内容,而保持其他内

存中的内容不变.我们将执行一条语句对内存所产生的影响定义为该语句的摘要,该摘要反映了执行该语句所

修改的内存和执行该语句之后存储在这些内存中的新值.具体定义如下. 

定义 3(语句 s的摘要(summary)). 定义为有限的一组元组,表示为(s).其中每个元组表示为m,v,该元组表

示内存表达式 m 和值表达式 v 之间的映射关系.内存表达式 m 表示执行语句 s 所修改的内存,相应的值表达式

v是执行语句 s之后存储在内存 m中的新值.这里需要强调的是,表达式 m和 v都是在执行语句 s之前的程序点

上进行求值的. 

Fig.3  Definition of kernel (m) 

图 3  核心(m)的定义 

Fig.4  Definition of range variables  (m) 

图 4  界定变量 ( m)的定义 
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当 m 属于单一内存表达式时,那么存储在 m 中的新值即为 v.当 m 属于集合内存表达式时,假设 m 形如

x1.(…(xk.e[setk])…)[set1],那么对于集合内存中的任意一个简单内存 m[v1/x1][v2/x2]…[vk/xk]而言,相应的新值

为 v[v1/x1][v2/x2]…[vk/xk],其中,对于任意的 i=1,2,3,…,k,vi属于集合 seti.在本文中,当位于内存 m中的新值不能确

定时,我们使用特殊的占位符 ϱ来表示值 v. 

我们以图 1为例,该程序中循环语句的摘要如下所示: 

1

0

0

& , ,

,& , [ ]
.

. (& [ ])[0, 1],0 ,

. (& [ ])[0, 1], [ ]

s

x

x

y

i s

sum b x

x b x s

x a x s b x











  
 
  
     
    





 

前两个元组说明循环语句的执行效果是将
1

0
[ ]

s

x
b x



 和 s分别赋值给变量 sum和 i.其中,
1

0
[ ]

s

x
b x



 和 s是在 

程序点 4(循环入口点)上进行求值的.第三个元组说明循环语句执行结束以后,数组 b下标从 0到 s1的所有元 

素被赋值为 0.最后一个元组说明循环语句执行结束以后,数组 a下标从 0到 s1的所有元素被赋值为
0

[ ]
x

y
b y

 ,

其中,表达式
0

[ ]
x

y
b y

 是在程序点 4上进行求值的. 

在本文中,我们将执行语句 s 所修改的内存的集合表示为(s).集合(s)中的内存表达式可能相互重叠,当两

个内存表达式所表示的内存有重叠时,那么重叠的内存表达式所对应的值表达式必须是一致的.例如,顺序语句

“*p=1;*q=2;”的摘要表示为{p,(p=q)?2:1,q,2}.表达式 p和 q可能描述的是同一个内存,当 p=q成立时,它们所

指向的内存中存放的新值为 2. 

综上所述,我们可以看出,对于包含条件语句和循环语句在内的任何程序语句而言,一条语句的摘要实际上

相当于将该语句转换为一系列抽象的赋值语句.众所周知,计算赋值语句的最弱前置条件和最强后置条件是有

规则可循的,因此,通过将条件语句和循环语句进行抽象得到它们的摘要,我们就可以使用赋值语句相关的规则

来处理条件语句和循环语句了. 

2.2   等价表达式的定义及计算 

本节将首先介绍等价表达式的定义,然后分别介绍等价表达式的计算方法和简化方法. 

2.2.1  等价表达式的定义 

定义 4. 如果表达式 e是 e的等价表达式(equivalent expression),那么对于语句 s的每次执行,表达式 e在执

行语句 s之前的程序状态上的取值等于表达式 e在执行语句 s之后的程序状态上的取值. 

例如,表达式 a[j]和 a[i]分别位于语句“i=j;”之前和之后的程序点上,显然,a[j]在语句“i=j;”执行之前的取值

等于 a[i]在语句“i=j;”执行之后的取值,因此,表达式 a[j]是位于语句“i=j;”之前的程序点上的 a[i]的等价表达式. 

实际上,等价表达式的概念是最弱前置条件的一个泛化.最弱前置条件是针对谓词而言的,而等价表达式是

针对诸如一个变量的表达式而言的,谓词是表达式的一个子集.假设 a[i]==0 是语句“i=j;”的后置条件,那么

a[j]==0即为 a[i]==0关于语句“i=j;”的最弱前置条件. 

2.2.2  等价表达式的计算 

假设我们有赋值语句 v1=v2以及位于该赋值语句之前的程序点 i 和该赋值语句之后的程序点 j,程序点 i和

程序点 j 这两个程序状态之间的差别在于内存(&v1)@i 中存储的值.因此,对于任意的一个内存单元 x,在程序点

i上,表达式(x(&v1)@i)?*x:v2@i的值和程序点 j上*x的值相同.鉴于此,我们提出了根据语句的摘要计算关于语

句的等价表达式的方法.给定程序语句 s以及位于语句 s之后程序点上的表达式 e,我们可以递归地计算表达式

e位于语句 s之前的程序点上的等价表达式 e,用(e,s)表示.表 2给出了(e,s)的计算规则.列“e”给出了表达式的

形式,列“(e,s)”展示了如何计算表达式 e关于语句 s的等价表达式,j是位于语句 s之后的程序点. 

从表 2 中我们可以看出,计算等价表达式(e,s)是一个递归过程,表达式 e 关于语句 s 的等价表达式是通过

递归地计算 e的子表达式关于语句 s的等价表达式来求解的.因此,只要我们可以计算 e关于语句 s的等价表达
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式,其他表达式关于语句 s的等价表达式都可以迎刃而解. 

Table 2  Calculation rules for equivalent expression 

表 2  等价表达式的计算规则 

e (e,s) e (e,s)
常数/量化的变量 e e0?e1:e2 (e0,s)?(e1,s):(e2,s)

e@k(kj) e@k op e (op*) op (e,s)
&v &v e1 op e2 (e1,s) op (e2,s)
*e (*((e,s)),s) &(e.n) &((e,s)n)

v (*(&v),s) &(en) &((e,s)n)
e.n (*(e,n),s) &(e1[e2]) &(*(&e1,s)[(e2,s)])

en (*(en),s) x.e1[e2] x.(e1,s)[(e2,s)]
e1[e2]

 
(*(&e1[e2]),s) xe1.e2 x(e1,s).(e2,s)

表达式(*e,s)的值取决于 e'所指向的内存是否被语句 s所修改:如果没有修改,那么等价表达式(*e,s)的值

就是 e在语句 s之前的程序点上的值;否则,(*e,s)的值与 e所指向的内存中存放的新值密切相关.在第 2.1节中

已经指出,(s)表示被语句 s所修改的内存以及这些内存中存放的新值的元组集合,因此,我们可以通过将 e所指

向的内存依次与(s)中的每个元组进行比较分析从而计算(*e,s)的值.假设 p 表示位于表示语句 s 之前的程序

点,对于(s)中的任意一个元组m,v,*(e@p)的值表示为 c?e:*(e@p),其中,c 是一个布尔表达式,用于判断内存

e@p是否和 m所指定的内存相交,表达式 e''的值根据表达式 v的值而定. 

 当 m属于单一内存表达式时,相应的等价表达式为(m==e)@p?v@p:*(e@p). 

 当 m属于集合内存表达式,(m)={x1,x2,…,xn},且 x1,x2,…,xn相应的值域依次为 set1,set2,…,setn时, 

 如果存在 n 个表达式 e1,e2,…,en,使得表达式 e和将核心(m)中的界定变量 x1,x2,…,xn 替换为

e1,e2,…,en得到的表达式相同,那么公式 em成立当且仅当对于任意的 i=1,2,…,n有 eiseti成立.

在这种情况下,相应的等价表达式为 

((e1set1)(e2set2)…(ensetn))@p?(v[e1/x1][e2/x2]…[en/xn])@p:*(e@p). 

 否则,相应的等价表达式为(em)@p?ϱ:*(e)@p. 

2.2.3  等价表达式的简化 

使用上一节的方法所生成的等价表达式可能包含程序点相关表达式、条件表达式以及特殊表达式 ϱ.这些

表达式的存在使得等价表达式相对复杂,不便于处理,因此,本小节将对等价表达式进行简化. 

等价表达式是在语句之前的程序点上进行求值的,假设该程序点用 p 表示,由于在任意一个程序点 i 上有

e==e@i成立,因此,我们可以删除等价表达式中的所有子表达式@p来简化等价表达式. 

对于任意的条件表达式 c?e1:e2而言,当条件 c 成立时,该条件表达式可以被简化为 e1;相反地,当条件c 成

立时,该条件表达式可以被简化为 e2.下面给出一些用于判断 c或者c是否成立的依据. 

 语句 s的已知的前置条件; 

 程序语言的内存分布的性质,见表 3; 

Table 3  Axioms for memory layout and memory access 

表 3  内存布局以及内存访问的公理 

名称 公理 名称 公理 
DEREF-REF *&e==e REF-DEREF enull*e==e 

PVAR1 &vnull PVAR2 &v1&v2
 

PVAR3 &v&rn PVAR4 &v&a[i] 

REC1 rnull&rnnull REC2 r1n==r2nr1==r2
 

REC3 r1n1r2n2 ARR1 enull(0≤i<c)&(*a)[i]null
ARR2 (&((*a1)[i1])==&((*a2)[i2]))(a1==a2i1==i20≤i1,i2≤c) ARR-REC &a[i]&rn 

 
 待简化的子表达式中包含的隐藏条件: 

 对于任意的条件表达式 c?e1:e2,当简化 e1时,意味着 c是成立的;当简化 e2时,意味着c是成立的; 
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 对于形如x.e[set]和xset.e的表达式,当简化 e时,xset是成立的,可以用作简化的依据. 

在对等价表达式进行简化时,我们使用 SMT求解器 Z3[15]进行公式的推导证明.经过上述的简化过程,如果

等价表达式中仍然包含表达式 ϱ,那么我们就将该表达式简化为 ϱ. 

2.2.4  实例研究 

假设图 1中位于循环语句之后的程序点 10上有一个后置条件x[0,s1].a[x]>0,我们以该公式为例展示等

价表达式的计算方法,在后面的介绍中,我们使用 L表示该循环语句. 

在表达式x[0,s1].a[x]>0中,涉及到内存访问的子表达式分别是 s和 a[x].首先,我们将 s和 a[x]分别转换

为*(&s)和*(&a[x]),然后分别计算它们关于摘要(L)中每一个元组的等价表达式. 

对(L)中的第 1个元组 1

0
& , [ ]

s

x
sum b x



 而言,x[0,s1].a[x]>0对应的等价表达式为 

     1 1

0 0
[0,((& & )@4? 1]. (& & [ ])@4? @4 : [ ] 0.[ ])@4 : [ ]

s s

x x
x sum s sum a x a xb x s b x

 

 
        

根据表 3 中的公理 PVAR2 和公理 PVAR4,我们可以推断条件(&sum==&s)@4 和(&sum==&a[x])@4 成

立,因此,该等价表达式被化简为x[0,s1].a[x]>0,即原表达式.同样地,原表达式关于元组&i,s和x.(&b[x]) 

[0,s1],0的等价表达式仍然是自身.针对最后一个元组
0

,.(& [ ])[0, 1], [ ]
x

y
x a x s b y


  我们生成等价表达式: 

 0
[0,((& . (& [ ])[0, 1])@4? : ) 1].(( [0, 1])@4? @4 : [ ]) 0.[ ]

x

y
bx s x a x s ays x s x


          

因为等价表达式是在语句之前的程序点上计算的,在本例中,即在程序点 4 上进行计算的,所以我们可以删

除等价表达式中的子表达式@4.此外,根据表 3 中的公理 PVAR4,我们可以进一步将该表达式进行简化,从而得 

到最终的等价表达式
0

[0, 1]. [ ] 0.
x

y
x s b y


     

2.3   非循环语句摘要的自动生成 

本节将详细介绍如何生成赋值语句、顺序语句以及条件语句的摘要. 

2.3.1  赋值语句的摘要生成 

赋值语句“e1=e2”的摘要是只包含 1 个元组的集合,即&e1,e2,这里的&e1和 e2均是在该赋值语句之前的程

序点进行求值的.例如,赋值语句“sum=sum+b[i];”的摘要为{&sum,sum+b[i]}. 

2.3.2  顺序语句的摘要生成 

假设 s 表示顺序语句“s1;s2”,那么被语句 s 修改的内存(s)是被语句 s1所修改的内存(s1)和语句 s2所修改

的内存(s2)的并集.因为(s2)是在语句 s2之前的程序点,也就是语句 s1之后的程序点上进行求值的,所以我们首

先要计算(s2)在语句 s1之前的程序点上的等价表达式.因此,(s)的值即为表达式(s1){(e,s1)|e(s2)}的值.对

于集合(s)中的任意一个内存 m,在摘要(s)中,它对应的新值可以通过((*((m)@p),s2),s1)来计算,其中,p 表示

位于语句 s之前的程序点.例如,摘要(“t=t+2;a[t]=0”)为集合{&t,t+2,&a[t+2],0}. 

2.3.3  条件语句的摘要生成 

条件语句的摘要可以通过该语句的分支语句的摘要进行合成.假设 s表示条件语句“if c then s1 else s2”.那

么语句 s 所修改的内存(s)是它的两个分支语句所修改的内存的并集,即(s1)(s2).对于(s)中的任何一个内

存单元 m,它所对应的新值可以根据表 4 进行计算,其中,v1和 v2分别是内存 m 在摘要(s1)和(s2)中的新值,p1

和 p2分别表示位于 else分支和 then分支之前的程序点. 

Table 4  Calculation rules for values of conditional statements 

表 4  条件语句中内存的新值的计算规则 

条件 新值 
m(s1)m(s2) c?v1:v2 
m(s1)m(s2) c?v1:(*((m)@p1),s2) 
m(s1)m(s2) c?(*((m)@p2),s1):v2 

以图 5中的条件语句为例,then分支和 else分支都是顺序语句,可以通过第 2.3.2节中的方法计算它们的摘
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要,结果分别为 

& . , & . ,
, .

& . & .

absSum absSum cur data absSum absSum cur data

posSum posSum cur data negSum negSum cur data

          
             

 

 

 

 

 

 

Fig.5  Program summation of an acyclic singly-linked list 

图 5  非循环单链表的求和程序 

根据表 3中的计算规则,我们计算出该条件语句的摘要为 

& . 0? : ,

& . 0? : , .

& . 0? :

absSum cur data absSum cur data absSum cur data

posSum cur data posSum cur data posSum

negSum cur data negSum negSum cur data

        
       
       

 

2.4   循环语句摘要的生成 

本节将首先介绍我们的方法所处理的循环语句类型,然后详细介绍如何生成该类循环语句的摘要. 

2.4.1  循环语句的类型 

我们的方法处理对某一类常用数据结构的元素进行依次遍历并进行操作的 while 循环,包括嵌套 while 循

环.目前,我们所处理的数据结构包括整数集合、一维数组、二维数组和非循环单链表.这类循环通常由一个循

环控制变量控制着每一次迭代的执行,循环控制变量的取值范围是一个整数区间或者是某个链表节点的集合.

通过对一些开源软件的统计分析,我们发现这类循环的迭代过程对于内存的更新操作遵循一定的模式.具体而

言,给定一个循环语句 L:while (c) s,假设该循环入口处的程序点为 q,循环体前面的程序点为 p,我们所处理的循

环属于以下两种类型中的一种. 

 循环控制条件 c形如 w~e或者 e~w,其中,w是一个类型为 int的变量,e是一个类型为 int的表达式,~表

示一个操作符,~可以是集合{<,≤,>,≥,}中的任意一个.此外,本文还要求循环满足下面的条件. 

 谓词(e,s)==e在程序点 p上成立,这意味着循环的终止条件是固定的; 

 如果 c形如 w<e,w≤e,e>w或 e≥w,那么(w,s)==w+1在程序点 p上需要成立; 

 如果 c形如 e<w,e≤w,w>e或 w≥e,那么(w,s)==w1在程序点 p上需要成立; 

 如果 c形如 we或 ew,那么(w,s)==w+1(w,s)==w1在程序点 p上需要成立. 

在这类循环中,w 是循环控制变量,循环通过 w 控制着迭代的依次执行.显而易见,符合上述条件的循环

一定会终止.例如,图 1所示的循环满足上述条件,i是循环控制变量,循环通过 i依次访问数组 a和数组

b中的每个元素并进行相应的操作.循环控制变量 i的初值为 0,循环在每次迭代中递增 i的值,当 i的值

等于 100时,循环执行结束. 

 循环控制条件 c形如 nullw或 wnull,其中,w是一个指针,指向非循环单链表的一个节点.此外,本文还

要求循环满足下面的条件. 

1) 在程序点 q上有谓词 isList(w)成立; 

2) 谓词(w,s)==wnext在程序点 p上成立. 

3) 对于循环体内任意一个赋值语句 e1=e2,在该赋值语句之前的程序点上有(&e1M (isList(list)))

成立,其中,list 是 w 在循环入口点处的初值,M(isList(list))包含链表 list 所有节点的 next 字段的

地址.该条件可以保证循环的执行过程中没有改变这些节点的 next字段,也就意味着没有改变非

循环单链表的结构. 

if (curdata>0){ 
absSum=absSum+curdata;
posSum=posSum+curdata;

} else { 
absSum=absSumcurdata;
negSum=negSum+curdata;

} For Research Only
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在这类循环中,w 是循环控制变量,循环通过 w 控制着迭代的依次执行.显而易见,符合上述条件的循环

一定会终止. 

循环的执行过程是通过循环控制变量对数据结构的元素进行访问的,因此,循环控制变量的取值范围是至

关重要的.本文为循环控制变量的取值范围定义了有效值域以及已遍历值域两个概念. 

定义 5(循环控制变量 v 的有效值域(valid value)). 定义为一系列值的集合,表示为(v).当 v 等于有效值域

中的任意一个值时,通过该值可以访问到数据结构中的某个元素. 

循环控制变量的有效值域可以通过对程序的静态分析得到.例如在图 1 中,循环执行结束时,循环控制变量

i的值为 100,当 i取值 100时,去访问数组 a会出现数组下标越界,因此,i的有效值域是[0,99]. 

定义 6. 在循环的执行过程中,我们将第 1 次迭代开始前到当前迭代结束后循环控制变量 v 的取值范围定

义为循环控制变量的已遍历值域(iterated values),用(v)表示. 

1) 假设 p指向一个非循环单链表,v是用于访问 p的所有节点的循环控制变量,那么 v的已遍历值域(v)

为 nodesSeg(p,v). 

2) 假设 v是用于从左向右访问数组元素的循环控制变量,且 v的下界为 low. 

a) 当循环先使用 v的值然后递增 v,那么 v 的已遍历值域(v)是[low,v1].例如在图 1中,i 是循环控

制变量,i的已遍历值域(i)是[0,i1]. 

b) 当循环先递增 v然后使用 v的值,那么 v的已遍历值域(v)是[low,v]; 

3) 假设 v是用于从右向左访问数组元素的循环控制变量,且 v的上界为 up. 

a) 当循环先使用 v的值然后递减 v,那么 v的已遍历值域(v)是[v+1,up]. 

b) 当循环先递减 v然后使用 v的值,那么 v的已遍历值域(v)是[v,up]. 

通过对这类循环进行分析我们发现,被循环体改变的内存可以分为两类:一类地址是固定的,循环的每次迭

代都会修改该内存;另一类地址是非固定的,随着循环控制变量的值的改变而改变.我们将它们分别定义如下. 

定义 7. 对于任意的内存表达式 m而言,当(m,s)==m成立时,m被称为固定地址(fixed address),其中,s表示

循环体. 

定义 8. 对于任意的内存表达式 m而言,当(m,s)==m[(w,s)/w]成立时,m被称为移位地址(shifting address),

其中,s表示循环体,w表示循环控制变量. 

在图 1中,内存表达式&sum表示的是固定地址,而内存表达式&a[i]表示的是移位地址. 

2.4.2  元组合成方法 

接下来,我们介绍生成第 2.4.1 节中描述的循环语句的摘要的具体方法.首先,我们引入相关定义;然后,通过

对循环体的摘要中的每个元组进行一定的转换,生成循环语句的摘要中的一个元组.在本节中,我们使用 L 表示

一个循环语句,s表示 L的循环体. 

假设 w表示循环控制变量,w0是 w的有效值域(w)中的某一个值,我们将在循环的执行过程中 w的取值为

w0 之前的所有取值用(w,w0)表示,定义如图 6 所示,将在循环的执行过程中 w 取值为 w0 之后的所有取值用

(w,w0)表示,定义如图 7所示. 

0

0 0

0

{ | ( ) },  int 1

( , ) { | ( ) },  int 1

( @ , ),     

x x w x w w w

w w x x w x w w w

nodesSet w p w w


 

  
   



是

是

当 型变量,且在每次迭代中, 值依次加时

当 型变量,且在每次迭代中, 值依次减时

当 指向一个非循环单链表的节点时

 

Fig.6  Definition of (w,w0) 

图 6  (w,w0)的定义 

0

0 0

0

{ | ( ) },  int 1

( , ) { | ( ) },  int 1

( , @ ),     

x x w x w w w

w w x x w x w w w

nodesSet w w p w


 

  
   



当 是 型变量,且在每次迭代中, 值依次加时

当 是 型变量,且在每次迭代中, 值依次减时

当 指向一个非循环单链表的节点时

 

Fig.7  Definition of (w,w0) 

图 7  (w,w0)的定义 
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基于(w,w0),我们定义谓词 NB(e,w0)来描述在循环控制变量 w取值为 w0之前的每一次迭代中,表达式 e没

有被修改过,即 

NB(e,w0):=(w(w,w0))((e,s)==e). 

同样地,基于(w,w0),我们定义谓词 NA(e,w0)来描述在循环控制变量 w取值为 w0之后的每一次迭代中,表达

式 e没有被修改过,即 

NA(e,w0):=(w(w,w0))((e,s)==e). 

假设m,v是循环体 s 的摘要(s)中的一个元组,我们通过对该元组进行分析操作可以生成循环语句 L 的摘

要(L)中的一个元组,具体做法如下. 

1) 内存表达式 m表示固定地址 

当 m表示固定地址时,这意味着循环的每一次迭代都会修改 m所表示的内存,那么这个内存是被循环语句

L所修改的,因此 m属于(L).经过循环语句的执行,m中所存放的内容分为下面几种情况. 

如果条件(v,s)==v成立,那么 v没有被循环体 s所修改,也就意味着每一次迭代都将 v所表示的内容存放到

内存 m中.在这种情况下,基于(s)中的元组m,v,我们可以生成(L)中的元组m,c?v:*m. 

如果m是单一内存表达式,v形如*m op e或者 e op *m,其中,op属于操作符集合{+,,,,,},而且对于(w)

中的任何一个值 w0而言,都有 NB(e[w0/w],w0)成立,那么在(L)中,m 所对应的新值可以根据表 5 生成.在表 5中,

第 1 列给出了操作符,第 2 列给出了根据该操作符生成的在摘要(L)中内存表达式 m 的值.例如在图 1 中, 

&sum,sum+b[i]是循环体摘要中的一个元组,&sum是固定地址,值 sum+b[i]形如*m op e,而且对于(i)中的任何 

一个值 i0而言,有NB(b[i0],i0)成立,因此,根据表 5我们可以得到:在(L)中,&sum中存放的新值为
1

0
[ ]

s

x
sum b x




 . 

在其他情况下,我们为(L)生成的关于内存 m的元组为m,ϱ. 

Table 5  Calculation rules for value expressions 

表 5  值表达式的计算规则 

操作符 op (L)中 m的新值 

+, ( )
[ / ]

x w
m op e x w


    

, ( )
[ / ]

x w
m op e x w


    

 *m op x(w)e[x/w] 
 *m op x(w)e[x/w] 

2) 内存表达式 m表示移位地址 

当 m 表示移位地址时,这意味着循环的每一次迭代都会根据循环控制变量的不同取值而修改不同的内存.

给定(s)中的元组m,v,当循环控制变量 w 的取值为 w0时,当前迭代所修改的内存 m 以及当前迭代结束后内存

中存放的新值 v分别是 m[w0/w]和 v[w0/w],m[w0/w]和 v[w0/w]均在当前迭代开始执行之前的程序点上进行求值. 

如果条件w0(w),NB((m)[w0/w],w0)满足,那么表达式(m)[w0/w]在循环入口点的取值和循环控制变量 w

取值为 w0的迭代开始执行之前的程序点上的取值是相同的.在这种情况下,我们通过对内存 m中的循环控制变

量进行全局量化来得到循环语句修改的内存,即x.(m[x/w][(w)]). 

此外,对于元组中的值表达式 v 而言,如果条件w0(w),NB(v[w0/w],w0)和条件w0(w),NA(*(m)[w0/w], 

w0)都满足,那么 v[w0/w]在循环入口点的取值和*(m)[w0/w]在循环出口点的取值是相同的.在这种情况下,表达

式 v[w0/w]就是在循环执行结束之后内存表达式 m[w0/w]中存放的新值.因此,元组x.m[x/w][(w)],v[x/w])是摘

要(L)中的一个元组.否则,根据m,v,我们生成的元组为x.m[x/w][(w)],ϱ). 

以图 1 为例,i 是循环控制变量,i 的有效值域(i)为[0,99].&b[i],0是循环体摘要的一个元组,对该元组而言,

上述描述的 3个条件i0[0,99],NB(&b[i0],i0),i0[0,99],NB(0,i0)和i0[0,99],NA(*(&b[i0]),i0)均满足,因此根据

该元组,我们可以生成循环语句的一个元组,即x.(&b[x])[0,99],0. 

2.4.3  元组转换方法 

在一些情况下,由于一些条件没有满足,我们无法根据循环体的某个元组直接生成循环语句的一个元组,但
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是通过将该元组中包含的部分子表达式替换为其对应的等价表达式,往往可以使得本没有满足的条件变成满

足的条件.因此,我们提出了一种元组替换方法,通过将元组的值表达式中所包含的除循环控制变量以外的固定

地址的内存访问表达式替换为当前迭代执行结束后该内存中存放的内容来对元组进行转换,经过转换得到的

元组往往可以满足第 2.4.2节中所描述的条件,从而可以生成循环语句摘要中的元组. 

假设m0,v0和m1,v1是循环体的摘要中的两个元组,其中,m0 表示固定地址,v1 包含子表达式*m0,那么我们

将表达式 v1中的*m0替换为当前迭代执行之后内存 m0中存放的内容.具体替换如下. 

 如果条件(v0,s)==v0成立,那么 v0没有被循环体 s 所修改,也就意味着每一次迭代执行结束之后,m0中

存放的内容均为 v0,因此直接将*m0替换为 v0即可. 

 如果 v0形如*m0 op e或者 e op *m0,其中,op属于操作符集合{+,,,,,},而且对于循环控制变量的已

遍历值域(w)中的任何一个值 w0而言,都有 NB(e[w0/w],w0)成立,那么我们将根据表 6生成每一次迭代

执行结束之后 m0中存放的内容.在表 6中,第 1列给出了操作符,第 2列给出了根据该操作符识别递推

关系生成的迭代执行结束后内存表达式 m0中存放的值. 

Table 6  Calculation rules for new value 

表 6  新值的计算规则 

操作符 op (L)中 m的新值 

+, ( )
[ / ]

x w
m op e x w


    

, ( )
[ / ]

x w
m op e x w


    

 *m op x(w)e[x/w] 
 *m op x(w)e[x/w] 

例如在图 1 中,&sum,sum+b[i]和&a[i],sum+b[i]是循环体摘要中的两个元组,其中,&sum 是固定地址,值

sum+b[i]形如*m0 op e,而且对于循环控制变量的已遍历值域(i)中的任何一个值 i0而言,有 NB(b[i0],i0)成立,因 

此,根据表 6我们可以得到:在每一次迭代执行结束之后,&sum中存放的新值为
1

0
[ ]

i

x
sum b x




 ,从而我们可以将

元组&a[i],sum+b[i]转换为
0

.& [ ], [ ]
i

x
a i b x

 根据元组&a[i],sum+b[i],我们无法生成循环语句的摘要中的元

组,而根据转换后的元组
0

,& [ ], [ ]
i

x
a i b x

 我们可以合成元组
0

.. (& [ ])[0, 1], [ ]
x

y
x a x s b y


    

2.4.4  嵌套循环 

我们的方法可以很好地处理嵌套循环.我们生成摘要的方法是一个递归过程:首先,我们先计算最内层循环

的摘要;然后,在处理外层循环时,内层循环已经被抽象成摘要,那么外层循环实际上已经转换成一个单层循环,

对外层循环的分析就转换为对单层循环的分析. 

图 8给出了一个矩阵乘法,包含 3层循环,从内到外依次标记为 L1,L2和 L3,程序点 p1,p2分别表示循环 L1和

循环 L2的入口点.使用我们的方法,我们首先生成最内层循环的摘要,即(L1): 

1

10

& , ,
.

& [ ][ ],( [ ][ ] [ ][ ] [ ][ ])@
p

x

k p

c i j c i j a i x b x j p




   
 

   
 

有了摘要(L1),循环 L1就相当于被转换为一系列的赋值语句了. 

接着在生成循环 L2的摘要时,对循环 L1的分析就转换为对摘要(L1)的分析,L2的摘要(L2)即为 

 1 1
20 0

& , ,

& , , .

. (& [ ][ ])[0, 1], @[ ][ ] [ ][ ]
m p

y x

k p

j m

x c i x m pa i x b x y  

 

  
    
      

 

同样地,我们可以生成最外层循环 L3的循环摘要. 
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Fig.8  Program matrix_multiplication 

图 8  矩阵乘法 

3   摘要的应用 

本节将详细介绍摘要的应用,包括生成语句的后置条件、前置条件以及生成循环不变式. 

3.1   后置条件的生成 

假设 p表示程序语句 s前面的程序点,那么对于语句 s的摘要中的任何一个元组m,v,我们可以根据下面的

规则生成语句 s的后置条件. 

 如果 m表示单一内存地址,那么后置条件为*m==v@p; 

 如果 m表示集合内存地址,且形如x.m[set],那么后置条件为x[set],*m==v@p. 

在图 1 中,循环语句前面的程序点为 4, 1

0
& , [ ]

s

x
sum b x



 是该循环语句的一个元组,&sum 表示单一内存地

址,根据第 1 个规则,我们可以生成该循环的一个后置条件
1

0
[ ]@4.

s

y
sum b y




  对于该循环语句的另外一个元

组
0

. (& [ ])[0, 1], [ ]
x

y
x a x s b y


   而言,内存表达式x.(&a[x])[0,s1]表示集合地址,根据第 2 条规则,我们可以生

成后置条件
0

[0, 1], [ ] [ ]@4.
x

y
x s a x b y


       

3.2   前置条件的生成 

在第 2.2.1节等价表达式的定义中我们已经提到,当位于语句 s之后的程序点上的表达式 e1是一个谓词时,

该谓词实际上就是 s 的一个后置条件,经过第 2.2.2 节等价表达式的计算,得到位于 s 之前的程序点上的等价表

达式 e2实际上就是该后置条件 e1关于 s的前置条件,当前置条件 e2成立时,后置条件 e1肯定成立. 

3.3   循环不变式的生成 

假设m,v是循环体 s的摘要中的一个元组,我们通过对该元组进行分析生成循环不变式. 

1) 内存表达式 m表示固定地址 

 如果条件(v,s)==v成立,那么可以生成循环不变式*m=v. 

 如果 m是单一内存表达式,v形如*m0 op e或者 e op *m0,其中,op属于操作符集合{+,,,,,},那么可

以通过寻找递推关系生成循环不变式,见表 7.在表 7 中,第 1 列给出了操作符,第 2 列给出了根据该操

作符识别递推关系所能生成的循环不变式的候选,其中,p 表示循环语句的入口点,w 表示循环控制   

变量. 

例如在图 1中,&sum,sum+b[i]是循环体摘要中的一个元组,&sum是固定地址,值 sum+b[i]形如*m0 op e,循 

环控制变量 i的已遍历值域(i)为[0,i1],故根据表 7,我们可以得到循环不变式
1

0
@4 [ ]@4.

i

x
sum sum b x




  经

i=0; 
L3: while (i<n) { 

j=0; 
{p2: j==0} 

L2: while (j<m) { 
       c[i][j]=0; 
       k=0; 

 {p1: k==0} 
L1: while (k<p) { 
           c[i][j]=c[i][j]+a[i][k]b[k][j];
           k=k+1; 
      } 
      j=j+1; 
} 
i=i+1; 

} For Research Only
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过数据流分析我们知道,在程序点 4上有 sum==0成立.因此,该循环不变式可以简化为
1

0
[ ]@4.

i

x
sum b x




   

Table 7  Generation rules for loop invariants 

表 7  循环不变式的生成规则 

操作符 op (L)中 m的新值 

+, ( )
[ / ]

x w
m m op e x w


    

, ( )
[ / ]

x w
m m op e x w


    

 *m=*m op x(w)e[x/w] 
 *m=*m op x(w)e[x/w] 

2) 内存表达式 m表示移位地址 

当 m 表示移位地址时,这意味着循环的每一次迭代都会根据循环控制变量的不同取值而修改不同的内存.

我们可以通过对内存 m中的循环控制变量进行局部量化得到循环不变式,即x(w),(*m[x/w]==v[x/w]). 

例如在图 1 中,&b[i],0是循环体摘要中的一个元组,&b[i]是移位地址,循环控制变量 i 的已遍历值域(i)为

[0,i1],因此我们可以生成循环不变式x[0,i1].(b[x]==0).再如,根据经过第 2.4.3 节的元组转换后得到的元组 

0
,& [ ], [ ]

i

x
a i b x

 我们可以生成循环不变式  0
[0, 1], .[ ] [ ]

x

y
x i a x b y


       

4   实现与案例研究 

本文提出的自动生成包括循环语句在内的程序语句的摘要的方法使用 Java 语言实现,已经集成到程序验

证工具 Accumulator中,能够在多个平台上直接运行.Accumulator中集成了一些自动化和半自动化的技术,比如

别名分析、数据流分析、计算前置条件等. 

我们应用本文提出的方法为一系列循环程序自动生成了摘要,同时,根据生成的摘要自动生成了循环语句

的规约,包括前置条件、后置条件以及循环不变式,提高了程序验证的自动化程度和效率,为验证人员减轻了负

担.表 8 给出了一部分实验程序,第 1 列“数据结构”给出了循环遍历的数据结构的类型,第 2 列“程序”给出了在

数据结构上进行的操作,第 2 列中的一个程序名称指的是一系列相似操作的程序,而不仅仅是 1 个程序,比

如,“count”程序既可以是找出满足某个给定条件的元素的个数,条件可以是大于某个数值或者非空等,也可以是

简单地找出被遍历到的所有元素的个数.另外,操作二维数组的程序都包含嵌套循环,我们的方法可以为其生成

摘要以及规约.为这些程序生成自动生成摘要和规约的时间都不超过 5s,在效率上,我们认为是可以接受的. 

Table 8  Experimental programs 

表 8  实验程序 

数据结构 程序 
封闭整数区间 count, sum, multiply 
一维数组 copy, assign, count, sum, multiply, search, maximum, minimum 
二维数组 copy, assign, count, sum, multiply, search, maximum, minimum, matrix_multiplication 

非循环单链表 assign, count, sum, multiply, search, maximum, minimum 

图 9(a)所示的程序操作一维数组 b 和二维数组 a,它将数组 a 的第 k 行所有元素的和赋值给数组 b 的第 k

个元素,并将数组 a所有元素的和赋值给变量 sum.程序点 p1和 p2分别是内层循环的入口点和出口点,程序点 p3

和 p4分别是外层循环的入口点和出口点. 

首先,我们分析内层循环①的循环体,该循环体是由两个赋值语句组成的顺序语句构成,其摘要如下: 

& [ ], [ ] [ ][ ] ,
.

& , 1

b i b i a i j

j j

   
    

 

对于内层循环①而言,变量 j 是循环控制变量,因此,内存&b[i]是固定地址.相应的值表达式 b[i]+a[i][j]形如

*m+e;而且对于循环控制变量的已遍历集合(j)中的任意一个值 j0而言,有NB(a[i][j0],j0)成立.因此根据表 5,我们 
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可以得到内层循环①执行结束之后,&b[i]中存放的值为
1

0
[ ] [ ][ ]

n

x
b i a i x




 .内存&j 也是固定地址,我们以同样的 

方式进行处理.最后,我们可以得到内层循环①的摘要,即 

1

0
,& [ ], [ ] [ ][ ]

.
& ,

n

x
b i b i a i x

j n




  
 
   

  

基于该摘要,我们可以生成内层循环①的后置条件.&b[i]是固定地址,因此,我们可以生成程序点 p2 上的后 

置条件  1
10

[ ] @ .[ ] [ ][ ]
n

x
b i pb i a i x




  经过数据流分析,我们知道 b[i]==0 和y[0,m1]x[0,n1].a[y][x]@p3

在程序点 p1上成立,且内层循环①没有修改数组 a,因此,后置条件简化为  1
30

[ ] @ .[ ][ ]
n

x
b i pa i x




  同样地,我们

可以生成后置条件 j==n.其中,被简化后的后置条件  1
30

[ ] @[ ][ ]
n

x
b i pa i x




  是我们验证该程序的正确性必须 

要证明的性质之一. 

根据内层循环①的摘要,我们可以将图 9(a)中内层循环①替换为其摘要②,从而将外层循环转换为单层循

环③,如图 9(b)所示.通过分析循环③的循环体,我们可以生成摘要: 
1

0

1

0

,& [ ], [ ] [ ][ ]

,& , [ ][ ] .

& , ,

& , 1

n

x

n

x

b i b i a i x

sum sum a i x

j n

i i









 
 
   
  
 
    


 	

对于外层循环③而言,i 是循环控制变量,因此,第 1 个元组中的&b[i]是移位地址,而且条件i0[0,m1], 

NB(b[i0],i0)成立.因此,对于任意的值 i0而言,&b[i0]在 p3上的值和&b[i0]在循环控制变量 i 的值等于 i0之前的迭

代中的取值是相同的.根据该元组,我们知道外层循环③修改了表达式y.(&b[y])[0,m1]所表示的地址.对于任 

意的值 i0,条件  1
0 0 00

[0, 1], [ ][ ],
n

x
i m NB a i x i




    和i0[0,m1],NA(*(&b[i0]),i0)均成立,因此,

1

00
[ ][ ]

n

x
a i x



 在外 

层循环的入口点上的值和*(&b[i0])在外层循环的出口点上的值相同.根据该元组,我们可以为外层循环③的摘 

要生成元组
1

0
.. (& [ ])[0, 1], [ ][ ]

n

x
y b y m a y x 


    

在第 3 个元组中,内存&j 是一个固定地址,而且(n,body)==n 成立,其中,body 表示外层循环的循环体.因此,

我们知道外层循环修改了内存&j,而且循环执行结束之后,内存&j 中存放的内容为 n,即&j,n是外层循环摘要

中的一个元组. 

我们可以用同样的方式来处理第 2个元组和第 4个元组.最后,我们得到外层循环的摘要: 

 

1

30

1 1
30 0

. (& [ ])[0, 1], ,[ ][ ])@

& , @ ,[ ][ ] .

& , ,

& ,

n

x

m n

y x

y b y m a y x p

sum pa y x

j n

i m

 



 

 

   
 
  
 
   
   



   

基于该摘要,我们将外层循环③转换为图 9(c)中的顺序语句④.通过这个过程我们可以看出,我们可以将循

环语句替换为其摘要,将一个有循环的程序转换为没有循环的顺序语句. 

基于外层循环摘要,我们可以生成后置条件y[0,m1],b[y]==
1

30
[ ][ ]@ ,

n

x
a y x p



 sum==  1 1

0 0
[ ][ ]

m n

y x
a y x

 

    

@p3,j==n以及 i==m.前两个后置条件是我们在证明图 9(a)中的程序时必须要证明的两个性质. 

对于外层循环的后置条件y[0,m1],b[y]>0,根据其摘要,我们生成它在程序点 p3上的前置条件: 
1

0
[0, 1], [ ][ ] 0.

n

x
y m a y x




     

在程序点 p3上,有断言y[0,m1]x[0,n1],a[y][x]>0 成立,通过定理证明器 Z3,我们可以证明该前置条 
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件的正确性,从而证明了后置条件的正确性.同样地,我们可以证明后置条件  1 1
30 0

@ .[ ][ ]
m n

y x
sum pa y x

 

 
    

从上述过程我们可以看出,本文提出的自动生成循环摘要以及生成规约的方法可以有效地辅助程序的证

明,提高程序验证的自动化程度和效率,减轻验证人员的负担. 

 

 

Fig.9  Case study 

图 9  案例研究 

5   相关工作 

我们的工作主要与自动摘要技术以及自动生成规约技术密切相关. 

5.1   自动摘要技术 

近年来,很多学者致力于自动生成循环语句的摘要.文献[6]将循环语句抽象为循环语句的前置条件和后置

条件之间的关系,称为转换不变式.该方法依赖于一组抽象域的模板,利用这些模板生成转换不变式的候选集;

然后,利用 SMT求解器(SMT solver)证明转换不变式的正确性;最后,借助于转换不变式分析程序的终止性.该方

法的操作对象是程序的控制流图.文献[7]借助于动态符号执行技术将依赖输入循环(input-dependent loop)抽象

为一组符号化的执行路径,目标在于解决动态测试用例生成中循环语句引起的路径爆炸问题.该方法首先利用

一组模式匹配的规则猜测循环迭代的次数以及自动生成与归纳变量(induction variable)相关的循环不变式,然

后将循环抽象为前置条件和后置条件.前置条件约束了循环中变量的输入值,后置条件反映了循环的执行产生

的影响,后置条件中出现的程序变量是和输入值有关的符号化的值.文献[16]将循环摘要抽象为线性或者近似

线性的函数关系,这种函数关系描述了循环次数与输入之间的依赖关系,该方法要求循环摘要以约束求解器所

支持的变量类型和表达式来表示.该工作生成循环摘要的目标在于解决动态测试数据生成中循环语句引起的

路径爆炸问题以及路径约束求解困难的问题 .文献[8,17]将循环和函数表示为符号化的抽象转换(symbolic 

abstract transformer)[18],即两个抽象状态之间的关系,生成的符号化的抽象转换符合相应的程序片段的语义.该

工作可以生成诊断信息,可以帮助发现 UNIX 程序中的缓冲区溢出错误.不同于上述方法,本文将语句抽象为语

句修改的内存以及语句执行结束以后内存中存放的新值,内存和新值都用符号化的.不同于传统的基于抽象解

释的方法,本文在生成语句的摘要过程中所需要的时间是线性的,不用经过多次迭代计算不动点,从而也没有精

度损失问题.此外,不同于以往的工作,本文所生成的摘要可以用于生成语句的规约,包括循环不变式等,规约对

于程序的分析验证具有举足轻重的作用. 

5.2   自动生成规约 

5.2.1  前置条件 

不同的工作生成前置条件的目标有所不同.文献[19,20]生成前置条件来验证程序的中执行.文献[21,22]旨

在为循环语句中安全性相关的断言生成前置条件.文献[23]为了编译器的优化而计算循环语句的最弱前置条

件.文献[2428]为了验证程序的正确性而生成前置条件,这和本文的目标是一致的.文献[24,25]借助于循环不变

(a) 
(b) (c) 
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式来简化循环.文献[27]通过识别 while 循环中的不变式关系(invariant relation)[29]来计算后置条件关于循环语

句的前置条件.文献[28]通过删除控制流图中的所有回边来消除循环并添加循环不变式来控制循环体.尽管很

多工作致力于研究循环不变式,但是自动生成循环不变式本身依旧是一个非常具有挑战性的工作.不同于所有

这些方法,本文不需要借助于循环不变式就可以生成循环语句的前置条件.文献[26]首先通过对循环迭代的次

数进行限制来将循环转换为非循环程序,这种方式会带来精度损失,而本文的方法是精确的.文献[30]根据循环

语句的后置条件和循环体中的中间断言来生成循环语句的前置条件,生成的依据是给定的一些规则,而本文依

据的是自动生成的循环摘要,减少了人工参与的成本. 

5.2.2  循环不变式 

常用的生成循环不变式的方法包括基于抽象解释的方法、基于谓词抽象的方法、基于约束求解的方法以

及基于断言的方法.基于抽象解释技术,文献[3135]可以有效地生成线性不变式和多项式不变式.不同于基于抽

象解释的方法,本文不仅可以生成线性不变式和多项式不变式,还可以为操作非循环单链表等自定义的数据结

构生成量化的循环不变式.文献[36]根据给定的谓词构造布尔组合形式的循环不变式,该方法已经实现并作为

文献[37]的一部分.基于约束求解,文献[3841]首先生成指定目标不变式的模板形式,其中变量的系数未知,然后

使用不同的技术求解模板中的参数从而得到不变式.文献[42]依赖于循环语句的中间断言来生成循环不变式.

文献[4,43]根据规则将后置条件进行弱化生成循环不变式.不同于基于谓词抽象、约束求解和断言的方法,本文

的方法不需要用户提供任何信息,不会给验证人员任何负担,同时降低了出错概率.文献[44]通过记录每次循环

条件变化时程序变量的值获取程序变量之间的函数依赖关系,生成形如 y=f(x1,x2,…,xn)的循环不变式,本文生成

的循环不变式种类更多.文献[45,46]介绍了形状图和形状图逻辑的概念,并提出了基于形状图逻辑来自动生成

循环不变形状图的推断方法.该方法要求源程序增加形状声明来处理指针程序.文献[47]提出了一种基于分离

逻辑推断链表程序的循环不变式的方法.它利用符号执行机制和一套重写规则,迭代计算不动点.不同于文献

[4547],本文提出的方法基于 Scope 逻辑.Scope 逻辑是对 Hoare 逻辑的扩展,可以有效地处理指针程序,但不要

求在源程序中增加任何内容. 

6   结  论 

自动分析并证明循环语句,是程序验证领域中的一个非常重要而且具有挑战性的课题.本文提出将语句的

摘要用该语句修改的内存以及该语句执行结束以后存储在该内存中的新值来定义,同时提出了一种自动生成

循环语句的摘要并基于摘要自动生成循环语句的规约的方法,可以有效地将包含循环语句的程序转换为没有

循环语句的程序,自动生成并证明循环语句的相关性质. 

我们实现了本文提出的方法,并集成到验证工具 Accumulator 中,可以在多个平台上使用.我们同时使用了

很多实际软件中常用的循环验证了本文的方法.实验数据表明,本文提出的方法可以有效地为操作常用数据结

构的循环自动生成摘要以及包括前置条件、后置条件以及循环不变式在内的规约,提高程序验证的自动化程度

和效率,减轻验证人员的负担. 

本文提出的方法适用性较广,我们的方法还可以为操作双链表结构以及多维数组的循环程序生成摘要.此

外,本文生成循环不变式的思想具备较强的可扩展性:首先,该思想可以用于包含 break,continue 等语句的循环

中,只需将不变式中遍历的集合进行修改即可;其次,该思想可用于 foreach形式的循环,如 Java语言中的形如“for 

(循环变量类型循环变量名称:要被遍历的对象)”形式的循环,虽然循环的类型不同,但都是对某个对象的依次遍

历;再次,该思想可以用于步长非 1 的数组程序中,只需将和循环控制变量相关的有效值域以及已遍历值域进行

重新计算并将访问数组元素的下标根据具体的步长进行修改即可,而这些都是通过数据流分析自动获取的. 
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